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Ograniczanie przestojow i zmniejszanie ryzyka:

Pl System High Availability

Wysoka dostepnosé Systemu Pl

Prezentuja: Tomasz Pietka — TPietka@OSIsoft.com
Tadeusz Marciniak — Tadeas.Marciniak@OSIsoft.com



Program

1. Wstep
—  Definicja pojecia ,Wysoka dostepnos¢” (High Availability — HA)
—  Znaczenie HA
— ,Mity” na temat HA

2. Kryteria projektowania systemu HA
—  Dane krytyczne Systemu Pl
—  Cele systemu wysokiej dostepnosci
—  Wdrozenie w 3 poziomach
3. Maksymalizacja dostepnosci Systemu Pl
— Poziomy systemu wysokiej dostepnosci
— Przykfady zastosowan
4. \Wnioski, dalsze kroki
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Wysoka dostepnosc
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Co oznacza pojecie ,,Wysoka dostepnosc¢”?

Definitcja: system informatyczny zapewniajgcy pewien poziom ciggtosci pracy
zarowno w czasie planowanej konserwaciji, jak i w razie

nieoczekiwanych usterek

« Podstawowymi narzedziami sg replikacja oraz nadmiarowosc¢
(redundancja)

« Systemy obstugujgce funkcje krytyczne, pracujgce w trybie ciggtym
« W przesztosci realizowane poprzez:

— ,Clusters” oraz ,load balancing” — zrownowazenie obcigzenia
— Sprzet ,redundant/failover” (np. Tandem, Stratus, pola dyskowe RAID)
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Przestoje powodujg powazne konsekwencje oraz koszty

W 72% badanych Centrow Powiadamiania Ratunkowego (CPR) doszto do przerw
w dziataniu systemu. W 57% wypadkoéw chodzito o przerwy do 15 minut,
w 26% trwaty ponad godzine...

Jedna godzina pracy CPR to przecietnie sze$¢ zgtoszen pod tel.1121

... to przecietny koszt przestojow w skali roku?

... decydentéw w IT przyznato, ze ich firmy dotknety straty danych
w okresie ostatnich 12 miesiecy?

... lotdw American Airlines zostato odwotanych w wyniku przestoju
systemu komputerowego trwajgcego 5 godzin*. Awaria dotkneta ponad
100,000 pasazerow.

; 1
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http://www.crn.com/slide-shows/storage/240148599/6-surprising-surveys-about-causes-and-effects-of-system-downtime.htm/pgno/0/5
http://www.crn.com/slide-shows/storage/240148599/6-surprising-surveys-about-causes-and-effects-of-system-downtime.htm/pgno/0/6
http://www.crn.com/slide-shows/storage/240148599/6-surprising-surveys-about-causes-and-effects-of-system-downtime.htm/pgno/0/2
http://aviationblog.dallasnews.com/2013/04/american-airlines-is-having-computer-problems-today.html/

Czy wprowadzenie wirtualizacji spowoduje,
ze moj system bedzie zawsze dostepny?

Prawda: ,<Wirtualizacja daje wyzszy poziom bezpieczenstwa”
X Falsz: ,Nie moze dojsc¢ do przestoju, dane krytyczne bedg zawsze dostepne”
Ryzyka:

O Migracja dziatajgcej maszyny wirtualnej na inny komputer hostujgcy bardzo
podnosi dostepnos¢ systemu, ale...

O Sama migracja moze trwac¢ dosy¢ dtugo (system w tym czasie nie bedzie dostepny
dla uzytkownikow)

O Niestety zdarzajg sie awarie centrum hostingowego. To moze spowodowac
komplikacje przy migracji i moze dojs¢ do znacznych przestojow
oraz powaznych brakow w danych
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Kryteria projektowania
Systemu HA
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System PI jest dla wielu naszych klientow systemem krytycznym

Uncover problems / create insight = Core to operations strategy = Criticality of accessibility of information

Immediate Value | Value over time
Out of the box Infrastructure for Business Initiatives

Collect data from Disparate sources
Accessibility of information
Connect information to people
Speed to deployment

Operations Management

Equip. Health Management
Performance Management

Quality Management

((J OSlsoft. Empowering Business in Real-time.
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System Pl jako infrastruktura wymaga wysokie] dostepnosci

W miare wzrostu znaczenia Pl jako systemu strategicznego, rosnie jego moc obliczeniowa

oraz ztozonos¢ jego architektury. Proces ten niesie ze sobg réwniez wzrost ilosci elementéw
podatnych na awarie

* Rosnie znaczenie ochrony danych krytycznych

« Kluczowi uzytkownicy, aby mogli podejmowacé wtasciwe decyzje, wymagajg nieprzerwanej
dostepnosci systemu

« Konsekwencje niedostepnosci Systemu Pl bez HA

Zaplanowane przestoje:
— System nie obstuguje uzytkownikow
— Woprawdzie nie dochodzi do strat danych — gromadzg sie buforach po stronie interfejséw, ale
— Moze dojs¢ do komplikacji przy podejmowaniu decyzji wymagajgcych danych czasu rzeczywistego

Przestoje nieoczekiwane:
— Awarie systeméw gromadzenia danych (interface nodes) powodujg straty nieodwracalne

— Awarie pamieci dyskowych Serwera Pl — nieodwracalne straty w okresie od ostatniej kopii zapasowej
(backup) do czasu awarii

((J OSlsoft. Empowering Business in Real-time. © Copyright 2014 OSlsoft, LLC.
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Pl HA - zatozenia i cele

* Pl Interface Failover - przetgczanie interfejsow

» Buforowanie danych z interfejsow

* Replikacja Serwerow Pl

» Od strony uzytkownika - automatyczne przetgczanie do dziatajgcego zasobu (P1 Data Access Services)
» Buforowanie danych nieoperacyjnych (nie pochodzgcych z interfejséw) - AF oraz Pl SDK

* Opcja ,promocji” wezta pobocznego (Secondary Node) w wypadku awarii wezta gtdwnego
(Primary Node)

» Sprzet nie musi by¢ identyczny, dowolna odlegto$¢, dowolna ilos¢ weztdow pobocznych

Podstawowe efekty

* Dostepnos¢ - uzytkownik koncowy widzi jeden system
» Skalowalno$¢ - obcigzenie systemu moze by¢ roztozone pomiedzy kilka serweréw
* Elastyczno$¢ w dostosowywaniu do istniejgcej infrastruktury IT

* Redukcja catkowitych kosztéw utrzymania (Total Cost of Ownership - TCO)
* Pozwala na realizacje planow usuwania katastrofalnych awarii (Disaster Recovery Plans)

((J OSlsoft. Empowering Business in Real-time. © Copyright 2014 OSlsoft, LLC.
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Integralnos¢ danych vs. Dostepnosc¢ danych

Integralnosé danych Ciagta dostepnosé danych
(kompletna historia, dane bez luk) | w czasie rzeczywistym

Kogo Wszystkich! Wiekszosci uzytkownikow!

dotyczy?

Co nalezy bra¢ Podstawowy cel - zadnych strat danych. Dostepnos¢ oznacza mozliwos¢ reagowania w
pod uwage? czasie rzeczywistym na wydarzenia w procesie.
Podstawowe Czy dojdzie do straty danych w wypadku danej Mozna sobie pozwoli¢ na to, ze uzytkownik nie ma
pytania usterki? dostepu do Serwera Pl np. przez 4 godziny?

Jaki to moze mie¢ wptyw na prace
przedsiebiorstwa?

Technologie *  Buforowanie po stronie interfejsu * Redundancje interfejsu (Interface Failover)
ograniczania * Redundancje interfejsu (Interface Failover) * Redundancja aplikacji / Wysoka dostepnos¢
ryzyka + Zdolnosc interfejsu ,wgrac historie” (PI, AF, Analytics, Notifications , ...)

(History Recovery)

(O OSlsoft. Empowering Business in Real-time. © Copyright 2014 OSlsoft, LLC.
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Trzy poziomy Wysokiej dostepnosci

2.
Aplikacja
(System PI)

3.
Wirtualizacja

O rzeczywiste] Wysokiej dostepnosci mozemy

mowic wtedy, kiedy system bedzie w stanie, nawet

w razie awarii, dalej dostarczac¢ uzytkownikom

dane potrzebne do podejmowania krytycznych

. decyzji.

Zarzadza_nie
pamiecig

((_) OSlsoft. Empowering Business in Real-time. © Copyright 2014 OSlsoft, LLC. 13
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Maksymalizacja

dostepnosci
Systemu Pl
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Poziom 1. Zarzadzanie pamiecig masowg oraz
kopiami bezpieczenstwa (backups)

Podejscie:
* Fundamentalny wymdg wysokiej dostepnosci
» Warto skorzystac z interfejsu Pl to Pl jako alternatywy do standardowych kopii
bezpieczenstwa
» Nalezy bardzo doktadnie opracowac procedury wykonywania backup’éw i
czesto je kontrolowac

Korzysci:
* Pozwala na odtworzenie historii danych w wypadku mato prawdopodobne;j
katastrofalnej awarii systemu
L « Zapewnia mozliwos¢ odtworzenia jak danych konfiguracyjnych, tak
Zarzadzanie pomiarowych
pamiecig * Pomaga w ograniczeniu konsekwenciji ludzkiego btedu np. omytkowego

skasowania historii punktu pomiarowego

Wyzwania:
» Odtworzenie danych historycznych jest mozliwe tylko do czasu ostatniej kopii
bezpieczenstwa

Empowering Business in Real-time. © Copyright 2014 OSlIsoft, LLc. 15




Poziom 2: Aplikacja (System PlI)

] Froces  RtwehParts,
5 Tools — | . s AC E. ete
Aplikacja / l \
(System P) PI Server Collective .

Primany

7 Metadata pr-——
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—u -
(_“ 71 — =1

Metadata
Replication

]

I

|
|

LSS
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— Time-Series
Data

Data Collection & Buffering
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Poziom 3: Wirtualizacja

POV?/'e{skCIte: t hostuj (VM Hosts) DeSigning for
» Wielokrotne systemy hostujgce osts . .
* Instalacja Systemu Pl ,w poprzek” systeméw Maximum Uptlme

hostujgcych é )
* Nalezy unikac instalacji dalszych aplikacji na
tych samych VM hostach

3 Virtualization Host irtualization Host
I

Wirtuallizacja Ko rzys'ci . .

* Poprawia dostepnosc oraz elastycznosc¢
zarzgdzania zasobami
» Poprawia bezpieczenstwo poprzez mozliwos¢

. . Pl Server Pl System Component(s)
dziatania na rozproszonych systemach Virtualization Guest _ (e.g. ACE, Interface, etc)
hostujgcych Virtualization Guest

Wyzwania:
y ania RECOMMENDED

» Rozproszone systemy VM Hosts wymagajg
instalacji dodatkowego sprzetu

» Multiple virtualization hosts
+ Pl Server and Pl System components run

* Proba przeniesienia instancji Systemu PI do as guests on virtualization hosts
. . . . . « Pl Server may run on separate
innej lokalizacji zawsze spowoduje przerwe virtualization host from other Pl System

components

w archiwizacji danych — nie mozna przenies¢ \_
bez strat baze danych pracujgcg w pamieci
operacyjnej

Empowering Business in Real-time. © Copyright 2014 OSlsoft, LLC. 17




RasGas DualDiode OSlsoft Pl HA Architecture
Fakty: Avul;lliohiﬁry

. RasGas Cluster
» Eksporter skroplonego gazu ziemnego (LNG) z Kataru

do wielu krajow Azji, Europy i Ameryki AveSbitiy ﬁ-
» Dostarcza 27.1 milionéw ton LNG w skali roku i e e B
» System PI - 75,000 punktéw o Couhen
g0t ool
Dlaczego Pl HA? [ — I
* Pl zawiera dane krytyczne dla rosngcej grupy uzytkownikéw A o Server
wymagajacych nieprzerwanego dostepu do danych "5 Oui Pl i-
* Niezawodnos¢ - mozliwosc aktualizacji oprogramowania, e

OSlsoft ®PI

HA System Server
Chon (HA#2)
ﬂ Chon 2 S
wczesne ostrzeganie o odchytkach —

* Integralnos¢ danych: monitorowanie stanu systemu oraz I
* Bezpieczenstwo: zintegrowane narzedzia zabezpieczenia s | D fever Ry e
i-‘-

upgrade sprzetu nie przerywajgc pracy systemu jako catosci i i
Sl |
- A—p #'
L8

dostepu do PI s

Wartos¢ dodana: R o s
» Wykorzystanie istniejgcej infrastruktury sieciowej
* Minimalne koszty administracji oraz utrzymania ruchu

((J OSlsoft. Empowering Business in Real-time. © Copyright 2014 OSlsoft, LLC. 18
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Corning Life Sciences (CLS) OSlsoft Pl HA Architecture
Fakty:

 Corning zostat zatozony w r. 1851 i stat sie Swiatowym liderem
w produkcji zaawansowanych rodzajow szkta oraz materiatow C ORNING
ceramicznych ) . ]
« Ponad 5 miliardéw $ dochodéw rocznych, 23,000 Corning Life Sciences HA Topology

pracownikow

» Gtéwny nacisk na efektywnosc¢ oraz analizy strat materiatu
i przestojow w produkcji (analizy Pareto itp.)

Dlaczego Pl HA?

» Wykorzystano istniejgce Serwery Pl jako zrédta danych
budowanego MES

* MES odpowiada za generowanie dokumentacji produkciji
(druk etykiet itp.) oraz komunikuje z systemem inwentaryzacji

\

User Workstation
connects to any
available data
source

Wartos¢ dodana
» Niezawodnos¢ (przetaczanie zasobow)

» Wsparcie na wypadek katastrofy (Disaster Recovery Support), Pl Collective
kilka serwerow w réznych lokalizacjach

* Aplikacje dziatajg rowniez w trakcie konserwacji systemu
(rolling upgrades)

((J OSlsoft. Empowering Business in Real-time.
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WhniosKki
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Wiasciwosci Systemu HA Pl

Dostepnos¢ — redundantne zasoby systemu dostepne jako jedna logiczna cato$¢, automatyczne
przetgczanie na zasob zastepczy, bez koniecznosci modyfikacji aplikacji klienta (ekranow, arkuszy
kalkulacyjnych czy stron internetowych)

Skalowalnosé — system mozna rozwija¢ uzywajgc wiekszych serweréw oraz / lub podnoszac ich liczbe

Niezawodnos¢ — krytyczne dane sg archiwizowane w sposob ciggly w ramach grupy (kolektywu)
redundantnych serwerow Pl

Zmniejszenie kosztow — Pl HA ufatwia konserwacje systemu. W wypadku usterki, mozna dany
komponent systemu analizowac off-line bez powazniejszych konsekwencji dla uzytkownikow. Koncowi
uzytkownicy mogg korzystac ze swoich aplikacji nawet w trakcie planowanej konserwacji systemu
(rolling upgrades)

Usuwanie skutkéw katastrof (Disaster Recovery) — technologia Pl HA pozwala na umieszczenie
poszczegodlnych serwerow w roznych lokalizacjach, co pozwala pokonac¢ skutki nawet powaznych awarii

((J OSlsoft. Empowering Business in Real-time. © Copyright 2014 OSlsoft, LLC. 21
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Podsumowanie

* W PI HA nie ma pojedynczego elementu krytycznego (single point of failure)
* PI HA wytrzymuje kilka rownoczesnych awarii (N-1)

* Gromadzenie danych (PI Interface Failover, N-way Buffering)
« Archiwizacja danych oraz struktur (PI, AF Servers)

* Analiza danych (ACE, & PI Notifications)

* Prezentacja danych (Pl Visualization Servers)

m-

» Wdrozenie Pl HA nie jest procesem jednorazowym, warto na podstawie analizy ryzyk wdrazac stopniowo
poszczegolne elementy (Interface Failover, Pl HA, AF HAitp.)
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Jakie bedg Panstwa nastepne kroki?

Jak mozemy Panstwu pomaoc?

(@ osi--.
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