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1. Fundamentos do Pl System

Objetivos

o Descrever os componentes de um Pl System
Descrever uma tag do PI

[ ]
do sistema
e Encontrar e visualizar os dados da tag do Pl usando o PI Vision
o Explicar o tempo absoluto e relativo no Pl System
o Converter e criar expressdes de tempo do Pl
[ ]

futuros

1.1 Compreendendo os conceitos de Tl importantes

Encontrar e visualizar os dados da tag do Pl usando Ferramentas de gerenciamento

Explicar como o Data Archive lida com fusos horérios, horério de veréo e dados

Esta aula foi desenvolvida para pessoas com conhecimento basico em conceitos de TI. Caso
vocé nao seja um profissional de Tl, ha alguns conceitos basicos que precisa aprender antes

de avancar.

1.1.1 Servigo do Windows

Um servico do Windows é um programa de computador ou um aplicativo que funciona em
segundo plano em um sistema operacional do Windows. Esses programas de computador
nao requerem interagdo com usuario para funcionarem. Os servicos do Windows sé&o
geralmente gerenciados por meio do snap-in "Services" (services.msc).

Services

File Action View Help

| m = B » v enw

= L=

" Services (Local) . Services (Local)

Select an item to view its description, Name
S App Readiness
o Application Experience
+ Application Identity
Application Information

L Application Management

{+: Base Filtering Engine

"; Certificate Propagation

L. CNG Key Isolation
+ COM+ Event System

L COM+ System Application
+ Computer Browser

% Credential Manager
-+ Cryptographic Services

Device Association Service

. Application Layer Gateway Service
v AppX Deployment Service (AppXSVC)

. Background Intelligent Transfer Service
+; Background Tasks Infrastructure Service

& ConfigMgr Task Sequence Agent
% Configuration Manager Rernote Contreol

L DCOM Server Process Launcher

Description

Gets apps re...
Processes a...
Determines ...
Facilitates t...
Provides su...
Processes in...
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Transfers fil...
Windows in...
The Base Fil...
Copies user ...
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Supports Sy...
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Maintains a...
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Enables pair...

Status

Running

Running

Running

Running
Running
Running
Running
Running

Running

Running
Running

Startup Ty ~
Manual
Manual (T =5
Manual (T
Manual (T
Manual
Manual
Manual
Manual
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Manual
Manual (T
Autornatic
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Disabled
Manual
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Automatic
Manual (T .,
>

\ Extended /( Standard
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1.1.2 Dominio do Windows

Um dominio do Windows é uma rede de computadores do Windows em que todos 0s usuarios
e computadores sdo registrados em um banco de dados central chamado Active Directory. O
computador no qual o Active Directory é executado é chamado de Controlador de dominio.

Os recursos no dominio (por exemplo, bancos de dados) podem utilizar o Active Directory
para gerenciar a seguranc¢a do usuario.

1.1.3 Porta

Em uma rede de computadores, uma porta € um endpoint de comunicac¢édo. Ela é usada pelo
sistema operacional para direcionar dados de entrada (ou, mais especificamente, pacotes de
dados) para o programa de computador ou servi¢o correto. Durante a comunicacéo por rede,
€ importante saber o niumero da porta usada pelo aplicativo ou servico que se deseja
alcancgar.

114 Command prompt do Windows

O command prompt do Windows é a interface de linha de comando de um sistema
operacional do Windows. Ele pode ser usado para emitir comandos para o0 sistema
operacional na forma de linhas sucessivas de texto. O nome do aplicativo command prompt
do Windows é cmd.exe.

. Administrator: Command Prompt - 0

icrosoft Windows [Uersion 6.2.92H@1]
Cc» 2012 Microsoft Corporation. All »rights reserved.

sWindowssswstem32ping 18.32 288126

inging 18.32_.2088_.126 with 32 hytes of data:
18.32.2088.126: bhytes=32 time=1ms TIL=128
1A.32.288_.126: bytes=32 time=1ims TTL=128
18.32.208.126: bhytes=32 time=1lms TIL=128

eply from 18.32.288.126: bytes=32 time=2msz TIL=128

ing statistics for 18.32.2088.126:
Packet=z: Sent = 4, Received = 4. Lozt = B (B¢ loss),

pproximate round trip times in milli-—seconds:
Minimum = im=z, Maximum = 2mz,. Average = 1ms

sWindowsssystem32 >

1.1.5 Windows PowerShell

Assim como o command prompt do Windows, o Windows PowerShell é uma
interface de linha de comando, mas também é uma linguagem de script orientada
para objetos. Ele foi criado pela Microsoft para atender as limitacdes do command
prompt do Windows, facilitando a criacdo de scripts que automatizam tarefas de
gerenciamento no Windows.
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1.1.6 Clientes e servidores

Um servidor ou uma aplicacao é um programa que realiza a¢des especificas. Um
cliente é um utilitario usado para interagir com dito programa. Por exemplo,
servidores do Google buscam por certas palavras na Web, enquanto usamos
nosso navegador para visualizar os resultados. Um exemplo do PI System é o PI
Data Archive com o Pl System Management Tools (Pl SMT): o Pl Data Archive é
uma aplicacdo que consiste em varios componentes recebendo, armazenando e
entregando dados, enquanto o Pl SMT é a ferramenta usada para configura-lo
remotamente.

Applicagcao ou servidor Cliente

Realiza tarefas Usado para interagir
(pode funcionar sem um cliente) com o servidor ou a aplicacéo
Servidor de Buscas do Google Navegador Web
Servidor de Email Outlook
P1 Data Archive Pl System Management Tools (Pl SMT)
Pl Asset Framework Pl System Explorer

Pl Interface PI Interface Configuration Utility (Pl ICU)
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1.2 O que éum Pl System?

A OSlsoft é uma empresa de software, portanto, ndo vende nenhum tipo de hardware. A Unica
coisa que vende é o Pl System. E importante compreender que o Pl System é apenas
software e esta localizado em servidores e computadores em uma rede.

O PI System é um pacote de software que coleta, armazena e aprimora os dados de sua
planta ou processo e 0s entrega aos usuarios que precisam deles. Simplificando, o Pl System
é tudo entre a fonte de dados e o consumidor de dados. O PI System mais simples possivel
€ composto pelos componentes de software a seguir:

Data
Source

Pl Server

N

Asset Framework

o« @>
Pl Interface | |

or Data Archive
Pl Connector

Data
consumer

Pl Visualization Tool

K|

4

e Interface do Pl ou Pl Connector: coleta dados de uma fonte de dados

e Pl Server

o Data Archive: armazena os dados

o Asset Framework: organiza e aprimora os dados

¢ Pl Visualization Tool: exibe os dados para o consumidor
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Um PI System mais completo seria semelhante ao seguinte:

Other Systems
Pl Server 1
B Microsoft ml

Data ditablecu oRacLe

w
Sources é | ____Notifications 1L , @PI Integrators |—o—o—o— 1/EC® 77 SQL Server
g T A S,
——— E ad@ a
| 3 __ EventFrames “HFER. gsas
T
= |
& Analytics Data consumers
o | LAy - _
© Pl Visualization Suite Q 2 Q\
b r[\,J,‘. N ‘rf).
( ] “ | E Asset Framework @ % ‘/\) V &/
= | R TEIETEEE _
— | * Data Archive
EJ Para mais informacg@es sobre os componentes do Pl System acima, acesse
https://techsupport.osisoft.com/Products/

1.3 Arquitetura de um PI System tipico

Até agora, falamos sobre o Pl System em termos de componentes de software. Esses
componentes devem ser instalados em computadores e servidores localizados na mesma
rede de computadores que as fontes de dados. O layout dos componentes do Pl System em
relacdo a rede de computadores € chamado de "arquitetura do Pl System".

As arquiteturas do Pl System podem variar de muito simples a muito complexas.
Teoricamente, todos os componentes do Pl System podem ser instalados no mesmo
computador. Na prética, isso raramente acontece. Varios fatores sdo levados em
consideracgdo ao escolher uma arquitetura do Pl System, incluindo seguranca, desempenho
e escalabilidade.


https://techsupport.osisoft.com/Products/
http://icons.mysitemyway.com/wp-content/gallery/black-white-pearls-icons-culture/024263-black-white-pearl-icon-culture-book3-open.png
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Abaixo segue um exemplo de arquitetura de um Pl System tipico:

-

Process Control
DCS/PLC

%

Network Device

Text files

¢

Relational
Datbase

Pl Interface
&
Pl Connector
nodes

Data Sources

Process Control
Network

|
Asset Framework
Server

Data Archive
Server

Demilitarized Zone
(DMZ)

CMMS, LMS, ERP

b 5

Web Server

Qe
Qae

Workstations

Corporate LAN

Mobile Devices

Internet

Neste curso, trabalharemos em um ambiente de aprendizagem virtual. Veja abaixo um
diagrama da arquitetura do Pl System:

PISCHOOL Domain

Data Source

+
Pl Interface

®

*To be installed

SCADA Workg rouE

IINTO2
Data Source
+
Pl Interface
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1.4 Compreendendo as tags do Pl
Quaisquer dados com valor varidvel de acordo com o tempo podem ser coletados e
armazenados no Data Archive.
Em um processo, os dados poderiam compreender:
e A temperatura em um tanque
e O fluxo volumétrico através de uma bomba
e A velocidade de um propulsor
Todos esses valores variaveis representam fluxos de dados.

As tags do PI, também conhecidas como tags do PI, sdo o que define os fluxos de dados
armazenados no Data Archive. Sempre que um administrador do Pl System quiser coletar
um novo fluxo de dados, ele ou ela devera criar uma tag do PI.

1.4.1 Definindo os principais atributos da tag do PI
Os atributos da tag do Pl sdo o que define a tag do PI. Eles tém varias funcbes diferentes,
incluindo:

e Especificar como coletar os dados na fonte de dados

e Definir qual interface do PI fica responsavel por coletar os dados

o Descrever o fluxo de dados para que 0s usuarios possam pesquisa-los

Pode haver mais de 50 atributos diferentes definindo uma tag do PI. Veja a seguir alguns dos
atributos principais:

¢ Nome: o nome datag do PI, que deve ser exclusivo dentro do Data Archive.

e Descricdo: um campo de texto livre anexado a uma tag do PIl, usado muitas vezes
para inserir uma descricdo acessivel da tag do PIl. Por exemplo, um ponto de
temperatura pode ser TC365674A.pv e 0 descritor pode ser "Temperatura de
operacéo do reator 65". Observe que néo é necessario que as tags do Pl tenham uma
descricao.

e Tipo de ponto: este atributo define o tipo de dado que é armazenado no Data Archive.

¢ Point Source: este atributo geralmente especifica qual interface do Pl esta coletando
os dados para a tag do PI.

Nota: continuaremos nossa discussao sobre os atributos da tag do Pl na segéo “Definir a
relagdo entre os atributos da tag do Pl e a configuragao da Interface do PI”
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1.5 Atividade direcionada — Pesquisar por tags do Pl usando SMT

Nessa parte da aula, vocé realizara uma atividade de aprendizagem
para explorar os diferentes conceitos apresentados neste capitulo ou
secdo. Vocé pode ser convidado a assistir ao que o instrutor esta
fazendo ou executar as mesmas etapas ao mesmo tempo. Pode-se
jogar um jogo ou responder a um desafio. O instrutor fornecera as
orientacdes.

Objetivos da atividade

Os usuarios do Pl System podem usar varios programas diferentes para interagir com o Pl
System.

Como administrador do Pl System, um dos aplicativos que vocé mais utilizara é o "P| System
Management Tools (Ferramentas de Gerenciamento do Sistema)". Ele é usado pelos
administradores do Pl System para varias tarefas de gerenciamento. Vocé aprendera a usar
o PI SMT durante o treinamento.

Nesta atividade direcionada, o PI SMT sera usado para pesquisar as tags do Pl e exibir os
dados atuais para essas tags do PI.
Abordagem

Etapa 1:Na PISRVO01, execute o programa "Pl System Management Tools (Ferramentas

de gerenciamento do sistema)" E !

Etapa 2:Navegue pela ferramenta “Dados” (Data)> “Valores atuais” (Current Values)

Etapa 3:Selecione o icone de pesquisa da tag &

Etapa 4:Altere o campo Point Source para "R" e clique em "Pesquisar" (Search)

Etapa 5:Clique em "Selecionar todos" (Select All) e "OK"

Etapa 6:Para remover todas as tags do Pl da lista, use o botdo "Remover todos"
(Remove All) *

Quiais sao os usos da ferramenta "Valores Atuais" do SMT que vocé pode fazer, a partir de
uma perspectiva do administrador do Pl System?
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1.6 Usando a Pesquisa da Tag (Tag Search)

A funcionalidade Pesquisa da Tag é semelhante em todos os programas do Pl System, como
o PI SMT e outras ferramentas de visualizagdo. No Pl SMT, a fun¢éo de pesquisa da tag é
usada nas guias "Dados" (Data), "Tags" (Points) e "Tags de TI" (IT Points). Os usuarios
podem pesquisar as tags do Pl especificando valores para varios atributos da tag do PI.
Apresentamos agora algumas dicas e truques relacionados ao uso da Pesquisa da tag.

Usando o nome datag do Pl (méscara de tag)

Se a organizacao tiver uma convenc¢ao de denominacao conveniente, padrdo ou se as tags
do PI na planta forem bastante conhecidas, o trabalho de pesquisa de tags do PI por seu
nome sera muito mais facil. No entanto, algumas pessoas nao tém essa mordomia.

Usando o descritor

Se o atributo "Descriptor" sempre for usado ao criar uma tag do PI, o descritor sera um atributo
valido para usar durante a pesquisa por tags do PI. O lado negativo de pesquisar o descritor
€ gue ele pode envolver muitos recursos.

Utilizando o Point source

Para um administrador do Pl System familiarizado com o Pl System, a pesquisa por point
source pode ser extremamente Util, pois permite criar uma lista de todas as tags que estédo
associadas a uma interface do Pl especifica e, portanto, uma fonte de dados especifica.

Caracteres curingas
Caracteres curingas podem ser usados em qualquer uma das pesquisas acima.
Use * para substituir qualquer niamero de caracteres, como neste exemplo:
flow* = flow_meterl, flow_meter2, flow_meter3, flowrate_pumpl, flowrate_pump?2
Use ? para substituir um caractere, como neste exemplo:

flow_meter? = flow_meterl, flow_meter2, flow_meter3

Nota: a pesquisa da tag ndo é sensivel a mailusculas e mindsculas
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1.7 Exercicio individual — Usar a pesquisa da tag

Este € um exercicio individual criado para maximizar a aprendizagem em
uma area especifica. O instrutor fornecera instrucdes e orientacdes, caso
vocé precise de ajuda durante a atividade.

Objetivos do exercicio

e Familiarize-se com a pesquisa da tag

Descricéo do problema

Como um administrador do PI System, vocé utilizara a pesquisa da tag para responder a
perguntas sobre o estado atual do Pl System usando o Ferramentas de gerenciamento do
sistema.

Abordagem
1. Quantas tags do PI foram criadas para o "Reator 1" (Reactor 1) até 0 momento?

2. Astags do Pl com point source "L" tém valores recentes?

3. Pesquise todas as tags do PIl. Ha uma Unica convencao de denominacao para as
tags do PI?

4. Qualtag do Pl tem um PointID de 39?
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1.8 Atividade direcionada — Visualizar dados da tag do Pl usando o PI
Vision

Nessa parte da aula, vocé realizard uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secéo.
Vocé pode ser convidado a assistir ao que o instrutor esta fazendo ou
executar as mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou
responder a um desafio. O instrutor fornecera as orientages.

Objetivos da atividade

Para aprender como administrar uma Pl System, é importante compreender o ponto de vista
de um usuario do Pl System. Uma ferramenta popular de visualiza¢édo do Pl System é o "PI
Vision". O PI Vision permite que os usuarios acessem dados do Pl System por meio de um
navegador da Web e criem rapidamente exibi¢cdes ad-hoc para visualizar seus dados.

Nesta atividade direcionada, estimularemos a experiéncia de um usuario do Pl System que
pesquisou os dados de temperatura nas ultimas 12 horas referentes ao Reator 1 usando o Pl
Vision.

Abordagem

Como um usuéario do Pl System, vocé deseja ver uma tendéncia da temperatura no Reator 1
durante as ultimas cinco horas.

Etapa 1: Na PISRVO0L1, abra o navegador da Web "Microsoft Edge".
Etapa 2: Cligue no marcador "PI Vision".

Etapa 3: Na pagina inicial do PI Vision, selecione o botdo "New Display" (Novo Display)

B & New Display
no canto superior direito:

Etapa 4: Ao usar o PI Vision para pesquisar tags do Pl, podemos usar o home ou a
descricdo da tag do PI. No canto superior esquerdo, pesquise "Temperatura do

Reator 1” (Reactor 1 Temperature).

Etapa 5: Arraste e solte atag do Pl no display. Essa acéo criara um simbolo de tendéncia.

Redimensione a tendéncia conforme necessario.

Etapa 6: Nos cantos inferiores esquerdo e direito do display, é possivel ver o tempo inicial

e final da tendéncia:
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Display: Click Save lcon™ + Ad Hoc Display

) ¥ B

Start time End time

Clique na hora de inicio e altere o texto de "*-8h" para "*-12h".

Etapa 7: Cligue no icone salvar m na parte superior direita do display e homeie seu
display como "Temperatura do Reator 1"
Agora, imagine que o descritor ndo foi preenchido para essa tag do Pl. Como 0 usuario

poderia encontrar os dados corretos? No capitulo 4, vamos ver como um administrador do Pl
System pode criar um Pl System acessivel ao usuario usando o Asset Framework (AF).
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1.9 Armazenando o tempo no Pl System

O Data Archive armazena dados que mudam com o tempo, conhecidos como dados de
séries cronolégicas.

Conforme visto na atividade direcionada anterior, quando os usuarios solicitam dados do PI
System, eles precisam saber como solicitar a hora especifica ou o intervalo de tempo para
os dados que desejam visualizar.

191

Tempo fixo contra tempo relativo

Ha duas opc¢des para especificar o tempo no Pl System:

1.9.2

Tempo fixo: uma expressado que significa data e hora especificas, que nunca
mudarao.

Quando usar: quando vocé deseja salvar uma visualizacdo dos dados de seu PI
System para uma hora especifica no histérico.

Exemplo: quando um usuario estiver criando um relatdrio que analise o evento de
falha de um equipamento que ocorreu no dia 5 de janeiro.

Tempo relativo: uma expressao que significa data e hora relativos a data e hora
atuais.

Quando usar: quando vocé deseja criar uma visualizacdo dindmica de seus dados,
gue pode ser usada para visualizar dados em tempo real ou reutilizada com uma
frequéncia regular para criar relatérios periédicos.

Exemplo: um usuério esta criando um relatério que resume os totais semanais de
producao. Ao usar expressfes de tempo relativas, o usuario podera reutilizar esse
relatério toda semana.

Sintaxe de expressao de tempo fixo

Uma expressao de tempo fixo € uma expressao que inclui uma data e, opcionalmente, uma
hora. Se a hora for omitida, sera adotado o valor de meia-noite.

Expressao Significado

23-aug-12 15:00:00 15h de 23 de agosto de 2012

25-sep-12 00:00:00 (meia-noite) de 25 de setembro de
2012

O PI System pode interpretar muitos formatos diferentes para tempo fixo. No caso de uma
entrada ambigua, as configuracdes de regido e idioma do Windows no computador em que
o PI Visualization Tool esta instalado recebem prioridade. Por exemplo:

Expressao Formato de regido e idioma Significado

1/5/2015 Inglés (Estados Unidos) 00:00:00 (meia-noite) em
5 de janeiro de 2015

1/5/2015 Inglés (Canadd) 00:00:00 (meia-noite) em
1° de maio de 2015
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1.9.3 Sintaxe de expresséao de tempo relativa

Essas expressdes sdo usadas para simbolizar data e hora relativas ao tempo atual. As
expressoes de tempo do Pl System incluem:

e Apenas um tempo de referéncia, como "y"
e Apenas um offset de tempo, como "+3h"
e Uma hora de referéncia com offset de tempo, como "y+3h"

Abreviaturas de horas de referéncia

Uma abreviacao de hora de referéncia representa uma hora especifica relativa a hora atual

Abreviaturas de unidade de tempo

Abreviatura Full Hora de referéncia

* Hora atual.

t hoje 00:00:00 (meia-noite) do dia atual

y ontem 00:00:00 (meia-noite) do dia anterior

sun domingo 00:00:00 (meia-noite) do domingo mais recente
mon monday 00:00:00 (meia-noite) da ultima segunda-feira

tue tuesday 00:00:00 (meia-noite) da ter¢a-feira mais recente
wed wednesday 00:00:00 (meia-noite) da ultima quarta-feira

thu thursday 00:00:00 (meia-noite) da ultima quinta-feira

fri sexta-feira 00:00:00 (meia-noite) da ultima sexta-feira

sat saturday 00:00:00 (meia-noite) do ultimo sabado

YYYY 2%2‘2.00 (meia-noite) no dia e més atual no ano de
M-D ou M/D 00:00:00 (meia-noite) no dia D do més M no ano atual
DD 00:00:00 (meia-noite) no dia DD do més atual

Uma abreviacédo de unidade de tempo representa uma unidade de tempo especifica que
pode ser utilizada para definir um offset.

Abreviatura Unidade de tempo
S segundo

m minuto

h hora

d dia

w semana

mo més

y ano
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Hora de referéncia e expresséo de offset

Quando incluidos com uma abreviagéo de hora de referéncia, um offset de tempo adiciona
ou subtrai da hora especificada (indicado por + ou -) e de uma unidade de tempo com um
valor

Expressao Significado

*-1h uma hora atras

t+8h 08:00:00 (8h) de hoje

y-8h 16:00:00 (16h) de anteontem

mon+14.5h 14:30:00 (14:30h) da dltima segunda-feira
sat-1m 23:59:00 (23h59) da ultima sexta-feira

Deslocamentos de tempo

Quando inseridos sozinhos em um campo de tempo, offsets de tempo especificam um tempo
relativo a uma hora de referéncia implicita. A hora de referéncia implicita depende do campo
em que VOCeé insere a expressao:

e Para a hora inicial, a hora de referéncia é a hora atual.
e Paraa hora final, a hora de referéncia é o tempo inicial.
e Para um timestamp unico, a hora de referéncia é a hora atual.

Campo Horario Expresséao Significado
Tempo inicial -1d Um dia antes do horario atual (24 horas
antes do horario atual)
Tempo final +6h Seis horas depois do tempo inicial
Tempo final -30m 30 minutos antes do tempo inicial
Timestamp -15s 15 segundos antes da hora atual
194 Regras parar criar expressfes de tempo

Regra 1. Vocé deve incluir somente um offset de tempo em uma expressao. Incluir varios
offsets pode levar a resultados imprevisiveis. Por exemplo, as expressdes de tempo a
seguir devem ser evitadas:

*+1d+4h
t-1d+12h

Regra 2. Para definir um offset de tempo, vocé deve incluir um valor valido com qualquer
unidade de tempo. Apenas para segundos, minutos ou horas, vocé pode especificar um
valor fracionado. Nao é possivel especificar valores fracionados para outras unidades de
tempo.

Regra 3. Um timestamp fixo consiste nos campos de ano, més, dia e horario (horas,
minutos e segundos). Se qualquer um desses campos nao for especificado na expressao
de tempo do PI, os seguintes valores serdo assumidos por padréo:

e Se 0 horério ndo for especificado, o valor padrao seria meia-noite.
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Se o dia n&o for especificado, o valor padrdo seria o dia atual
Se 0 més nao for especificado, o valor padréo seria 0 més atual.
Se 0 campo Ano ndo for especificado, o valor padrdo seria 0 ano atual.

1.95 Atividade em grupo — Converter expressdes de tempo relativas

Este € um exercicio em grupo criado para maximizar a aprendizagem
em uma area especifica. O instrutor fornecerda instru¢des e orientacdes,
caso voceé precise de ajuda durante a atividade.

Objetivos do exercicio
e Converter os significados das expressdes de tempo relativas
o Criar expressoes de tempo relativas

o Usar expressdes de tempo relativas no PI Vision

Descricéo do problema
Converter os significados das expressdes de tempo relativas abaixo:

Expresséo Significado
*—30m

y + 8h

T

Y

Thu

Tuesday — 2d

18

y-2y

Expresse os seguintes tempos em abreviacdes de tempo validas do Pl System:

Expresséao Significado

Hoje, as 6h

Segunda-feira, as 6h30

12 horas atras

O primeiro dia deste més

O final da semana atual (esta sexta-feira)

7h de ontem
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15 minutos atras

Utilize os conhecimentos sobre abreviacdes de tempo do Pl System para criar dados de
tendéncia no display "Temperatura do Reator 1"

1. Visualize os dados da meia-noite de ontem até meia-noite de hoje

2. Visualize os dados da primeira troca de turno de operador, ontem das 8h30 as
16h30

3. Visualize os dados de meia-noite de domingo passado até meia-noite de

domingo desta semana.
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1.9.6 Como o Pl System ajusta fusos horarios e horéario de verédo?

Em poucas palavras: ele n&o ajusta.

Quando os dados séo coletados pelo Pl System, eles sédo coletados em UTC (Universal
Coordinate Time), anteriormente chamado de GMT (Greenwich Mean Time). Isso significa
gue cada dia tem exatamente 24 horas. O computador do usuério do Pl System faz ajustes
de tempo com base nas configura¢des locais de data e hora, como fuso horario ou DST.

Por isso, uma vez por ano na sua regido no horario de veréo, parecera que um dia tem 23
horas e o outro 25 horas, mas o Data Archive nunca reconhece nenhum outro dia que n&o
tenha 24 horas.

Além disso, como os clientes e o Data Archive sabem em qual fuso horario estdo, os dados
podem ser visualizados em relagdo ao horario do servidor ou ao horario do cliente. Isso é
determinado por uma configuragéo na ferramenta Pl Visualization.

1.9.7 Dados futuros

Data Archive versédo 2015 conta com a capacidade de armazenar "dados futuros" no Data
Archive. Dados futuros sdo dados com timestamp no futuro. O Data Archive agora pode
armazenar dados com um intervalo de tempo de janeiro de 1970 a janeiro de 2038.

Como os dados futuros podem ser Uteis? Por exemplo, se vocé possui um software de
previsdo que calcula a producdo da sua planta, vocé pode salvar esses dados em uma tag
do PI "futura” no Data Archive. Conforme coletam-se os dados da producdo atual em outra
tag do PI, é possivel comparar os dois em tempo real.

Ao criar uma tag do PI, um atributo "futuro” determina se a tag do PI foi criada como uma tag
do PI "histérica" ou "futura”. Apds a criacdo, nunca serd possivel trocar uma tag do Pl por
outra. Portanto, vocé nunca deve sobrescrever seus dados futuros com dados historicos, o0s
dois datasets sempre sdo mantidos separados.

Para solicitar dados para um timestamp futuro em uma ferramenta semelhante ao PI Vision,
vocé pode inserir o mesmo tipo de expressdo comentado nas secdes anteriores (usando
tempo fixo ou tempo relativo). Alguns exemplos de expressdes sao 0s seguintes:

Expresséao Significado

*+1h Daqui a uma hora

t+3d Daqui a trés dias a meia-noite
Y+1ly Um ano a partir de ontem
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2. Gerenciamento da interface do Pl

Objetivos
e Definir a fungéo de uma interface do PI
e Selecionar a interface do PI correta para uma determinada fonte de dados
o Discutir a variedade de possibilidades de arquitetura
o Descrever o Pl Interface Configuration Utility
e Criar uma tag do PI para a interface do Pl existente
o Descrever a metodologia de instalacdo e configuracéo da interface do Pl
e Instalar e configurar uma nova instancia de PI Interface for OPC DA
e Criar uma tag do Pl usando SMT
e Criar uma tag do Pl usando um PI Builder
e Descrever o Pl Buffering
e Explicar o fluxo de dados através do n6 de interface do Pl
e Configurar e validar o Pl Buffering

2.1 Nota sobre conectores do PI

No primeiro capitulo, mencionamos as interfaces do Pl e o Pl Connectors como
componentes que coletam dados de uma fonte de dados. Este capitulo foca
somente na interfaces do PI. Falaremos sobre Pl Connectors e sobre a diferenca
entre interfaces do Pl e Pl Connectors em um préximo capitulo chamado "PlI
Connector Management".

2.2 Definir afuncéo de uma interface do PI

Na secao "O que é um Pl System?", aprendemos que Interface do Pl € um dos componentes
de software mais importantes de um Pl System basico. Ela é responsavel por coletar os dados
de uma fonte de dados e envia-los para o Data Archive. Cada interface do Pl é responsavel
por coletar dados para tags do Pl especificas no Data Archive.

Pl Interface Pl Data Archive
node Server

—»—» '@
i

A OSilsoft langcou mais de 450 interfaces do PI diferentes que coletam dados de uma ampla
variedade de fontes de dados. Quase tudo que gera dados de séries cronoldgicas pode ser
uma fonte de dados, inclusive paginas da Web, bancos de dados relacionais e outros PI
Systems. Entretanto, os dados de um processo da planta normalmente sdo coletados dos
sistemas SDCD, PLC e SCADA. Todos esses sistemas podem enviar dados por rede usando
varios protocolos de comunicacdo. A interface do Pl pode ser considerada um tradutor. Ela
Ié dados de uma fonte de dados e traduz o que |Ié para uma linguagem que o Data Archive
pode entender.

Data Source
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Nota: com poucas excec¢des, a fonte de dados nado é criada ou publicada pela OSlsoft.

Nao importa qual interface do Pl € usada, abaixo encontram-se as etapas percorridas durante
a coleta de dados:

Etapa 1: Lé da fonte de dados

Etapa 2: Registra os dados (ou garante que os dados recebidos sejam
marcados na fonte)

Etapa 3: Formata os dados

Etapa 4: Aplica o filtro por excegéo

Etapa 5: Envia os dados ao Data Archive

Nota: continuaremos nossa discussao sobre filtro por exce¢cao na sec¢ao “Compreendendo
excecao e compressao”
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2.4 Atividade individual — Escolher uma interface do Pl

Este € um exercicio individual criado para maximizar a aprendizagem em
uma area especifica. O instrutor fornecera instrucdes e orientacdes, caso
vocé precise de ajuda durante a atividade.

Objetivos do exercicio

e Selecionar a interface do PI correta para uma determinada fonte de dados
Descricéo do problema
Vocé é um administrador do Pl System de um novo Pl System. O gerente da planta fornece

a vocé uma lista de fontes de dados das quais ele deseja coletar dados. Para cada fonte de
dados, encontre a interface do Pl apropriada.

Fonte de dados Interface do PI
Siemens PLC 412-2

Werum Pas-X

Schneider PML
3710ACM

Johnson Controls
Metasys System

Uma pagina da Web

Arquivos de texto
(DICA: qual é o tipo
mais comum de
codificacdo de arquivo
de texto?)

Abordagem

Com mais de 300 interfaces do Pl ativas para escolher e inimeras fontes de dados possiveis
em sua planta, selecionar a interface do Pl correta pode ser uma tarefa dificil. A OSlsoft
fornece uma ferramenta em seu site de suporte técnico para ajudar os administradores do Pl
System a escolher.

Etapa 1: Va para https://my.osisoft.com

Etapa 2: Cligue em PI System

Etapa 3: Cligue em Pl System Clique em Pl System Connections (Conexdes do PI
System)

Etapa 4: Expanda conexdes do Pl System e clique em Interfaces do PI

Etapa 5: Procure as fontes de dados acima para encontrar a interface do Pl apropriada


https://my.osisoft.com/
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Regional Language v Events Community Contact Us \ Q.-‘
OSl:oft, Sites v —

Home Pl System Sclutions Support Partners About OSlsoft

Operational Intelligence > Pl System > Pl Capabilities > Pl System Connections > Pl Interfaces

Connections : Pl Interfaces

Whatever your asset, chances are we can connect to it

OSlsoft is committed to providing its customers access to their maost critical data.
Regardless of device, standard, language, frequency, delivery speed or format, we
ensure our customers can connect to their assets. The result is the most accurate,
reliable and actionable data available anywhere.

Search our most popular interfaces >

Learn more about the Pl System™ >

Below is a listing of some of our more commaon interfaces. With over 450+
available to you, feel free to explore more and gain a deeper knowledge of all Pl System Products
the ways you can connect your data.

Learn More > Pl System Connections  »
Search by interface name. @ Pl Server >
Pl System Tools >

List of Pl Interfaces

AAI OPTICHROM 2100 GLC (VAX) =
AAI OPTICHROM 2100 GLC (AXP)
AAI OPTICHROM Advanced GLC (VAX)

Nota: algumas vezes, esta ferramenta ndo encontrara nenhuma interface do Pl para a fonte
de dados inserida. No entanto, isso nao significa que é impossivel coletar dados dessa fonte.
Em geral, a conexao e a leitura da fonte de dados requerem o conhecimento da estrutura e
do formato dos dados. Sera necessario usar a documentacao da fonte de dados do fabricante.
Caso precise de ajuda para decidir sobre uma Interface do PI, entre em contato com a equipe
de suporte técnico pelo portal do cliente: my.osisoft.com



https://my.osisoft.com/
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2.5 Interfaces do Pl comuns

Conforme visto no exercicio anterior, algumas das interfaces do PI foram criadas para uma
fonte de dados especifica, ao passo que outras foram criadas usando protocolos de
comunicacao padréo. Veja abaixo uma lista das nossas interfaces do PI mais populares.

1.

Pl Interface for OPC DA

Coleta dados em tempo real dos Servidores OPC usando o OPC DA padréo,
possivelmente o protocolo de comunicagcdo mais comum no setor de automacdo
industrial.

Interface do PI para arquivo universal e carregamento de fluxo (UFL)

Coleta dados em tempo real, historicos ou futuros de arquivos ASCII (por exemplo,
arquivos txt, csv xml, etc.), portas seriais e servidores de e-mail POP3. A interface do
Pl pode ser configurada para coletar dados independentemente do formato deles no
arquivo de origem, tornando essa uma das interfaces mais versateis.

Pl Interface for RDBMS

Coleta dados em tempo real, historicos ou futuros de qualquer sistema de
gerenciamento de banco de dados relacional que dé suporte a drivers ODBC (por
exemplo, Microsoft SQL Server, Oracle Database, IBM Informix, etc.)

Pl Interface for Modbus Ethernet PLC
Coleta dados em tempo real de PLCs que usam o protocolo de comunicacdo Modbus
Interface Pl to PI

Essa Interface do Pl € usada para enviar dados em tempo real, histéricos ou futuros
de um Data Archive para outro. Um aplicativo tipico dessa interface do Pl deve coletar
dados de Data Archives da planta para um Data Archive corporativo centralizado.

2.6 Definir os componentes de uma interface do PI

Uma vez instalada e configurada a interface do Pl no computador, ela consiste nos seguintes
componentes:

Pl Interface node

—

(‘ Pl Interface executable (.exe)

< — \ Pl Interface instance batch file (.bat)

<7 Windows Service running instance
vv{;.j

A

Interface executavel do Pl (.exe): este é o arquivo executavel que sera executado e
realizard as operacdes para coletar dados da fonte de dados.

Arquivo de lote dainstancia da Interface do PI (.bat): embora o executével realize
todas as operacoes, ele precisa de instrugdes, como (1) de qual fonte de dados ele
deve fazer a coleta, (2) para qual Data Archive deve fazer envios, etc. Um arquivo de
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lote conterd todas essas instrugées. Como € possivel que haja varias fontes de dados,
vocé pode criar varios arquivos de lote e, assim, varias instancias da Interface do PI
rodando em um Gnico no.

e Servico do Windows rodando a insténcia da Interface do PIl: para que uma
instancia da Interface do Pl seja executada automaticamente quando o computador
for iniciado, e seja executada em segundo plano, um servigo do Windows é criado.

identificar todas as instancias das interfaces do Pl rodando em um Unico

@ Verificar 0os servigcos snap-in (services.msc) é uma 6tima forma para
no de interface do PI.

Dica

2.7 Definir o Pl Interface Configuration Utility

O PI Interface Configuration Utility (ICU) € uma interface grafica de usuario (GUI) que os
administradores do Pl System usam para criar e configurar os arquivos de lote e servicos da
instancia da interface do PI.

A PI ICU configurara apenas arquivos de lote e servicos localizados no computador em que
estd instalada (n&o pode ser usada para configurar interfaces do Pl remotas).

Pl Interface node

I |
™
A

creates, configures
Pl lCU & manages

—

Nota: como o PI ICU é usado para configurar um arquivo de lote, o contetudo desse arquivo
€ gravado em um banco de dados no Data Archive chamado “Module Database” (MDB), que
armazena informagfes de configuragdo para o Data Archive. Isso permite recuperar a
configuracdo da instancia da Interface do Pl. No entanto, se um arquivo de lote for editado
manualmente, o PI ICU emitirh uma mensagem de adverténcia.
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2.8 Atividade direcionada — Gerenciar uma interface do Pl existente
com o Pl ICU

Nessa parte da aula, vocé realizard uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secao.
Vocé pode ser convidado a assistir ao que o instrutor esta fazendo ou
executar as mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou
responder a um desafio. O instrutor fornecera as orientages.

Objetivos da atividade

Em nosso PI System, temos uma instancia existente de Pl Interface for OPC DA. Essa
interface é usada para coletar dados dos tanques na nossa planta.

Nesta atividade direcionada, nos familiarizaremos com a PI ICU carregando essa instancia e
editando sua configuragéo.

Abordagem
Etapa 1:Faca login em PIINT02. Execute o programa “PI Interface Configuration Utility”

Nota: se vocé for um cliente e estiver usando nossas maquinas virtuais para
administracéo do Pl System, PIINT02 esta em um grupo de trabalho e ndo no dominio.
Para acessar PIINTO2 por meio de uma URL, adicione o seguinte ao final da URL criada
pelo botdo Connect via Browser:
&domain=piint02&username=student0l&password=P1lschool!

Etapa 2:Na lista suspensa “Interface”, selecione “opcint_ ReadOnly1”. Note “Point
Source” na guia Geral:

Etapa 3:Faca login em PISRV01. Em SMT, carregue todas as tags do Pl com esse point
source em Dados > Valores atuais. Observe a velocidade em que os dados estao

sendo atualizados pressionando o botdo "Start Updating” (Iniciar atualiza¢ao) -

Etapa 4:Em PIINT02, no PI ICU, edite scan class #1 para 00:00:01 (1 segundo) clicando
com o botéo direito do mouse em scan class. Escolha "Apply" e reinicie a

interface usando o botso Reiniciar “! no canto superior esquerdo da janela.

Etapa 5:Retorne ao SMT. Como a sua alteracéo afetou a velocidade em que os dados
séo atualizados?

Etapa 6:Retorna ao Pl ICU. Faca uma alteracdo em point source, selecione "Aplicar"
(Apply) e reinicie a interface.
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Etapa 7:Retorne ao PI SMT. Como a sua alteracdo afetou os dados e por qué?

Etapa 8:Volte para o Pl ICU e desfaca a alteracao.

Interface Tools Help
DEX M| so0 BR A
ycirt ReadOnby1 -> PISRVI ll Rename |
IOF’(‘.Irl. ;I orC Pl Data senver Connection Status
mem_. I PISRVIN
Winteable
|npc'|1_Fhad&ifm version 26.7.21 Unilnt version 4.6.2.4
—General — Pl Host Information
Point Source:  [OPC-PIINTOZ _| Server/Collective: [P 5RV(T
OPCPINTOZ il SOK Member: |F'ISFWIJI
| Heath Points AP| Hostname:  [PISRVD1

Pedormance Courters Lser: hm“ FlWord
i Performance Points Type: Noneplicated - P13
- PI SDK e [Non
- Disconnected Startup Version: [P13.4.405.1138
i Debug Port:

O R : |545ﬂ

Interface Status

— Interface Instaliation Path
[C:\Program Files 86)\PIPC\interfaces\OPCIrt. .. |
Interface Batch Flename

Iopu't' ReadOnly1 bat

Close I Apply |
rd

opcint_ReadOniy 1 - Installed

2.9 Definir arelacao entre os atributos datag do Pl e a configuracao
dainterface do PI

Comecamos nossa discusséo sobre os atributos da tag do PI no capitulo anterior. Conforme
visto na atividade direcionada anterior, ha uma relacéo direta entre os atributos especificos
da tag do Pl e a instancia da interface do Pl que esté coletando os dados da tag do PI.
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A relacdo exata € exclusiva para cada interface do Pl diferente. Abaixo estdo listados os
atributos comuns da tag do Pl e como eles geralmente sdo usados. SEMPRE consulte o
manual da interface ao criar tags do PI.

Instrument Tag Nome da tag/local no sistema de dados de origem.
Normalmente, é sensivel a maildsculas e minusculas e
precisa corresponder exatamente a fonte de dados.

Extended Descriptor Coloque-o para obter instrucdes detalhadas de consulta
(incomum).

Point source Precisa corresponder com o point source da interface.

Location 1 Normalmente, este campo € usado para o ID da

instancia da interface. Neste caso, a combinacéo
exclusiva do ID de point source + interface é o que
vincula uma tag do Pl & sua instancia da Interface do PI.

Location 4 Normalmente, este campo é o nimero de scan class.

Scan Inclui a tag do PI na lista de pontos a ser feito scan
[sempre definido como ON (Habilitado)]

diretamente no PI SMT ou PI Builder da fonte de dados a fim de evitar

@ Sempre gue possivel, copie e cole as informag¢des da instrument tag
erros de digitacao.

Dica

A causa mais comum do ndo recebimento de dados por novas tags do Pl sdo a
configuracao incorreta dos atributos da tag do Pl de acordo com a fonte de dados da
configuracdo da instancia da interface do PI. Este problema pode ser diagnosticado na
leitura das mensagens no log de mensagens do PI durante a inicializagéo. Isso sera
abordado mais tarde no capitulo.

ED Para uma lista completa de definicbes de atributo da tag do PI, consulte
"Tags do PI" na documentacao de PI Live Library do Pl Server 2018 SP2.



https://livelibrary.osisoft.com/LiveLibrary/web/pub.xql?c=t&action=home&pub=server-v12&lang=en#addHistory=true&filename=GUID-160E8B37-F323-4800-A6F5-9B9EDEACFFE4.xml&docid=GUID-922DC43A-0A90-41E6-BB8B-92EC2FC4D6C3&inner_id=&tid=&query=&scope=&resource=&toc=false&eventType=lcContent.loadDocGUID-922DC43A-0A90-41E6-BB8B-92EC2FC4D6C3
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2.10 Método de instalacdo da Interface do Pl

Toda vez que uma nova interface do PI for utilizada para coleta de dados, a metodologia de
instalagcéo da interface do Pl deve ser empregada:

Etapa 1: Escolha uma interface do Pl como fonte de dados

Etapa 2: Escolha onde deseja instalar a interface do PI

Etapa 3: Instale a interface do PI, o Pl ICU e o Pl API para seguranca
integrada do Windows

Etapa 4: Confirme se a interface do Pl pode se comunicar com o Pl Data
Archive

Etapa 5: Confirme se os dados estéo disponiveis na fonte de dados para
gue a interface do PI possa fazer a leitura

Etapa 6: Configure a seguranca para a interface do Pl no Pl Data Archive

Etapa 7: Crie e configure uma instancia na interface do Pl

Etapa 8: Crie tags do Pl para a interface do PI.

As oito primeiras etapas séo as etapas basicas necessarias para iniciar a coleta de dados.
Entretanto, algumas etapas adicionais sdo necessarias para garantir uma coleta de dados
confiavel em um ambiente de producao:

Etapa 9: Configurar o buffering com o PI Buffer Subsystem
Etapa 10: Criar pontos de integridade da interface do Pl para monitorar a

integridade da interface do PI
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2.11 Questdes em grupo — Arquitetura da interface do PI

As perguntas a seguir ttm como objetivo reforcar as informagdes
principais ou descobrir um novo insight. O instrutor pode optar entre o
aluno tentar responder as perguntas sozinho ou fazer com que elas sejam
respondidas em grupo.

Como vimos no exercicio anterior, a fonte de dados quase nunca fica no mesmo computador
gue o Data Archive. Dito isso, ha varias arquiteturas possiveis de Interface do PI:

A: :ﬁ ‘ L‘ cﬁ
Data Source Pl Interface PI Data Archive

3 — 0 —<©
Data Source Pl Interface Pl Data Archive

c | — @ -

Data Source PI Interface Pl Data Archive

e Arquitetura A: a fonte de dados, a Interface do Pl e o Data Archive sdo todos
instalados em maquinas separadas.

e Arquitetura B: a fonte de dados e a Interface do Pl sdo instalados na mesma
maquina.

e Arquitetura C: a Interface do PI é instalada no servidor do Data Archive.
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Debatam em grupo sobre as vantagens, desvantagens e exemplos para cada arquitetura:

Arquitetura

Vantagens

Desvantagens

Exemplos
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2.12 Instalar e configurar PI Interface for OPC DA

Agora que estamos familiarizados com a metodologia de instalacdo da Interface do PI,
podemos instalar e configurar uma nova Interface do Pl para coletar dados em nosso
ambiente de aprendizagem virtual. Faremos isso nas atividades e exercicios direcionados ao
longo de todas as secdes restantes deste capitulo, seguindo as etapas definidas na secdo
"Metodologia de Instalacdo da Interface do PI"

Nossa fonte de dados é um OPC DA Server instalado em PIINTO1 (portanto, estamos usando
a arquitetura B da discusséo em grupo anterior). Esse OPC DA Server expde dados em tempo
real a partir de 5 bombas em nosso processo. Nosso objetivo é coletar os dados deste
processo e armazena-los no Data Archive. Instalaremos nossa Interface do Pl em PIINTO1.
Como ja escolhemos nossa Interface do Pl e nossa arquitetura, concluimos as etapas 1 e 2
da metodologia de instalagao.

Computer: PIINTO1
Role: Pl Interface & Data Source

OPC DA Server:
OPCSample.OpcDa20Server.1

Real time process data from

the pumps is stored in this
OPC DA Server

'YEY.

Pumpi Pump2 Pump3 Pump4

Process Data for each pump:
Status

Flow Rate (m3/h) Pumpb
Ouput Flow Rate (m3/h)
Pump Speed (rpm)
Bearing Temperature (°C)
Oil Pressure (kPa)

2.12.1 O que éum OPC DA Server?

Escolhemos um OPC DA Server como a fonte de dados para essa classe, pois € a fonte de
dados mais comum entre nossos clientes, tornando o Pl Interface for OPC DA nossa interface
mais amplamente usada.



Pagina |35

O OPC DA é um protocolo de comunicacgdo padrao desenvolvido para o setor de automacgéao
industrial. Como discutido anteriormente, os sistemas de automagéo se comunicam usando
uma grande variedade de protocolos diferentes, geralmente proprietarios. Isso torna a
comunicacéo entre diferentes sistemas muito dificil. Para solucionar esse problema, varios
fornecedores se reuniram e desenvolveram uma série de padrdes independentes da
plataforma chamados OPC (Comunicacao de Plataforma Aberta). O OPC DA é o padrao para
a coleta de dados em tempo real.

Ha dois componentes de software necessarios durante a comunicagdo usando um padrao
OPC: o Servidor OPC e o Cliente OPC. O Servidor OPC € um aplicativo de software que
expde dados de uma fonte de dados no padrao OPC. O Cliente OPC é um aplicativo de
software que consome dados de um Servidor OPC e os converte em um formato diferente. O
Pl Interface for OPC DA é um Cliente OPC. O Servidor OPC é um aplicativo ndo OSlsoft

desenvolvido por outra empresa.
Pl System concepts

Data Source Pl Interface for OPC DA Pl Data Archive

- F—-0—®

Data Source OPC Server OPC Client Data Sink

OPC concepts

Nota: falaremos sobre o padrao OPC UA no capitulo “Gerenciamento do Pl Connector”.
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2.12.2 Atividade direcionada — Instalar o Pl Interface for OPC DA e PI ICU

Nessa parte da aula, vocé realizara uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secao.
Vocé pode ser convidado a assistir ao que o instrutor esta fazendo ou
executar as mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou
responder a um desafio. O instrutor fornecera as orientagdes.

Objetivos da atividade

Concluir as etapas 3 e 4 da metodologia de instalacdo da interface do Pl apresentada neste
capitulo.

Etapa 3: Instalar a interface do Pl e o Pl ICU
Etapa 4: Confirme se a interface do Pl pode se comunicar com o Pl Data

Archive

Abordagem
Parte 1 — Instalar P1 ICU e PI Interface for OPC DA
Etapa 1:Na PIINTO1, navegue até a pasta C:\Class Folder\Install Kits

Etapa 2:Clique com o botdo direito no kit de instalacdo "PIICU_X.X.XX.XX_.exe" e
selecione "Executar como Administrador” (Run as administrator).

Etapa 3:Conclua as etapas no assistente de instalacéo.
Etapa 4:Repita as etapas 2 e 3 com 0s seguintes kits de instalacao:
a. OPCInt_ReadOnly X.X.X.XX_.exe

b. PIAPI-xxxx-for-Windows-Integrated-Security X.X.X.XX_.exe

Nota: o primeiro kit instala a versdo somente leitura do PI Interface for OPC DA. Essa versao
nao pode gravar dados novamente no Servidor OPC. A versdo somente leitura € muito
recomendada como uma tecnologia inerentemente mais segura que também simplifica a
conformidade com a politica de seguranca.

O segundo kit instala o Pl API para seguranca integrada do Windows. Embora Instalar a
interface do Pl OPC venha com o Pl API, essa versdo é mais segura. Continuaremos nosso
debate sobre seguranca do Pl API na secéo "Gerenciamento da Seguranca do Pl System”.

Parte 2 — Verificar se o né de interface do Pl consegue se comunicar com o servidor do Data
Archive pela rede

Etapa 1:Primeiramente, realizaremos um teste para verificar se os pacotes de rede
podem se deslocar do n6 de interface do Pl para o servidor Data Archive. Em
PIINTO1, execute o command prompt e use 0 comando ping para testar a
conectividade com PISRVO1.

Etapa 2:Em seguida, realizaremos um teste para verificar se 0s pacotes de rede podem
se deslocar do Data Archive Server para o no de interface do Pl. Em PISRVO01,
execute o command prompt e use 0 comando ping para testar a conectividade
com PIINTO1.
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Etapa 3:0s dados enviados para o Data Archive usam a porta TCP 5450. O teste final
verifica se a porta de ping esta aberta no Data Archive Server. Em PIINTO1:

a. Execute o aplicativo Windows Powershell

b. Execute o comando a seguir:
(new-object net.sockets.tcpclient PISRV01, 5450).connected
Se a porta 5450 estiver aberta, vocé recebera a mensagem

True
Se a porta 5450 estiver bloqueada, vocé receberd uma mensagem de erro:

Parte 3 — Testando os dois protocolos de conexdo do Pl System

Ha dois protocolos de conexao que podem ser usados para conectar ao Data Archive: o Pl
API mais antigo e o PI SDK mais recente. As interfaces do PI normalmente s&o criadas para
usar o Pl APl ao enviar dados. O software mais recente do Pl System, como o Pl ICU, foi
criado para usar o Pl SDK. Portanto, ambos precisam funcionar corretamente em um n6 de
interface do PI. Verificaremos agora se € possivel realizar a conexado com o Data Archive da
Interface do PI utilizando estes protocolos

Etapa 1:Primeiramente, testaremos uma conexao utilizando o Pl SDK.
a. Execucéo do Pl SDK Utility (AboutPI-SDK)
b. No painel no lado esquerdo da janela, selecione "Connections"

c. No segundo painel a esquerda, deve ser visto o nome do Data Archive
"PISRV01". Clique na caixa de selecao préxima ao nome.

d. Se a conexao for bem-sucedida, vocé deve ver o seu nome de usuario e com
gqual usuario esta conectado no campo "Usuario Conectado” (Connected

User).
w PI SDK Utility (Administrator) Illi-
File Buffenng Tools Connections Help
= (@ ; SDK v # PISRVO Netwerk Nade: PISRVD1
About PISDK
—— Port Number. G451 v
& Connections L ]
4% Snapshot Tool Defaul User Name pldema
- @* Tools Cormection Timeout: 10 Secords
Eﬂl Message Log Data Access Tmeout B0 Seconds
i Support Data )
& Error Lookup
B Tracing Sohup Connection Type: P13 protocal 3.5
© KSTCleanup ServerD 7a31e8a-0206-485-8d2d-606edc 12426
Descrption:
JCornected Lser: PISCHOOL \studert01 as piadmins | PIWard |
IP Address: 192.168.0.5
Pl Version Pl 344051158
Operating System: Windows NT AMDE4 6.29200
PISRVD1 connected as piadmins | PIWorld
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Etapa 2:Por ultimo, testaremos o protocolo Pl API
Execute o command prompt
b. Navegue até o diretdrio C:\Program Files (x86)\PIPC\bin
Dica: digite “cd %pihome%\bin”
Execute o comando apisnap PISRV01

d. Se a conex&o for bem-sucedida, vocé deve ver a mensagem:
CasnProgran Files (x862%PIPCsbinrapisnap PISRUB1

APISHAFP version 2.8.1.35
I-AFl wersion 2.8.1.3%
Attempting connection to PISRUAL
Enter tagname:

e. Digite o tagname “sinusoid”. Vocé obtém um valor?

Nota: continuaremos nosso debate sobre os protocolos Pl APl e Pl SDK na secédo
“Gerenciamento da Seguranca do Pl System”.

2.12.3  Verificando a disponibilidade de dados no OPC DA Server

O PI System é responséavel pela coleta e armazenamento confidvel de dados. No entanto,
nao ha muito que o Pl System possa fazer se os dados ndo estiverem disponiveis na fonte
de dados. Esse € um dos problemas mais comuns nas interfaces do Pl recém-instaladas. Por
isso é importante validar a disponibilidade de dados antes de avancar para a configuracdo da
Interface do PI.

Quando a fonte de dados for um OPC DA Server, a OSlsoft fornecera a ferramenta para esta
etapa, chamada de Cliente Pl OPC, que € instalada com o PI Interface for OPC DA. Na sec¢ao
"O que é um OPC DA Server?", explicaremos os conceitos "Servidor OPC" e "Cliente OPC".
A ferramenta Cliente Pl OPC € um cliente OPC publicado pela OSlsoft, projetado para permitir
gue os usuarios visualizem dados no Servidor OPC, sem coleta-los.

Obviamente, a ferramenta Cliente Pl OPC nao é o unico Cliente OPC que pode ser usado
para visualizar dados. A maioria dos fornecedores do Servidor OPC inclui um Cliente OPC
com a instalacdo do Servidor OPC. Recomenda-se também testar a disponibilidade de dados
no Servidor OPC usando esse Cliente OPC especifico do fornecedor.
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2.12.4 Exercicio individual — Usando a ferramenta cliente PI OPC

Este € um exercicio individual criado para maximizar a aprendizagem em uma
area especifica. O instrutor fornecera instrucbes e orientagcfes, caso vocé
precise de ajuda durante a atividade.

Objetivos da atividade

Conclua a etapa 5 da metodologia de instalacdo da interface do Pl apresentada neste
capitulo.

Etapa 5: Confirme se os dados estéo disponiveis na fonte de dados para
due a interface do Pl possa fazer a leitura

Abordagem
Parte 1 — Verifigue se vocé pode se conectar ao Servidor OPC

—_
Etapa 1: Na PIINTO1, execute o programa "ferramenta cliente Pl OPC"&==

Etapa2: No canto superior esquerdo, o campo com "Localhost" é reservado para o
endereco da maquina do computador em que o Servidor OPC esté instalado.
Como o Servidor OPC esta instalado localmente, manteremos "Localhost" e

realizaremos a conexao pressionando o bot&do "Connect to node". ﬂ

Etapa 3: Uma lista de Servidores OPC aparecera no campo "Servidores OPC".
Selecione OPCSample.OpcDa20Server.1 e clique no botéo "Connect to OPC

Server". E

Etapa 4: Se a conexao for bem-sucedida, deve ser visto o status Valido do servidor no
campo "Server Status". O Estado atual do servidor deve ser "RODANDO"
(Running).

Parte 2 — Valide as OPC Tags que estao disponiveis no Servidor OPC

Etapa 5: Clique no botao "Adicionar Grupo” (Add Group) g No didlogo "Add Group",
cligue em "Criar" (Create).

Etapa 6: Cligue no botdo "Navegar no Servidor OPC, Adicionar Tags” (Browse OPC

Server, Add Tags) @

Etapa 7: A janela “Adicionar ltem” (Add Item) aparecera. Esta € a janela que permite ver
guais dados estdo disponiveis no Servidor OPC. Clique no botéo "Lista" (List)
na parte superior esquerda da janela.

Etapa 8: Agora estamos navegando no servidor e vendo a hierarquia de dados
disponivel no Servidor OPC. Os dados foram organizados em cinco bombas.
Selecione uma delas.

Etapa 9: Agora vemos as Tags OPC disponiveis para a bomba selecionada no lado
direito. Agora devemos verificar se as tags OPC possuem dados validos.
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Cliqgue em "Selecionar Tudo” (Select All) e “Adicionar Selecionados” (Add
Selected) nas Tags OPC. Eles devem estar agora no campo "Tags
Adicionadas” (Added Tags) . Clique em "OK" no canto inferior direito da janela.

Nota: esta etapa NAO adiciona Tags do Pl & Interface do PI. Ela simplesmente adiciona
Itens OPC a janela do Cliente OPC para que possamos visualizar os dados.

Etapa 10: Agora, vocé deve retornar a janela principal Cliente PI OPC, com as tags que
vocé selecionou listadas em Groupl. Para verificar o valor atual dessas tags,

Foll

cligue no botdo "Pesquisando no Grupo” (Polling on Group) .

Etapa 11: Esta acdo devera abrir a janela "Polling Group: Groupl". Aqui, vocé vera uma
lista das tags de bomba selecionadas, com o valor atual, timestamp e
gualidade. Devemos nos certificar de que a qualidade esta boa e de que o
valor faz sentido.

Nota: usaremos a ferramenta Cliente PI OPC novamente ao configurar as Tags do Pl para o
Pl Interface for OPC DA
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2125 Garantindo a autenticacdo e autorizacdo adequadas da interface do PI no
Data Archive
Nas secdes anteriores, garantimos:
e A comunicacao do né de interface do Pl por rede com o servidor Data Archive

e Os dados estéo disponiveis na fonte de dados

A Ultima etapa antes de configurar a instancia de interface do Pl sera a garantia de que a
interface do PI :

e Tenha permisséo para se conectar ao aplicativo Data Archive

e Tenha permissdo para executar a tarefa uma vez conectado, a qual compreende
gravar dados nas tags do Pl adequadas no Data Archive.

Analisaremos em detalhes a seguranca do Pl System em outro capitulo, contudo, é
importante fornecer uma breve visdo geral agora, para que a interface do Pl seja configurada
adequadamente.

Autenticacao versus autorizacao
No contexto do Pl System:

e Autenticacdo é o processo que verifica a identidade de um usuario ou processo antes
de permitir que ele se conecte ao Data Archive

e A autorizacdo é o processo que determina o que um aplicativo pode fazer uma vez
conectado ao Data Archive.

Normalmente, quando um software se conecta ao Data Archive, a conta do Active Directory
do Windows € autenticada por um Pl Mapping. O Pl Mapping atribui um PI Identity, que
concede direitos especificos (autorizacdo) no Pl System. Os Pl Mappings sdo semelhantes a
segurancas na entrada de um local. Eles permitem que vocé entre no local e fornecem a vocé
uma credencial de acesso (PI Identity) que garante o acesso a salas especificas dentro da
unidade.

Authentication: Authorization:
Pl Mappin Pl Identi
Windows AD oo v Data Archive
Account e

What do you have
gccess to?

Are you allowed in?
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2.12.6  Atividade direcionada — Criar um Pl Mapping para Pl Interface for OPC DA

Nessa parte da aula, vocé realizara uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secao.
Vocé pode ser convidado a assistir ao que o instrutor esta fazendo ou
executar as mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou
responder a um desafio. O instrutor fornecera as orientages.

Objetivos do exercicio

Conclua a etapa 6 da metodologia de instalacao da interface do Pl apresentada anteriormente

neste capitulo.

Etapa 6: Configure a seguranca para a interface do Pl no Data Archive

Abordagem

Vamos criar dois Pl Mappings que permitirdo que sua interface do Pl se conecte ao Data

Archive.

A OSilsoft recomenda o uso de contas de servico do Windows designadas para executar
servicos do Pl System que se comunicam por uma rede. Antes de comecar, vocé solicitou ao
seu departamento de Tl que criasse uma Conta de servico:

e PISCHOOL\svc-Plinterface (senha: student)

Etapa 1:

Etapa 2:

Etapa 3:

Antes de comecar, vamos ver o que acontece quando uma conexdo Pl AP| é
realizada sem a seguranca adequada.

a. Na PIINTO1, execute o command prompt como o usuario "svc-Plinterface".

i. Na barra de tarefas, mantenha a tecla "Shift" pressionada e cligue com
0 botdo direito no command prompt e selecione "Run as different user"
(Executar como um usuério diferente).

ii. Insira o nome de usuario "PISCHOOL\svc-Plinterface" e a senha
"student"

b. Navegue até o diretorio C:\Program Files (x86)\PIPC\bin
Dica: digite “cd %pihome%\bin”

c. Execute o comando apisnap PISRVO01. Qual é a resposta que vocé recebe?

Primeiro, criaremos o PI Identity, o “cracha de acesso” que a Interface do PI
precisa para se conectar ao Data Archive. Faga login no PISRV01, abra o SMT
e navegue até Segurancga > ldentidades, usuérios e grupos

a. Vocé deve estar na guia "ldentidades do PI” (Pl Identities)". Clique no botéo

"Novo..." (New...) ﬂ' no canto superior esquerdo.

b. No campo "ldentidade" (Identity), digite 0 nome "Interfaces e Buffers do PI".
Clique em "Criar" (Create)

Agora, vamos atribuir permiss@es ao Pl Identity. Navegue até Seguranca >
Segurancga do banco de dados (Security > Database Security).

a. Clique duas vezes com o mouse na tabela "PIPOINT"
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Etapa 4:

Etapa 5:

b. Cliqgue em "Adicionar" (Add) e selecione a identidade que vocé acabou de
criar, depois cligue em "OK"

c. Em "Permissbes" (Permissions), selecione "Leitura" (Read) e "Escrita"
(Write), depois cligue em "OK"

Por fim, precisamos associar as contas de servico criadas pela Tl ao Pl Identity
gue acabamos de criar. Navegue até Seguranca > Mapeamentos e Trusts
(Security > Mappings & Trusts). Vocé deve chegar na guia "Mapeamentos”

(Mappings).
'I;.
a. Cligue no bot&o "Novo Mapeamento” (New Mapping) =+

b. Clique nas reticéncias ' = ao lado do campo “Conta do Windows”
(Windows Account). “Deste Local” (From this location) deve ser
PISCHOOL.INT. Digite o nome svc-Plinterface e clique em OK.

c. Clique nasreticéncias ' ' ao lado do campo “ldentidade do PI” (PI Identity).
Selecione o Pl Identity “Interfaces e Buffers do PI”

d. Cligue em "Criar” " (Create)

Confirme se o novo Pl Mapping esta funcionando
a. Na PIINTO1, execute o command prompt como o usuario "svc-Plinterface".

i. Na barra de tarefas, mantenha a tecla "Shift" pressionada e cligue com
0 botdo direito no command prompt e selecione " Executar como um
usuario diferente” (Run as different user).

ii. Insira o nome de usuario "PISCHOOL\svc-Plinterface" e a senha
"student"

b. Navegue até o diretorio C:\Program Files (x86)\PIPC\bin
Dica: digite “cd %pihome%\bin”

c. Execute o comando apisnap PISRVO01

d. De volta & PISRV01, no SMT, navegue até Operacdo > Estatisticas do
Gerenciador de Rede (Operation > Network Manager Statistics). Este
utilitario mostra todas as conexdes ativas com o Data Archive.

e. Role a lista para baixo e procure por uma conexao com o home "snapE".
i. O que esta conexao representa?

ii. Qual usuario criou essa conexao?

iii. Que identidade foi atribuida a essa conexao?
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2.12.7  Atividade direcionada — Configurar uma nova instancia de PI Interface for

OPC DA

Nessa parte da aula, vocé realizara uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secédo. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um

desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

Conclua a etapa 7 da metodologia de instalacdo da interface do Pl apresentada anteriormente
neste capitulo.

Etapa 7: Crie e configure uma instancia na interface do Pl

Abordagem
Etapa 1:Na PIINTO1, execute o PI ICU

Etapa 2:Selecione o botdo "Criar nova instancia de interface com .EXE” (Create new

Interface Instance from .EXE) j no canto superior esquerdo da janela.

Nota: cada instalacéo da Interface do Pl vem com um arquivo de lote de exemplo chamado
XXX.bat_new. Novas instancias da Interface do Pl também podem ser criadas carregando
este arquivo de exemplo no Pl ICU usando o botéao "Create new Interface Instance from .BAT

e}
file" <. Esse arquivo de lote padrdo inclui uma configuracdo comum que pode acelerar o
processo de configuracdo da Interface do Pl. Escolher o método .EXE permite que vocé
configure completamente a Interface do Pl do zero.

a. Navegue até Instalar a interface do Pl executavel localizada em C:\Program
Files 580580(x86)\PIPC\Interfaces\OPCInt_ReadOnly e selecione o
executavel OPCInt_ReadOnly.exe

b. Selecione o host do servidor do Pl Data “PISRV01”

c. Em “Configuragdes Opcionais” (Optional Settings) , defina um point source de
"OPC-PIINTO1".

Como aprendemos nos capitulos anteriores, a combinagéo de point source +
ID da interface para cada interface deve ser exclusiva. Ao criar interfaces do
Pl, a OSlsoft recomenda escolher um point source exclusivo. Isso facilitara o
gerenciamento da Interface do Pl e aprimorara o desempenho das instancias
da Interface do PI.

d. Clique em "Adicionar" (Add) e "OK".
Etapa 3:Clique na guia "Geral" (General)
a. Defina a ID da interface como 1

b. Clique no bot&o "Adicionar uma scan class " (Add a scan class) Z= e crie uma

scan class com uma frequéncia de 5 segundos.

Como aprendemos anteriormente no capitulo, o atributo Location4 de uma Tag do PI
atribui a tag a uma das scan classes da Interface do PI. A frequéncia de scan do scan class



Pagina |45

determina a taxa na qual os dados séo atualizados. O formato da frequéncia de scan é o
seguinte:

hh:mm:ss.##,
hh:mm:ss.##
guando as seguintes regras séo aplicadas:

e a hora antes da virgula representa a frequéncia

a hora apo6s a virgula representa um offset a partir de meia-noite
e hh representa as horas

e MM representa 0s minutos

e Ss representa os segundos

e ## representa centésimos de segundo (01 a 99).

e Se vocé omitir hh e mm, assume-se que o periodo de scan esteja em segundos. Por
exemplo, uma frequéncia de scan de 00:01:00,00:00:05 € equivalente a 60,5.

As tabelas a seguir mostram alguns exemplos de scan classes e seus
resultados:

Scan class Resultado

00:00:05 A Interface do Pl coleta dados a cada 5
segundos e comeca a coletar imediatamente
apos a inicializacao. Exemplo:
12:24:02
12:24:07
12:24:12

00:00:05,00:00:00 A Interface do Pl coleta dados a cada 5

segundos e inicia a coleta de modo que haja
um offset de 0 segundos a partir de meia-noite.
Exemplo:

12:24:05
12:24:10
12:24:15

5,0 O mesmo resultado do exemplo acima

01:00:00, 00:30:00 A Interface do PI coleta dados a cada hora e
inicia a coleta de modo que haja um offset de
30 minutos a partir de meia-noite. Exemplo:

12:30:00
13:30:00
14:30:00
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Etapa 4:Clique na guia OPCInt

a. Ao mudar para esta guia, Vocé se depara com a seguinte mensagem:
PI OPCInt Interface ICU Control [ ] I

Incorrect [SERYER value specified: |

Whould wou like to include the incorrectly specified argument anyway?
Click es to include the incorrect argument, or Mo o omit the incorrect
argurent.

Yes Mo

Como ainda nédo terminamos a configuracao, cligue em "N&o".

b. Configure esse PI Interface para coletar dados do Servidor OPC,
OPCSample.OpcDa20Server.1. Este € o mesmo servidor que conectamos
usando a ferramenta Cliente PI OPC na atividade direcionada 2.12.4 (pagina
399).

i. O "Nome da maquina do Servidor OPC" (OPC Server Node Name)
deve ser o endereco IP da maquina Servidor OPC. Como estamos nos
conectando a um Servidor OPC local, podemos deixar este campo
como "localhost"

ii. Pressione o botdo "Listar Servidores Disponiveis " (List Available
Servers)

iii. No campo "Nome do Servidor OPC” (OPC Server Name) , selecione
o Servidor OPC OPCSample.OpcDa20Server.1.

Etapa 5:Clique na guia “Servigo” (Service)

a. Em "Fazer Login como:" (Log on as:) selecione "Dominio\Usuario”
([Domain\]JUserName). Insira as seguintes informacdes de conta:

e UserName: PISCHOOL\svc-Plinterface
e senha: student
b. Clique no bot&o "Criar" (Create) para criar o servigo
Create / Remove
Create

Etapa 6:Salve as altera¢fes clicando no botéo salvar |

Etapa 7:Comece o servico e veja o log de mensagens do PI

a. Apoés criar o servigo, vocé devera ter acesso aos botdes de servigo iniciar,
parar e reiniciar o servico do Windows na parte superior da janela do PI ICU.
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Inici Para Reinici Exibir log de

P/
b ()

b. Pressione o botdo " Exibir log de mensagens do PI continuamente " ﬁ;( View
Current Pl Message Log continuously), em seguida, cligue no botéo iniciar

para executar o servico do Windows.

c. Na janela do log de mensagens do PI, vocé devera ver as seguintes

mensagens do PI:

Connected to OPC Server PIINTO1:: OPCSample.OpcDa20Server.1 in thread ID
XXXX (Conectado ao Servidor OPC PIINTO1: OPCSample.OpcDa20Server.1 no
segmento ID XXXX)

Essa mensagem significa que Instalar a interface do Pl se conectou com

sucesso ao Servidor OPC

OPC Server current state = RUNNING (Estado atual do Servidor OPC = RODANDO)

Esta mensagem significa que o Servidor OPC esta em um estado bom.

Total Number of points matching pointsource 'OPC-PIINTO01' is O (NUmero total de

tags compativeis com pointsource "OPC-PIINTO1" é 0)

Esta mensagem significa que nenhuma Tag do PI foi criada com o point source
da Interface do PI, portanto, nenhum dado seré coletado. Isso logo mudara

guando adicionarmaos Tags do Pl nos préximos exercicios.

Deixe a janela de mensagem aberta para o proximo exercicio.
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2.12.8 Definicdo dos tipos de tag do Pl para o PI Interface for OPC DA

A Ultima etapa necessaria para coleta de dados é a criacdo de tags do Pl para a Interface do
PIl. Conforme debatido anteriormente, a configuracdo da Tag do Pl é exclusiva para cada
Interface do PI. Isso se deve a diversidade de fontes de dados das quais as interfaces do Pl
podem coletar.

Frequentemente, os dados podem ser solicitados de varias formas diferentes a partir de uma
Unica fonte de dados. Este é o caso para OPC DA Servers. Os administradores do Pl System
podem optar por coletar dados de maneiras diferentes para Tags do PI diferentes do mesmo
OPC DA Server. Ha quatro maneiras diferentes de definir as Tags do Pl para o Pl Interface
for OPC DA:

Polled

Para tags polled, a interface do PI consulta o Servidor OPC em intervalos regulares definidos
pela frequéncia de scan class.

Advise

Para as tags advise (citadas como leitura em alteracdo no OPC Standard), a interface do PI
solicita que o Servidor OPC envie um novo valor sempre que receber um novo e atualizar seu
cache. Dessa forma, a Interface do Pl ndo tem que analisar constantemente o Servidor OPC
(menos trafego na rede) e nao coleta valores duplicados do Servidor OPC.

Geralmente, o método Advise de leitura de dados é o mais eficiente e
com melhor desempenho.

Dica

Evento (Gatilho)

Quando uma tag de evento é criada, ela é associada a uma Tag do PI de gatilho no Data
Archive (esse gatilho pode ser qualquer Tag do PIl). Sempre que o valor da tag de gatilho
mudar, o Data Archive informara a Interface do PI, que solicitara que o Servidor OPC leia
diretamente de sua fonte de dados e envie um novo valor.

Saida

Os pontos de saida leem uma Tag do Pl separada e escrevem o valor na fonte de dados (a
interface do Pl ndo estad sendo usada para a coleta de dados neste caso). A intengdo deste
recurso ndo é assumir o controle do sistema. Muitas vezes, os clientes usam os resultados
gue obtém das tags de entrada para realizar calculos que sdo gravados novamente nas tags
de saida. Assim como na versdo 2.6.3.5, ha uma versao somente leitura do Pl Interface for
OPC DA que impede o uso de tags de saida. Também é possivel desabilitar este recurso na
interface do PI para a versdo OPC DA anterior a verséo 2.6.3.5

Ao criar tags do Pl para o PI Interface for OPC DA, as seguintes regras devem ser aplicadas
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1. O atributo da tag do PI Location3 determina o tipo de ponto do PI:

Location3 Tipo

0 Sondagem ou evento
1 Advise

2 Saida

2. Location4 determina a scan class

3. Apenas tags advise podem ser configuradas em scan class 1

4. As tags do Pl de tipos diferentes ndo podem pertencer @ mesma scan class.
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2.129  Atividade individual — Criar uma tag do Pl para o PI Interface for OPC DA
usando SMT

Este € um exercicio individual criado para maximizar a aprendizagem em
uma area especifica. O instrutor fornecera instrucdes e orientacdes, caso
vocé precise de ajuda durante a atividade.

Objetivos do exercicio

Conclua a etapa 8 da metodologia de instalagéo da interface do Pl apresentada anteriormente
neste capitulo:

Etapa 8: Crie tags do Pl para a interface do PI.

Vocé criara sua primeira tag do Pl usando a ferramenta Point Builder do SMT.

Abordagem
Etapa 1:Na PISRV01, abra o SMT e navegue até a ferramenta “Tags > Point Builder”
(Points > Point Builder) .

Etapa 2:Crie sua primeira Tag do PI, que armazenara a temperatura do rolamento de
Pumpl. Serd necessario preencher os seguintes atributos:

Atributo Valor

Nome Pumpl.BearingTemp

Descriptor
[opcional]

Eng Units
[opcional]

Tipo de Ponto

Point source

Locationl

Location2

Location3

Location4

Location5

Instrument Tag

Etapa 3:Verifique se sua Tag do Pl recém-criada esta recebendo dados. Pode demorar
até 2 minutos para a execucgdo da Interface do PI detectar a nova Tag do PI.
Enquanto vocé espera, veja a janela Log de mensagens do Pl em PIINTO1.
Quando a Tag do PI é criada, vocé deve ver as seguintes mensagens:

tag Pumpl.BearingTemp (XX) é adicionada a interface
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Dica 1: para obter mais informacdes sobre como configurar os atributos da tag do PI, consulte
"Configuracdo da Tag do Pl para o Pl Interface for OPC DA" no Guia do usuario do Pl Interface
for OPC DA, versao 2.6, pp. 19-46. E possivel acessar a documentacdo nesses locais:

e Em PIINTO1: C:\Program Files (x86)\PIPC\Interfaces\OPCInt_ReadOnly

e Portal do cliente: https://my.osisoft.com

e Documentacéo: https://docs.osisoft.com

Dica 2: o Instrument Tag corresponde ao ID do item OPC. E possivel visualizar usando a
ferramenta Cliente PI OPC, com o mesmo procedimento descrito na atividade direcionada
“Usando a ferramenta Cliente Pl OPC”.

Add Item

— Server Browsing

O Manuzl T Flt Branch Fiker: Item Filter R Filter.  Data Type Filker: I DS de
List Clear ‘ Apply I | I ﬂ I item do
= =

[
-
E‘% OPCSample.0pcDa20Server.1 Tag | em 1D _r
ED Sample Process [0800][<none>] ‘&, BeatingTemp [ [ ample Process/Pumpl /BearingT emp OPC

423 Pump! [0800] <none>] @y, FlowR ate [080... [fample Frocess/Pump /FlowR ate
{20 Pump2 (0800 <rone>] ‘&, DilPressure [0 ample Process/Pumpl /0ilPressure
8 Eﬂzpi {gggg}{: e | &y QutputFlowRa.. [bample Process/Pumpl /OutputFlows ate
H " nones] ‘@5, PumpSpeed[..  [ample Process/Pumpl PumpSpesd

22 Pumgs [0800]<nares |

\% Status [0B00][...  §ample Process/Pumpl AStatus

[ Alens: 6 [Seletedltems: [0
[ Select Al ] | Add Selected
 Item Propert [Aded Toge:
TogHame: | Tag Name [ tem ID [ Data Type
femlD: |
Access Path |
DataType: [ =]|_ Cear |
Actives I
Overwrite: [
add | | Pemove | [ Removea | “l / A
[ Growp: [Eroupd | Group ltem Count: [0
«



https://my.osisoft.com/
https://docs.osisoft.com/
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2.12.10 Atividade direcionada — Criar tags do Pl restantes para o Pl Interface for
OPC DA usando PI Builder

Nessa parte da aula, vocé realizara uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secédo. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um

desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

Conclua a etapa 8 da metodologia de instalacdo da interface do Pl apresentada neste

capitulo.

Etapa 8: Crie tags do Pl para a interface do PI.

Vocé criara suas tags do PI restantes usando PI Builder

Abordagem

Ao criar tags do Pl para o PI Interface for OPC DA, uma funcionalidade da
ferramenta Cliente PI OPC pode ser usada para facilitar o processo de criacédo da
tag do PI. Os itens OPC podem ser adicionados aos grupos na ferramenta Cliente
Pl OPC. Um arquivo csv pode ser gerado, este arquivo pode ser projetado
especificamente para ser usado na exportacdo de tags do Pl usando Pl Builder.

Parte 1 — Gerando o arquivo CSV

Etapa 1:
Etapa 2:

Etapa 3:

Etapa 4:

Etapa5:

Na PIINTO1, execute a ferramenta cliente PI OPC
Conecte-se a OPCSample.OpcDa20Server.1

Clique no botao "Adicionar Grupo " (Add Group) g No didlogo "Add Group",
cligue em "Criar" (Create).

Clique no botédo " Navegar no Servidor OPC, adicionar tags” (Browse Servidor

OPC, Add Tags)" %

A janela “Adicionar Item” (Add Item) aparecerd. Visualize os dados disponiveis
no Servidor OPC verificando a opc¢do "Plana” (Flat) e pressionando "Lista"
(List) no lado esquerdo. Essa acdo exibira uma lista de todos os itens
disponiveis no Servidor OPC. No lado direito da janela, clique no botéo
"Selecionar tudo" (Select All) e, em seguida, "Adicionar selecionados" (Add
Selected) e "OK".

Server Browsing

L Manual Flzt | Branch Filter:
List Clear J Apply

o -
B2 UFLsampe lpcladberyel
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Tag | Item ID | A
By Sample Proce...  Sample Process/Pumpl /B...
&y Sample Proce.. Sample Process/Pumpl /FL,
Ty, Sample Proce.. Sample Process/Pumpl /0L,
e Sample Proce . Sample Process/Pumpl /0.,
&y Sample Proce...  Sample Process/Pumpl /F...
&p Sample Proce.,. Sample Process/Pumgl /5t
Ty, Sample Proce.. Sample Process/Pump2/B...
Ex Sample Proce.. Sample Process/Pump?/FlL,
By, Sample Proce.. Sample Process/Pump2/0L...

- -

&l lbems; |30 Celected Items; 0

Select A Add Selected

Nota: um maximo de 500 itens OPC pode ser adicionado de uma vez usando este método.
Vamos ver como adicionar mais itens em massa posteriormente nesta secéo.

Etapa 6: Vocé deve retornar para a janela principal Cliente Pl OPC com as tags que
vocé selecionou listadas em Groupl. Na barra de ferramentas na parte
superior da janela, selecione “Arquivo > Salvar como” (File > Save As)

Etapa 7: Na janela “Salvar Configuragdo” (Save Configuration) , clique no botédo J
préximo ao campo "Insira 0 nome de arquivo .csv” (Enter file Name for .csv file)
e escolha o desktop como o local do arquivo

Etapa 8: Mude o point source para "OPC-PIINTO1l", em seguida, selecione "Salvar"
(Save)

Save Configuration =

|#F Corfiguration
Hiode Mame: Localhost

OFC Server Mame: | OPCSample OpeDa20Server

[rkerface 10 1

Port Source: OFC-PINTI

Frst Scan Class:  (00:00:10

Enfer fiie Mame for bat file

opcint. bat J

E riber file Name for csv file:

oM zershstudentDn \Deskioph T aglisk cav J
Save Cancel |

Parte 2 — Criando tags do Pl com o point builder

Etapa 9: Copie e cole o arquivo csv que vocé criou para PISRVO01
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Nota: a conexdao do navegador da Web nao permite copiar e colar arquivos

entre maquinas virtuais. Para atividades que exigem a cdépia de arquivos

para outra maquina, sugerimos o seguinte:

1. Abra o Windows Explorer na maquina.

. Copie o arquivo desejado.

. Na barra de endere¢os, digite:\\PISRVO1\C$ e pressione Enter.

. Copie o arquivo para um destino correto em PISRVO1l usando este
diretdrio.

5. Mude para a conexao PISRVO1l e abra o arquivo.

A WN

Etapa 10: Abra o arquivo com o Excel. Vocé deve ver as seguintes colunas no Excel:

Selecionar(x)

Tag

instrumenttag

pointtype

locationl

location2

location3

location4

location5

pointsource

Os atributos da tag do PI (instrumenttag, pointtype, location2, location5 e
pointsource) foram todos definidos corretamente pela ferramenta Cliente Pl
OPC de acordo com o item OPC que foi adicionado ao grupo. Agora, temos
gue fazer apenas modificagdes pequenas nessa planilha antes de publicar as
Tags do Pl no Data Archive.

Etapa 11: Queremos que todas as nossas Tags do Pl sejam tags Advise no scan class
1. Mude "location3" para 1 e "location4" para 1 para todas as tags do PI

Etapa 12: Mude a coluna "Tag" para dar nomes adequados as tags do PI.
Dica: vocé pode usar o seguinte procedimento:
i. Copie e cole a coluna "instrumenttag" na coluna "Tag".
ii. Selecione a coluna "Tag".

iii. Use atecla de atalho Ctrl+H para abrir o dialogo " Localizar e Substituir
" (Find and Replace).

iv. Substitua os caracteres barra (/) por pontos (.).

v. Substitua a string do "Sample Process." por um campo vazio.
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Isso dara a vocé a convencado de nomenclatura PumpX.DataName

Etapa 13: A Tag do Pl Pump1.BearingTemp ja foi criada. Portanto, apenas remova o
na coluna “Select(x)” (Selecionar(x)), ja que ndo vamos publicar esta Tag do
PI.

Etapa 14: Navegue até a guia Pl Builder na faixa de opgdes do Excel. Observe que
estamos conectados ao Data Archive "PISRVO01" padréo

HOME IMSERT PAGE LAYOUT FORMULAS DATA REWIEW WIEWY PI DATALIME FIBUILDER l‘/‘
Diata Server: 8 ISRV~ ».é (x) Select Al " g[’ & | D Showr Walues in Rows [MHeaders @ 2bout
’ Settings @ Help

Asset Server Q PIERV1~ 4 () Deselect Al Showe Values in Colurmns
Publish FIPaints lerary Elernents  Ewvent Refresh

Database: aTraining Sarmnple - {ResettDTemp\ate - - Frames =

Connedtions Build a Retrieve r} Attribute Data References Resources

%

Etapa 15: Selecione o botéo “Publicar” (Publish) Publish

Etapa 16: Selecione o modo de edicdo "Somente Criar " (Create Only) e selecione "OK".
Verifique se é possivel visualizar a mensagem a seguir no fundo da janela de
publicacéo:

A acéo solicitada foi concluida (The requested action is complete).
Etapa 17: Em SMT > Dados > Valores atuais (SMT > Data > Current Values), verifique

se suas novas Tags do PI estdo recebendo dados. Dica: pesquise pelo point
source “OPC-PIINT01”

Parte 3 — Gerenciando as tags do Pl usando PI Builder

O PI Builder pode ser usado para criar, editar e excluir Tags do PIl. Agora que as nossas tags
do Pl da bomba foram criadas, vamos edita-las para torna-las mais faceis de usar.

Etapa 18: Abra uma nova planilha no Excel. Navegue até a guia Pl Builder na faixa de
opc¢Bes do Excel.

Etapa 19: Na guia Pl Builder, selecione “Tags do Pl > Pesquisar tags do PI” (Pl Points >
Find PI Points)

& TagLlist.csv - Excel

ATA REVIEW VIEW DEVELOPER PI DATALINK PIBUILDER POWERPIVOT
& Show Values in Rows E'Headers OAhout
A T=Er _ Qi

Show Values in Columns Settings
PIPoints| Library Elements Event Refresh J

- - - Frames =

All PI Points Ta Attribute Data References Resources

Eind P1 Points... /

All Digital States

W A

Eind Digital States...

Etapa 20: Pesquise por todas as tags do Pl da bomba, selecione e cligue em "OK"

Etapa 21: Na guia "Selecionar tipos de objeto e cabegalhos de coluna” (Select Object
Types and Column Headers) , selecione "Colunas Obrigatérias” (Required
Columns), as colunas "Description" e "engunits", em seguida, cliqgue em "OK"

Etapa 22: Edite a coluna de descricdo e engunits para cada uma das Tags do PI. Dica:
use a funcdo copiar e colar e localizar e substituir (Ctrl+H) para acelerar o
processo.
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Etapa 23: Publique suas alteracdes. Desta vez, selecione o modo de edi¢cdo "Somente
Edicao” (Edit Only).
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2.13 Configurando uma interface do PI confiavel

Na secdo anterior, nés abordamos todas as etapas necessérias para coletar dados de um
OPC DA Server. Agora, nés temos dados de processo de 5 bombas em nosso Data
Archive, que os usuarios do Pl System podem visualizar em tempo real e utilizar em suas
andlises.

No entanto, os dados dessa Interface do Pl ainda ndo séo confidveis. Varios problemas
podem surgir, 0s quais conduziriam a perda de acesso aos dados por parte dos usuarios do
Pl System

2.14 Questdes em grupo — Evitando a perda de dados

As perguntas a seguir ttm como objetivo reforcar as informacgdes
principais ou descobrir um novo insight. O instrutor pode optar entre o
aluno tentar responder as perguntas sozinho ou fazer com que elas
sejam respondidas em grupo.

Perguntas

Para cada um dos cenarios abaixo, determine se é possivel evitar a perda de dados e qual
funcionalidade da OSlsoft pode ser usada para preparar cada um.
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E possivel impedir a perda de dados: [ Sim [0 N&o Quais etapas devem ser executadas para se preparar para este

cenario:

E possivel impedir a perda de dados: O Sim O N&o Quais etapas podem ser executadas para se preparar para este

cenario:

Data Source is down

Data Source

Pl Interface
node

Pl Data Archive
Server

Data Source to Pl Interface network is down

Pl Interface is down

Data Source

Pl Interface
node

Pl Data Archive

Data Source

Pl Interface
node

Pl Data Archive
Server
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E possivel impedir a perda de dados: [0 Sim [0 Ndo Quais etapas devem ser executadas para se preparar para este

cenario:

Pl Interface to Pl Data Archive network is down

Data Source

Pl Interface
node

Pl Data Archive
Server

Pl Data Archive is down

Data Source

Pl Interface
node

Pl Data Archive
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2.15 Definindo o PI Buffer Subsystem

2.15.1 O que é o Pl Buffer Subsystem?
O PI Buffer Subsystem € um aplicativo da OSlsoft instalado com cada interface do Pl. Uma

vez configurado, ele protege os dados no né de interface do PI. Uma boa analogia para o Pl
Buffer Subsystem € um reservatério.

(‘ Pl Interface —l

% » @ Pl Data Archive

Pl Buffer Subsystem

Em operacdo normal, quando a véalvula do Data Archive é aberta, os dados simplesmente
passam pelo reservatério. Quando a valvula fecha (ou seja, quando o Data Archive ou a rede
est4 fora de atividade), & medida que a interface do PI continua a coletar dados, esses dados
comegam a se acumular no reservatorio.

((‘ Pl Interface —l

% » @ Pl Data Archive

Quando a vélvula abre novamente (o Data Archive ou a rede é restaurada), os dados saem
do reservatdrio e sédo enviados para o Data Archive.

P1 Buffer Subsystem

Nota: h& outro servico de buffer mais antigo da OSlsoft chamado API Buffer Server. O PI
Buffer Subsystem é a melhor opgdo para a maioria dos ambientes. O API Buffer Server deve
ser usado somente se (1) o Pl Server que recebe os dados armazenados em buffer for
anterior a versdo 3.4.375 e (2) a interface do PI for executada em uma plataforma néo
Windows.

2.15.2 Como o PI Buffer Subsystem funciona?

O PI Buffer Subsystem executa como um servico do Windows.
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O PI Buffer Subsystem n&o s6 armazena os dados em buffer a partir de uma Interface do PI.
Na realidade, ele pode fazer o buffer de dados de qualquer aplicativo (OSlsoft ou
personalizado), que esta gravando dados em um Data Archive.

Quando o PI Buffer Subsystem foi configurado, em vez de gravar dados diretamente no Data
Archive, os aplicativos P1 API (como as interfaces do PI) gravam os dados em um "buffer de
memoria compartilhada”.

O PI Buffer Subsystem executa as etapas a seguir:

1) Lé os dados de buffer de memoria compartilhada e transfere-os para a sua "tabela de
shapshot”

2) Na tabela de snapshot, marca os dados para compressao
3) Escreve os dados em um arquivo em fila de buffer mapeado por memoria
4) Lé os dados da fila de buffer e os envia para o Data Archive

Pl Interface Node

Exception is
applied

The data is
marked for
compression

Shared Snapshot
Memory Buffer Table

Source

Pl Buffi
r-f Pl Interface = i gubs stzrm
w Y » pibufmem_ox.dat
e ,’
- s’
P
7’ ;
\ 4 i
N Shared ” o
\\ Memory Buffer // g )
\\ — V4 g o
p— P4 -< 52
N\ | | % Es Compression
— 3~ is applied
APIBUF_xxx.dat
v

Buffer Queue File(s)

- Pl Buffer
= _ ¥4 Subsystem
pibufg_xxx.dat | — | — >

Pl Data Archive
Node

Nota: excecdo e compressdo sao mecanismos pelos quais os dados séo filtrados. Dessa
forma, apenas os dados relevantes sdo mantidos no Data Archive. A interface do Pl é
responsavel pela excecdo. O Pl Buffer Subsystem marca os eventos como Somente
snapshot (ou seja, eliminar este valor sempre que um novo aparecer) ou Ser arquivado
(armazenar este valor). O Data Archive trata os dados em acordo. Continuaremos nosso
debate sobre o algoritmo de compresséo no capitulo a seguir.
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Os arquivos envolvidos neste processo sao:

1) Buffer de memdria compartilhada: o local na memaoria em que interfaces do P1 gravam
dados. Quando este local esta cheio, os dados sdo gravados em um arquivo no disco
chamado APIBUF _<Data Archive name>.dat

2) Tabela de snapshot (pibufmem_<GUID>.dat): esta tabela contém o valor mais recente
recebido para todas as tags do Pl em buffer.

3) Arquivo da fila de buffer (pibufq_<GUID>.dat): este € o0 arquivo que atua como nNOSSo
"tanque". O tamanho padréo deste arquivo é de 32 MB. Quando o arquivo fica cheio,
um segundo arquivo é criado. Quando esse arquivo fica cheio, um terceiro arquivo é
criado. E assim por diante até o né de interface do PI ficar sem espaco em disco.

Nota: os aplicativos Pl SDK e AFSDK gravam dados diretamente na tabela de snapshot do
Pl Buffer Subsystem. Dessa maneira, a primeira etapa acima € ignorada.
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2.15.3  Atividade direcionada — Configurar o buffering

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secao.
Vocé pode ser convidado a assistir ao que o instrutor esta fazendo ou
executar as mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou
responder a um desafio. O instrutor fornecera as orientagdes.

Objetivos da atividade

Conclua a etapa 9 da metodologia de instalacdo da interface do Pl apresentada neste
capitulo.

Etapa 9: Configurar o buffering com o Pl Buffer Subsystem

A OSlsoft recomenda o uso de contas de servico do Windows designadas para executar
servicos do Pl System que se comunicam por uma rede. Antes de comecar, vocé solicitou ao
seu departamento de Tl que criasse uma Conta de servico:

e PISCHOOL\svc-PIBuffer (senha: student)

Abordagem
Parte 1 — Configuracdo do Pl Buffer Subsystem

Etapa 1: Em PIINTO1, execute o PI ICU. Navegue até “Ferramentas > Buffering” (Tools >

Buffering).
it Pl Interface Configuration Utility - o
Interface Help
i = Log Files... Ctrl+L
Fkeaface: Buffering... Ctrll«B

Run apisnap 01

Diagnostics... Cti«D —
Point Sources... o
Date/Time Properties... Ctrl=A
View Digital State Sets... J
Imterface Tag Creabion Utility... J

Fsilova Interface Communication Test Utility...

- Heakh Imterface Specific Configuration..,

Perform )

Perion Options..,

Pl GnK Scan Uasses

Etapa 2: Selecione "Sim" (Yes) para continuar com o assistente de configuragdo do PI
Buffer Subsystem

Buffering Manager |i|

0. Pl Buffer Subsystem has not been configured on this system. Would
' you like to configure it now?
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Etapa 3: Selecione " Continuar com configuragéo" (Continue with configuration).

Etapa 4: Vocé deve ver o Data Archive "PISRV01" e o nome da Interface do PI que
configuramos anteriormente. Marque a caixa e clique em "Avangar" (Next).

@ Buffering Manager - New Install Wizard |- o[
Buffering Manager
Canfigurabion, monitoring, and troubleshooting of buffering
Detected Plinterfaces | Detected Pl Interfaces
Pl Data Archive Security Confirm the Pl interfaces and services for which you want to configure buffering,
Euﬁenrg C:nhg.ratlon Servers that are not selected will not be buffered,
Detected Pl interfaces are listed by server.
Venfication
Buffer Server Status
v/ PISRVO1
Pl-opcint_ReadOnly1 Running
Don't see all your Pl interfaces? Want to add another service? Select a service
VIEW MESSages Detected Pl Interfaces help Mext L Cancel

Etapa 5: Esta etapa garante que o PI Buffer Subsystem fornecera a seguranca correta no
Data Archive.

i. A conta de servico padrdo para o Pl Buffer Subsystem & NT
Service\pibufss. Esta conta tem mais privilégios no computador local do
gue o necessario. Antes de continuar, nés vamos alterar essa conta de
servico para nossa conta de dominio dedicado. Clique em "Alterar"
(Change) ao lado de " NT Service\pibufss"



Pagina |65

Buffering Manager

Canfiguration, monitaring, and troubleshooting of buffering

Detected PlInterfaces | P| Data Archive Security
Pl Data Archive Security | Review/update a mapping or trust for the selected Pl Data Archive server.

Buffering Canfiguration Windows account to run the Pl Buffering service: LocalSystem

e BN o © 1047 No Access - Secure Obiect
&, pISRVOT . Choose new Pl Data Archive securty setbings
Retry security test
Authentication methad:

®) Pl mapging (recommended)

O Pl trust
Pl identity
Browse...
Create I Revert
View messages | Pl Data Archive Security help | Previous ” Next || Cancel |

ii. Selecione “Usar conta do Windows” (Use Windows Account). Insira a
conta “PISCHOOL\svc-PIBuffer” com a senha “student”. Clique em
“Avancar” (Next).

Buffering Manager

Configuration, monitoring, and troubleshooting of buffering

Detected Pl Interfaces Windows Secu rity
Windows Security Select a Windows account to run buffering.
Pl Data Archive Security
Buffering Configuration ®) Use Windows account (recommended)
Windows user

PISCHOOL\svc-PIBuffer =]

Verification

Password

This user will be added to the local Administrators group

(O Use LocalSystem Account

View messages | Windows Security help

ii. Ao voltar para a janela de teste de seguranca, vamos criar o Pl Mapping
necessario para autenticar no Data Archive. Cligue em "Procurar..."
(Browse...) no campo PI Identity e selecione a identidade que criamos
anteriormente, chamada "Interface e Buffers do PI", depois clique em
"OK".
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Buffering Manager

Configuration, monitaring, and troubleshooting of buffering

Detected Plinterfaces | P| Data Archive Security
Windows Secunty Review/update a mapping or trust for the selected P| Data Archive server.

P1 Data Archive Security  yincios account to run the Pl Buffering service: PISCHOOL\PIBuffer Change
Buffering Configuration
Verification
6 PISRVO1 Retry sacurity test
Authentication method: S5PI
Pl identity: Pl Interfaces Samp; Pl Buffers | PiWorld

View messaqges | Pl Data Archive Security help

Select from server PISEVO1

Type: [ @ Plidentiy ||

Defining a Pl mapping against a Pl identity is the preferred methed of configuring a PI
mapping.

Name Description

A Pl coresight

f PlEngineers Any individual with engineering duties
a PlOperators Any individual with operational duties
B Pisupervisors Any individual with supervisory duties

iv. Ao voltar para a janela “Seguranga do Data Archive” (Data Archive
Security) , clique em "Criar" (Create). Agora vocé deve ter uma marca de
selecéo verde nessa pagina. Cligue em "Avangar" (Next).

Etapa 6: Selecione agora o local Filas do buffer. Para este ambiente, defina o local
como E:\OSlsoft\Buffering. Se possivel, recomenda-se separar a fila de buffer
da unidade do sistema operacional para evitar falha no n6é de interface ao
preencher a unidade principal.
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Etapa 7:

A Ultima janela executard uma verificagdo no status do Pl Buffer Subsystem. Se
ndo houver nenhum erro, vocé podera sair do assistente de instalacéao.

®

Verification

Buffering Manager

Configuration, monitoring, and troubleshooting of buffering

Detected Pl Interfaces Verification
Windows Security Check the health between Pl Buffer Subsystem and each Pl Data Archive server.
Pl Data Archive Security

Buffering Configuration

View messages | Verification help Exit new installation wizard

Buffering Manager - New Install Wizard M

@ Pl Buifer Subsystem successfully started.

@ PiBuffer Subsystem is now operational.

Server Status

& pisavol @ Connected successfully

@ The upgrade to Pl Buffer Subsystem is complate

Etapa 8:

Etapa 9:

Depois que o assistente de instalacao foi concluido e fechado, a janela
Gerenciador de buffer seré exibida, mostrando os status e as estatisticas do Pl
Buffer Subsystem. Para reabrir essa janela do Pl ICU, navegue até
“Ferramentas > Buffering” (Tools > Buffering).

Cada interface deve ser configurada individualmente para ativar o buffering a
partir da guia Pl ICU geral.

Port: (5450
Buffering Status: IOﬁ I Enable I

Para realizar o buffer de dados de uma interface do PI, o Pl Buffer Subsystem
deve comecar antes de todas as interfaces do Pl na maquina. Tendo em conta
gue ambos sdo executados usando os servicos do Windows, é possivel
configurar uma dependéncia no Pl Buffer Subsystem.

Vocé pode verificar a configuragdo navegando até a guia “Pl ICU > Servigo” Pl
ICU > (Service) e verificando o campo "Dependéncias" (Dependencies). O Pl
ICU detectara automaticamente se uma dependéncia no PIBufss esta faltando.
Observe que PIBufss € adicionado as dependéncias de servigo da interface
guando selecionamos "Sim" (Yes).
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Pl Interface Configuration Utility

This interface service does not have a dependency on Pl Buffer Subsystem,
and Buffering is enabled. Q5 strongly recommends setting the PlBufss service to
be 2 dependency of OPClnt_ReadOnlyl.

Would you like Pl ICU to do this for you?

[x]

i3 P Interface Configuration Utility - OPCint_ReadOnly1 |- e[
Interface  Tools Help
= =l @0 EGE 7]
Inerface:  [OPCint_ReadOnly1 {OPCint_ReadOnly1) - PISRVO1 | Rename
Type: OPCInt v| OFC Pl Diata server Connection Status
¥  Wrieable
Versions:  [OPCint_ReadOnly exa version 2.6.7.21 |Unilt version 46.2.4
(Gersral Service Configuration
OPChni Coricn s |DPCh11_Hcaan|y1 0 | J Starup Type Create / Remove
* Auto
Unilre Despiay name:  [PHOPClrt_ReadOniy1 ' Manual
:E‘TP logonas:  ( NT Senice\OPCt_ReadOnly1 " Disabled
- Heath Points '
& ) )
- Pedomance Courters i ¢
Pefomance Ponts Userhiame |pis:'.hnn[\F‘|Harfacu
-PISDK Password: |
Disconnecied Statup
- Diebug Corfim password: | AR
10 Rate Dependencies: | AdobeARMservice ,.
Intesface Status F|Bufss 4 AeLogkupSve
J ALG
ﬂ HApplDSve
Appirfo v
< m »
Adobe Acrobat Update Sarvice
Close | Apply
Peahi T OPCird_ReadOrly ] - bnstalled

Parte 2 — Validacdo de buffering

Uma ferramenta de solugéo de problemas muito importante € usada para verificar se os dados
estdo fazendo buffer no n6 de interface do PI. Desde a versdo 4.3 do Pl Buffer Subsystem,
essa tarefa foi muito mais facil com a introducéo da GUI "Gerenciador de buffer". Tendo em
conta que essa ferramenta ndo esta disponivel nas versdes anteriores, demonstraremos

como verificar o status de buffering em ambos os cenérios

Método 1: Gerenciador de buffer

Etapa l: Em PIINTOl, execute o Pl ICU. Na parte
Ferramentas > Buffering (Tools > Buffering)

superior da janela, selecione

Etapa 2: No “Gerenciador de buffer” (Buffering Manager), as estatisticas de buffer sdo
atualizadas em tempo real para mostrar o status global do buffer, a capacidade
estimada de buffer, os eventos na fila e os eventos totais enviados em tempo

real:
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. Buffering Manager
File View Help

Buffering Manager

Configuration, menitoring, and troubleshocting of buffering

Global b

b @ Global Buffering Status

There are no reported issues,

p 47.9 days estimated buffer capacity

If all connections are severed, estimated time until data loss

0 events in queue

Tatal queued events for all servers
p 11141 total events sent (5 events per second)
Tatal queued events sant for all sarvers

I__ogical Servers/Collectives

~e1eCl a3 server Delow or more o d INToNMmaton

T
O

PISRV1

2 oefaned

Para confirmar se os eventos estéo fluindo pelo buffer, certifique-se de que "total
de eventos enviados " (total events sent) esteja aumentado. O gerenciador de

buffer também relatara problemas, como pouco espaco em disco, mensagens
de erro importantes, etc.

Método 2: Utilitario de linha de comando pibufss

Etapa 1: Em PIINTO1, execute um command prompt, havegue até o diretorio C:\Program
Files\PIPC\bin

Dica: digite “cd %pihome%\bin”
Etapa 2: Execute o comando pibufss -cfg

Este comando mostrara o status de buffering global.
C:\Program Files\PIPC\bin>pibufss -cfg
*** Configuration:

Buffering: On (API data buffered)

Loaded physical server global parameters: queuePath=C:\ProgramData\0SIsoft\Buffering
authenticationOptions=5SSPI; TRUST

*** Buffer Sessions:

1 non-HA server, name: pisrvl, session count: 1
1 [pisrvl] state: SendingData, successful connections: 6
PI identities: PIBuffers, auth type: S55PI
firstcon: 16-Jul-19 82:17:53, lastreg: 25-Sep-19 89:14:92, regid: 4
total events sent: 144184296, snapshot posts: 17764427, queued events: 5
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Etapa 3: Execute o comando pibufss -gs

Este comando mostrara as estatisticas do arquivo em fila de buffer. Uma fila de
buffer integral tera leituras e gravacdes deste arquivo.

C:\Program Files\PIPC\bin>PIBUFSS -QS
Current buffered servers:
1. pisrvi
pisrvl is automatically selected for the command.
Current buffer sessions:
1. pisrvli (PISRV1)
pisrvl is automatically selected for the command.

Counters for 25-Sep-19 09:51:59.38994 (pibufq_6b93fc02-590e-4cd5-a39d-decf24ecbf46.00

Primary File Size: 33554432
Primary Page Size: 65536
Primary Data Pages: 511

Write Page Index:

Read Page Index:

Current Write Queue File:

Current Read Queue File:

Total Page Shifts:

Available Pages: 51

Average Events per Page:
Estimated Remaining Capacity: 1288030
Bytes in Primary File: 104
Events in Primary File: 4
Total Event lWrites: 144181716
Total Event Reads: 144181712
Number of Queue Files: 1
Events in Queue: 4

%]
o
o
%]
o
o
o
%]
o
o
%]
o
%]
o
o
o
o

Etapa 4: Para interromper as estatisticas, pressione Ctrl+C
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2.15.4  Atividade individual — Testar o Pl Buffer Subsystem

Esta atividade individual ou em grupo foi criada para maximizar a
aprendizagem em uma area especifica. O instrutor fornecera instrucdes
e orientacdes, caso vocé precise de ajuda durante a atividade.

Objetivos do exercicio
¢ Veja o PI Buffer Subsystem em acédo

Descrigcao do problema

Agora que vocé configurou o Pl Buffer Subsystem, vocé testard e vera seu
mecanismo em acgao

Abordagem

Etapa 1: Em PISRVO01, crie um display do Pl Vision mostrando os dados de uma das
bombas nos ultimos 15 minutos. Renomeie o display para Dados da bomba).

Etapa 2: Em PIINTO1, abra o Gerenciador de buffer e confirme se o PI Buffer Subsystem
esta correto. (Vocé também pode usar o comando pibufss -gs da atividade
direcionada anterior)

Etapa 3: Nesta etapa, vamos simular uma interrupcdo da rede. Em PIINTOL,
execute o comando pibufss -bc stop (esta agdo solicita manualmente que o PI
Buffer Subsystem interrompa o envio de dados).

C:sProgram Files“PIPCsbin?pibufss <bc stop
Current buffered serveps:
i. PISRUB1
PISRVA1 is automatically selected for the command.
urrent buffer sessions:
1. PISEUBL <(PlsRUML >
PISRVA1 is automatically selected for the command.

ontrol command “stop" successfully initiated on session PISRUB1
Please check the Pl Message Log for errors.

Etapa 4: Veja "os eventos na fila" crescerem no Gerenciador de buffer ou na primeira
caixa de didlogo command prompt aberta.

Etapa 5: Veja 0 que acontece em seu display do PI Vision.

Etapa 6: Apos alguns minutos, execute o comando pibufss —bc start para restabelecer a
conexao.

Etapa 7: Verifique o “Gerenciador de buffer” (Buffering Manager) e o display do PI Vision
mais uma vez.

2.16 Monitore a integridade de uma interface do PI

As tags de integridade Unilnt sdo tags do PI que coletam informacdes sobre a integridade da
interface. elas séo criadas a partir do PI ICU, na secéo Unilnt > Tags de integridade:
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i Pl Interface Configuration Utility - OPCint_ReadOnly1 \;li-
Interfface  Tools Help
NS X () a0 REEe

Interface: |0PCIntﬁeachlnhr1 [OPCInt_ReadOnky1) -= PISRVIN ﬂ Rename
Type: OFCint | OFC Pl Data server Connection Status
Descrpton | # PISRVOL
¢  Wrieable
Versions: |D PCint_ReadOnly exe version 2.6.7.21 Uikt version 4.6.2.4
General Unilnt Irteface Health Monioring Points
QPCint Status | Tagname Type "
| Service Not Created sy st.PIINTO1OPLIN,_ReadOny 1 Fteface Point Count [UI_POINTCOUNT]
Unilnt I Not Created sy st PIINTO1.0PClnt_ReadOnly 1. Heartbeat [UI_HEARTBEAT]
- Mot Created sy st PIINTO1.0PCint_ReadOniy 1. Device Status [UI_DEVSTAT]
N Heath Points Not Created gy st PIINTD1.0PClnt_ReadCniy1. Scan (lass infomation [UI_SCINFO] E
Peromance Courfers Not Crested sy st PIINTO1.0PClnt_ReadOniy1.10 Rate [UI_IORATE]
- ) Not Created sy st PIINTO1.0PCln_ReadOniy1. Message Count [UI_MSGCOUNT]
Pedomance Parts Not Crested sy st PIINTO1.0PCInt_ReadOny1 Output Rate [UI_OUTPUTRATE]
-PISDK Mot Crested sy st PIINTD1,0PCint_ReadOniy1 Output Bad Value Fite [UI_OUTPUTEVRATE
Disconnected Startup Not Created sy st PIINTO1.0PClrt_ReadOniy1. Tigger Rate [Ul_TRIGGERRATE]

- Debug Mot Crested 2y st PINTO1.0PCInt_ReadOniy1. Tigger Bad Value Rate [UI_TRIGGERBVRATE
I0) Rate Mot Created sy st PIINTO1.0PCInt_ReadOniy1. 5can Class 10 Rate scl [UI_SCIORATE]
Intesface Status Mot Created sy st PIINTD1.0PClni_ReadCnly1.S5can Class Bad Value Rate scl [UI_SCEVHATE]

- N Not Created sy st PIINTD1.0PCln_ReadOnly1.5can Class Scan Count sc0 [UI_SCSCANCOUNT]
BIINTO1 { [Ul SCSKIPFED] ¥
< ] B
To create, delete, comect, orrename & Unilnt nterface Heafth Poirt, use right mouse button
Cloze | Wl
Ready Running OPClnt_ReadOnly1 - kstalled

A OSlsoft recomenda que, no minimo, os pontos de integridade Unilnt a seguir sejam criados:

1. Heartbeat: esta tag do PI indica se a interface esta rodando ou n&o. A tag heartbeat
€ atualizada constantemente a menos gue a interface seja encerrada ou em caso de
bloqueio. Enquanto a interface estiver rodando, o valor da tag tem um ciclo
incremental de 1 a 15. A tag heartbeat ndo indica se a interface esta conectada ou
esta coletando dados de uma fonte de dados.

2. Status do dispositivo: esta tag do Pl contém informacdes sobre a comunicacéo
entre a interface e a fonte de dados. Durante a opera¢cado normal, ela contém o valor
GOOD (VALIDO), indicando que a interface esta se comunicando adequadamente
com a fonte de dados. Caso contrario, a tag conterd uma string indicando o status,
formatado da seguinte forma:

Cadigo do status | Descrigéo | Texto especifico da interface.

Exemplo:

95 | Dispositivo(s) com erro

Este status do dispositivo significa que Instalar a interface do Pl ndo pode se
comunicar com a fonte de dados.

3. Taxa de E/S: esta tag do Pl mantém uma contagem de todos os valores de tag
(entradas, saidas, entradas acionadas) que estdo sendo enviados para o Data
Archive. Se o valor parar de atualizar, a interface parou de coletar dados.

4. Scans de scan class ignorados: esta tag do Pl conta, para uma scan class
especifica, "scans ignorados " (skipped scans), ou seja, 0 nUmero de scans que ndo
foram realizados antes do tempo de scan ter transcorrido e o préximo scan agendado
ser executado, por um periodo de relatério definido (8 horas por padrédo)
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2.16.1  Atividade direcionada — Configurar recursos Unilnt: tags de integridade

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem
para explorar os diferentes conceitos apresentados neste capitulo ou
secao. Vocé pode ser convidado a assistir ao que o instrutor esta
fazendo ou executar as mesmas etapas ao mesmo tempo. Pode-se
jogar um jogo ou responder a um desafio. O instrutor fornecera as
orientacdes.

Objetivos da atividade

Conclua a etapa 10 da metodologia de instalacdo da interface do Pl apresentada
neste capitulo.

Etapa 10: Criar pontos de integridade da interface do Pl para monitorar a

integridade da interface do PI

Abordagem

Etapa 1: Na PIINTO1, execute Pl ICU e navegue até “Unilnt > Tags de
integridade” (Unilnt > Health Points)

Etapa 2: Cliqgue com o botéo direito do mouse nos pontos de integridade a
seguir e selecione "Criar" (Create):

a. Heartbeat

b. Device Status

c. IORate

d. Scan Class Scans Skipped.scl

Etapa 3: Na PISRV01, usando SMT, verifique se essas tags de integridade
estdo recebendo dados

Nota: continuaremos nosso debate sobre as tags de integridade Unilnt no capitulo
“Monitorando um Pl System”.
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3. Gerenciamento do Data Archive

Objetivos

Descrever os componentes do Data Archive

Descrever as fungdes dos subsistemas do Data Archive
Descrever o fluxo de dados pelo Data Archive

Inspecionar snapshot, fila de eventos e estatisticas do archive
Descrever excegdo e compressao

Definir uma estratégia para excecao e compressao

Identificar a estrutura do diret6rio da pasta Pl

Inicio e parada no Data Archive

Descrever as melhores préticas para o tamanho e local do arquivo do archive
Alterar o local e o tamanho dos arquivos do archive
Descrever a metodologia de backup do Pl System

Configurar um backup local do PI System

Descrever como armazenar o Data Archive de um backup

3.1 Definir o papel do Data Archive

No Capitulo 1, aprendemos que o Data Archive € o componente do Pl System responsavel
por armazenar dados de séries cronoldgicas, organizados em fluxos individuais chamados
de tags do PI. Ele recebe os dados para essas tags do Pl de interfaces do Pl e permite que
0s usuarios acessem os dados da tag do PI por meio do uso de ferramentas de visualizacao
como o PI Vision.

Data Pl Interface Visualization Data
Sources nodes Tools Users

— &d
Pl Data Archive
Server /

L B

I

&
0

Q. .
—

T

=E

v

'y

XX
\1/

O Data Archive tem multiplos papéis diferentes, inclusive seguranca, licenca e gerenciamento
de backup.
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3.2 Descrever os subsistemas do Data Archive

O Data Archive é composto por varios "subsistemas" que gerenciam tarefas diferentes. Esses

subsistemas sao se

rvicos do Windows.

Ha duas maneiras de verificar o status dos subsistemas do Data Archive na PISRVO01:

Etapa l: Usando o Ferramentas de gerenciamento do sistema:

a. Execute o SMT

b. Navegue para “Operacgao > Servigos do PI” (Operation > Pl Services)

=]

i PISRV
D.;,r‘;" Pl Network Manager (Running})

D;,.“F: Pl Message Subsystem (Running)
D;,.“F: Pl License Manager (Running)
D;,r‘i: Pl Update Manager (Running)
-} Pl Base Subsystem (Running)
D;,.“F: Pl Snapshat Subsystem (Running)
D;,.“F: Pl Archive Subsystem (Running)
D;,.“F: Pl Backup Subsystem (Running)

‘@ Pl Shutdown Subsystem (Stopped)

D;,.“F: Pl AF Link Subsystem {Running)

D;,r‘i: Pl 5QL Subsystem {Runrning)

D;,.“F: Pl Totalizer Subsystem {Running)

-l Pl Mlam Subsystem (Running)

D;,r‘;" Pl Performance Egquation Scheduler (Running)

D;,.“F: Pl Batch Subsystem {Running)

[l PIPC Log Server {Running)

D;,r‘;" Pl Ramp Soak Simulator mp_sk) Inteface ¥64 (Running})
D;,r‘;" Pl Random Simulator [random) Interface 64 (Running)

‘@ Pl Batch Generator Interface (Stopped)
' Pl Recalculator Subsystem (Stopped)

Etapa 2: Usando os servicos snap-in

a. Execute o aplicativo services.msc

b. Em busca de servigos do Windows que comecem com PI
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File Action

View Help

ey

£k Services (Local)

Gz M@

Select an item to view its description,

Fe
Narne

Sé Performance Logs & Alerts

% Pl AF Application Service
%, PLAF Link Subsystem

Sé Pl Alarm Subsystem

% Pl Analysis Service

5 Pl Archive Subsystem

Qﬁ PI Backup Subsystem

. PI Base Subsystem

. PI Batch Generator Interface

2, Pl Batch Subsystem
‘. Pl Buffer Subsystem

‘S'{QPI License Manager
3§s'§P| Message Subsystem
‘%PI Network Manager

féPl Performance Equation Sc..

5. Pl Ramp Soak Simulator (r...

féPl Random Simulator (rand...

2%, Pl Recalculator Subsystem
%, Pl Shutdown Subsystem
. Pl Snapshot Subsystem

25 PI SOL Subsystem

% Pl Totalizer Subsystem

"§§PI Update Manager
Pl Web API 2015 R2

S§ Pl Web AP| 2015 R2 Crawler
5 PI-Buffer Server

Sﬁ Pl-Buffer Server xfd

Description
Perfermanc...
Provides abi...

Service to r..

0Slsoft ran...

A RESTful A...
This service ...
Service to b...
Service to b...

Service tn

Status

Running
Running
Running
Running
Running
Running
Running

Running

Running

Running
Running
Running
Running
Running

Running

Running
Running
Running
Running
Running

Running

Runninn

Startup Type
Manual
Automatic
Automatic
Automatic
Automatic (D..
Automatic
Automatic
Automatic
Manual
Automatic
Manual
Automatic
Automatic
Automatic
Automatic
Automatic
Automatic
Manual
Automatic
Automatic
Automatic
Automatic
Automatic
Automatic (D...
Automatic (D..
Disabled
Disabled

Automatic

Log On As
Local Service

NT SERVICE\AFService

Network Service
Local System
Network Service
Local Systemn
Local System
Local System
Local Systemn
Local Systemn
Local System
Local Systemn
Local Systemn
Local System
Local System
Local Systemn
Local System
Local System
Local Systemn
Local Systemn
Local System
Local Systemn
Local Systemn

NT SERVICE\piwebapi
NT SERVICE\picrawler

Local Systemn
Local System

| nral Swstem

5 PIPC | an Server
<

Extended /, Standard /
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3.21 Questdes em grupo - Identificar o papel dos subsistemas do Data Archive

As perguntas a seguir ttm como objetivo reforgcar as informagoes
principais ou descobrir um novo insight. O instrutor pode optar entre o
aluno tentar responder as perguntas sozinho ou fazer com que elas
sejam respondidas em grupo.

Pergunta
Associar os subsistemas do Data Archive a seguir com seus papéis, listados na tabela abaixo.

Pl Network Manager: Pl Message Subsystem:
Pl License Manager: Pl Update Manager:
Pl Base Subsystem: Pl Snapshot Subsystem:
Pl Archive Subsystem: Pl Backup Subsystem:
1 Armazena e atende os dados depois que eles sairem do Snapshot

Subsystem. Os dados consistem em varias medidas de timestamp para
cada tag de dados. Os valores representam on/off, pressoes, fluxos,
temperaturas, tags de configuracdo e assim por diante.

2 Mantém o banco de dados das tags, a tabela de estados digitais e 0s
bancos de dados de configuracédo para autenticacdo. Hospeda o Pl Module
Database.

3 Mantém as informac@es sobre licenca para o Data Archive e todos os

aplicativos conectados.

4 Registra mensagens de erros e status em um arquivo de log do Data
Archive.
5 Gerencia a comunicacéo entre subsistemas do Data Archive, interfaces e

aplicativos clientes. Também valida os clientes no momento da conexao.
Os clientes podem ser produtos padrao, como o Pl ProcessBook, ou
podem ser programas Pl APl ou Pl SDK personalizados.

6 Gerencia os backups do Data Archive

7 Armazena o evento mais recente para cada tag, aplica a compresséao,
envia dados a fila de eventos, atende eventos do snapshot e envia
atualizacdes para os aplicativos clientes ao Pl Update Manager.

8 Enfileira notificagdes de mudancas nos valores de dados, atributos de tag,
maodulos e assim por diante, para qualquer interface ou aplicativo cliente
gue esteja registrado para notificagéo.
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3.3 Fluxo de dados pelo Data Archive

Conforme aprendemos na atividade em grupo anterior, o Pl Snapshot Subsystem e o PI
Archive Subsystem s&o dois servi¢os que envolvem o arquivamento de dados do Pl System.

No capitulo anterior, aprendemos como os dados fluem pelo n6 de interface do Pl quando o
Pl Buffer Subsystem é configurado. O Pl Buffer Subsystem, na verdade, é bastante
semelhante ao Pl Snapshot Subsystem e, portanto, realiza tarefas semelhantes.

Sempre que dados novos séo enviados para o Data Archive, o Pl Snapshot Subsystem:
1) Lé os dados da tabela de snapshot no Data Archive
2) Aplica compressao
3) Grava os dados na fila de eventos
Neste momento, o Pl Archive Subsystem assume. Ele:
1) Lé os dados da fila de eventos
2) Grava os dados em um "cache de gravagdo" na memoria

3) Periodicamente, ele gravara os dados do cache de gravacdo em disco, nos arquivos
do archive.

Quando as ferramentas de visualizacdo do Pl System (por exemplo, Pl Vision) solicitam
dados de "snapshot", os dados que elas recebem vém diretamente da tabela de snhapshot,
antes da compressao ser aplicada.

w Pl Data Archive Server

Event QGueue

Memory write
Snapshot Table "
P File cache
Fa® Pl SnaEShot PI Archive
%, Subsystem = Subsystem
L piarcmem.dat pimq0000.dat
Pl Interface node o e
zle
Compression 5 ‘i
is applied g 2
[ 7
]
l?’r

Archive Files

Xxx.arc Xxx.arc Xxx.arc Xxx.arc XXx.arc Xxx.arc
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Os arquivos envolvidos neste processo sao:

1)

2)

3)

4)

Tabela de snapshot (piarcmem.dat): esta tabela contém o valor mais recente recebido
para todas as tags do PI.

Fila de eventos (pimg0000.dat): esse arquivo € muito semelhante ao arquivo de fila
de buffer no né de interface do PI, discutido no capitulo anterior. Durante a operacéo
normal, ele atua simplesmente como um tanque pelo qual os dados fluem do PI
Snapshot Subsystem até o Pl Archive Subsystem. No entanto, se houver um problema
com o PI Archive Subsystem (por exemplo, esta muito ocupado respondendo outras
solicitagbes), os dados se acumulardo neste arquivo.

O cache de gravacdo de memdria: este cache, que é armazenado na memoria em
vez de no disco rigido, foi projetado para minimizar o nimero de gravag¢des no disco,
aprimorando, assim, o desempenho. Por padrédo, o Pl Archive Subsystem limpa o
cache a cada 5 minutos definidos pelo tuning parameter
"Archive_SecondsBetweenFlush".

Arquivos do archive (xxx.arc): estes sdo os arquivos em disco nos quais os dados do
archive de cada tag do Pl sdo armazenados. Continuaremos nosso debate sobre o
gerenciamento do arquivo do archive mais tarde neste capitulo.
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3.31 Atividade direcionada — Inspecdo das estatisticas da tabela de snapshot

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢ao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

Aprenda como monitorar a tabela de snapshot:

Pl Data Archive Server

Event Queue Memory write
File cache
— 3
g - Pl SnaEShot - Pl Archive
% Subsystem %, Subsystem
L piarcmem.dat pimq0000.dat -
Pl Interface node ol E
=
Compression 5 E
is applied a 2
T|3
3
)t
Archive Files *
Xxx.arc Xxx.arc XXX.arc XXx.arc XXx.arc XxXx.arc

Abordagem
Ha duas maneiras de inspecionar as estatisticas da tabela de snapshot:
Método 1 — Usando o SMT

Etapa 1:Na PISRVO01, execute o SMT e navegue até “Operacao > Estatisticas de Archive
e Snapshot” (Operation > Snapshot and Archive Statistics)

Etapa 2:Na parte superior da pagina, altere o botdo de op¢édo para mostrar apenas as
estatisticas de snapshot



Pagina |82

b H 5 k@

Show: (® Spapshot () &rchive () Both Update Time: 21002016 12:56:11 AM
Type Counter Server  Collective Value Change
Snapshot  Point Court PISRW1 512 0
Snapshot  Snapshot Events PISRW1 372,351 27
Snapshot  Out of Order Snapshot Events  PISEV1 0 0
Snapshot  Snapshot Event Reads PISRV1 70.465 11
Snapshot  Events Sent to Queus PISRWV1 170,426 18
Snapshot  Events in Primary Queue PISRWV1 0 0
Snapshat  Mumber of Queue Fles PISRWV1 2 0
Snapshot  Ewverts in Queue PISRWV1 0 0
Snapshot Estimated Remaining Capacity PISRW1 4294 567,294 0

Método 2 — Usando a linha de comando

Etapa 1:Em PISRV01, execute o command prompt e navegue até a pasta C:\Program

Files\PNadm
Dica: digite “cd %piserver%\adm”

Etapa 2:Execute o comando piartool —ss

e Administrator: Command Prompt - piartool -ss

s»Program Files“PIlwadm>piartool -ss

ounters for ?-Febh—16 28:11:86 <(all tagsD

Point Count:
Snapzhot Events:
Out of Order Snapzhot Events:
Snapshot Event Reads:
Events Sent to Queue:
Events in Primary Queue:
Humber of Queue Files:

Events in Queue: a

Estimated Remaining Capacity: 4294967295

ounters for ?-Febh—16 28:11:11 <all tagsD
Point Count: 512
Snapzhot Events: 373761
Out of Order Snapshot Events: A
Snapshot Event Reads: 71851
Events Sent to Queue: 171598
Events in Primary Queue: a
Humber of Queue Files: 2
Events in Queue: a
Eztimated Remaining Capacity: 4294967295

EEEEONEmmE

(= [ |

Este comando postara as estatisticas da tabela de snapshot a cada 5 segundos. A coluna
esquerda exibe as estatisticas atuais e a coluna direita indica a alteracdo das estatisticas
desde a Ultima atualizacdo. Pressione "Ctrl + C" para sair das estatisticas de snapshot.

Algumas estatisticas importantes sao:

e Eventos do snapshot: nUmero de eventos apresentados na tabela de snapshot

e Eventos de snapshot fora de ordem: o0s eventos que passaram pela tabela de
shapshot que eram mais antigos que o snapshot atual. Um grande namero de eventos

OO0O pode causar problemas de desempenho
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3.3.2 Atividade direcionada — Inspecdo das estatisticas da fila de eventos

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢éo. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade
Aprenda como monitorar a fila de eventos:

Pl Data Archive Server

ve ueue Memory write

File cache

D

___PiSnapshot o Pachive

%4 Subsystem “§+ Subsystem ,

[ piarcmem.dat pimg0000.dat -
Pl Interface node ol e
2le
Compression 5 E‘
is applied b b
=
3
It

Archive Files *

XxXx.arc XXX.arc Xxx.arc XXX.arc AXX.arc AXX.arc

Abordagem

Etapa 1:Em PISRV01, execute o command prompt e navegue até a pasta C:\Program
Files\PN\adm
Dica: digite “cd %piserver%\adm”

Etapa 2:Execute o comando piartool —gs

Este comando postard as estatisticas da fila de eventos a cada 5 segundos. Estatisticas
importantes incluem:

¢ O nome e local do arquivo na fila de eventos atual séo impressos ha primeira linha.

e Total de leituras e escrita de evento (Total Event Reads / Write): leituras e
gravacdes do arquivo da fila de eventos. Esses numeros devem crescer na mesma
guantidade. Se as leituras crescerem, mas as gravacdes nédo, isso pode indicar um
problema. Entre em contato com o suporte técnico da OSlsoft.

e Numero de arquivos da fila de eventos (Number of Queue Files): em operacao
normal, este nimero deveria ser 1. Se o nimero de leitura exceder o nimero de
gravacoes, a fila de eventos serd preenchida e um novo arquivo da fila de eventos
sera criado. Novamente, isso indica um possivel problema.
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B Administrator: Command Prompt - piartoal -gs

_ﬂ-
Events in Primary File: ]

Total Event Writes: 164843 (A.1/zec)

Total Event Reads: 164843 (A.1/zec)
Mumber of Queue Files: 1
Events in Queue: a

ounters for ?-Feh—16 28:23:48 (C:“Program Files“Pl“gqueuespimgBBBA.dat>
Primary File Size: 67188864
Primary Page Size: 65536
Primary Data Pages: 1823
rite Page Index:
HRead Page Index:
Current Write Queue File:
Current Read Queue File:
Total Page Shifts:
Available Pages:
Average Events per Page:
Eztimated Remaining Capacity:
Bytesz in Primary File:
Fuante in Duimang Dila-s
Total Event Writes: 164651
Total Event Reads: 164651
Humher of Queue Files: 1
Events in Queue: 5}

L L L]
8.8 mn>

(A.1/sec)
(B.1/sec)

EENIEEIEREIEEREIERE®
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3.3.3 Atividade direcionada — Inspecao das estatisticas do archive

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem
para explorar os diferentes conceitos apresentados neste capitulo ou
secao. Vocé pode ser convidado a assistir ao que o instrutor esta
fazendo ou executar as mesmas etapas ao mesmo tempo. Pode-se
jogar um jogo ou responder a um desafio. O instrutor fornecera as
orientacdes.

Objetivos da atividade
Aprenda como monitorar o archiving:

Pl Data Archive Server

Event Q .
Snapshot Table vent Bueue Memory write
File cache

)

5

__PI Snapshot . PiArchive —
- - l‘_,—’

~ Subsystem “ Subsystem _

[ piarcmem.dat pimq0000.dat -
Pl Interface node o
2Zle
Compression 5 'i
is applied g =
z|3
A3
'

-

Archive Files

XXx.arc Xxx.arc xXxx.arc XxXx.arc XxXx.arc xxx.arc

Abordagem
Ha duas maneiras de inspecionar as estatisticas da tabela do archive:
Método 1 — Usando o SMT

Etapa 1:Na PISRVO01, execute o SMT e navegue até “Operacao > Estatisticas de Archive
e Snapshot ” (Operation > Snapshot and Archive Statistics)

Etapa 2:No topo da péagina, altere o botédo de opgdo para mostrar apenas as estatisticas
do archive
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4 2536 e

Show: () Snapshot (@) Archive () Both I Update Time: 210/2016 1:35:45 AM
Type Counter Server  Collective Walue Change

i Archive  Archived Events PISEV1 173,206 1,440

Archive  Out of Order Events PISRV1 0 ]
Archive Events Read PISRV1 55,542 477 943514
Archive Read Operations PISRWV1 69,065 763
Archive Cache Record Court PISRV1 159 &
Archive Cache Records Created PISRV1 12,012 103
Archive Cache Record Memory Reads  PISRW1 77.064 5,550
Archive Cache Clean Count PISRV1 1.308 17
Archive  Archive Record Disk Reads PISRVA 78.502 765
Archive  Archive Record Digk Writes PISRV1 75.219 746
Archive  Unflushed Events PISRV1 62 -45
Archive  Unflushed Points PISRV1 24 5
Archive Point Fush Count PISRV1 75310 745
Archive  Primary Archive Number PISRWV1 1 1}
Archive  Archive Shift Prediction {hr) PISRWV1 0 i}
Archive  Archiving Flag PISRWV1 3 i}
Archive  Archive Backup Flag PISRW1 0 0
Archive Flushed Events PISRV1 173,144 148%
Archive  Shift or System Backup Flag PISRWV1 0 1}
Archive  Failed Archive Shift Flag PISRWV1 0 i}
Archive Overflow Index Record Count  PISRWV1 4 i}
Archive Owverflow Data Record Court PISRWT 1.215 9
Archive  Archive Loaded Flag PISRV1 1 1}

Método 2 — Usando a linha de comando

Etapa 1:Em PISRV01, execute o command prompt e navegue até a pasta C:\Program
Files\PNadm
Dica: digite “cd %piserver%\adm”

Etapa 2:Execute o comando piartool —as

ounters for 7-—

Qut

Cache

Administrator; Command Prompt - piartocl -as

P B

Feb-16 21:88:48 <(all tags>

of Order Events:

CUETILE REdl-
Read Operations:
Cache Record Count:

Records Created
Cache Record Memory Reads
Cache Clean Count

Archive Record Disk Reads
Archive Record Dizk Writes
Unflushed Events

Unflushed Points

Point Flush Count

Primary Archive Number

Archive Shift Peedictinn (heni:
Archiving Flag:
Archive Hackup Flag:
Fluzhed Events:
Shift or System Backup Flag:
Failed Archive Shift Flag:
Overflow Index Record Count:
Ouverflow Data Record Count:
Archive Loaded Flag:

IO o0 T0
69822
188
121488
362243
1345
79373
75798
375
274
76082

|
BEEEE@REIER

[y,
=t X

11
(A ey
[E

oy
OEREREEEGRE

(= (= |

Este comando postara as estatisticas da fila de eventos a cada 5 segundos. Estatisticas
importantes incluem:

e Flag de archiving: esta flag indica se os dados estdo sendo arquivados:

0: os dados néo estdo sendo arquivados

1: apenas os dados histéricos estdo sendo arquivados

2: apenas os dados futuros estdo sendo arquivados
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3: apenas os dados futuros e historicos estdo sendo arquivados

Para o Data Archive 2012 e anteriores, um valor 1 significa bom funcionamento. Para
o Data Archive 2015 e posteriores, um valor 3 significa bom funcionamento. Uma flag
de Archiving diferente dos valores acima, indica um problema. Entre em contato com
0 suporte técnico da OSlsoft.

Eventos fora de ordem: os eventos que sdo mais antigos que o ultimo valor gravado
no archive. Um grande numero de eventos OOO pode causar problemas de
desempenho para o Pl Archive Subsystem.
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3.4 Compreendendo a excegcao e a compressao

3.4.1 Atividade individual — Filtrando dados

Este € um exercicio individual criado para maximizar a aprendizagem
em uma area especifica. O instrutor fornecerd instru¢des e orientacdes,
caso voceé precise de ajuda durante a atividade.

Objetivos do exercicio

Descubra a l6gica por tras da exce¢do e compressao
Descricéo do problema

E necessario aplicar ldgica ao processo de coleta de dados para poder filtrar os valores e
manter apenas os dados importantes

Abordagem

Divida-se em grupos(opcional). Abra a planilha C:\Class\Exercise
Files\Exercises.xIsx

Determinem quais eventos serdo mantidos destacando aquelas células em
AMARELO.

Repitam o processo ha segunda planilha.

3.4.2 Por que usar excecao e compressao?

Conforme debatido nas secdes anteriores, a exce¢cdo e a compressao sdo
mecanismos através dos quais os dados sao filtrados, dessa forma, apenas os
dados relevantes sdo mantidos no Data Archive. Excecéo é aplicado pela Interface
do Pl e Compresséo é aplicado pelo Snapshot Subsystem.

Entdo, por que nos preocupamos com eles? Por que ndo manter todos os dados
ndo filtrados no Data Archive?

Os mecanismos excegao e compressao contam com 0s seguintes beneficios:

1. Armazenamento: eles reduzem o espago necessario para armazenar dados,
liberando um espaco valioso no disco rigido. Alguns dados historicos podem ser
reduzidos em 90% ou mais de seu tamanho original.

2. Velocidades de transmissao: o tempo que leva para enviar conjuntos de dados na
rede depende do tamanho do conjunto de dados transmitido. Reduzir os conjuntos
de dados minimiza o tempo que leva para mover dados do Pl System na rede por
uma margem consideravel. Isso também reduz o custo financeiro da execucao de
uma rede, uma vez que um nimero menor de equipamentos e uma largura de
banda menor sdo necessarios para transmitir os conjuntos de dados.

3. Archiving e backup: reduzir os dados permite que outros processos sejam mais
rapidos e eficientes, como archiving e backups. O Pl Archive Subsystem pode
responder a solicitagdes mais rapidamente se ndo estiver ocupado com grandes
guantidades de dados néo filtrados.
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4. Desempenho do Pl System: o principal resultado do processamento eficiente de
dados é um aumento no desempenho, que permite ao Pl System armazenar mais
dados para um determinado tamanho de disco, com tempo de recuperacéo de
dados menor para exibicdo, de uma forma mais segura com recursos de backup que
evitam a perda de dados.

3.4.3 Como o mecanismo de excec¢ao funciona?

A Excecéo funciona removendo valores que ndo estdo mudando com o tempo ou valores
cuja mudanca é insignificante e que estdo abaixo do limite de precisao do instrumento. Por
exemplo, uma interface que I&€ um instrumento preciso entre mais ou menos 0,5 e recebe o0s
seguintes valores: 1,5, 1,7, 1,6, 1,5, armazenara somente o valor 1,5 e mostrard uma linha
reta depois dele, porque todas as mudancas estavam abaixo do limite de precisdo do
instrumento e, por conseguinte, podem ser consideradas ruido.

O mecanismo de excegdo usa um algoritmo de banda morta simples para
determinar se os eventos serdo enviados ao Data Archive. Para cada Tag do PI,
0s seguintes atributos da tag do Pl determinam a banda morta:

1) ExcDev (ou ExcDevPercent) determina quanto um valor de tag precisa mudar
antes da Interface do Pl envia-lo ao Data Archive

2) ExcMax define um limite de quanto tempo a Interface do Pl pode continuar sem
relatar um valor ao Data Archive. Depois do periodo do ExcMax, a Interface do Pl
envia o proéximo valor novo ao Data Archive, independentemente de o novo valor ser
diferente do altimo valor relatado

3) ExcMin define um limite da frequéncia com que a interface pode relatar valores. Por
exemplo, se vocé quiser que a interface espere 10 minutos completos antes de
relatar um novo valor ao Data Archive, & necessario definir o atributo "ExcMin" como
600 segundos.

@ ExcDev

Temperature

ExcDev

_® °

Time

Na imagem acima, quais valores serdo enviados ao Data Archive?
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Resposta:

Por que precisamos do valor anterior?

NGs enviamos o valor antes da exce¢do por um motivo muito simples: sem o valor
anterior, ndo seria possivel criar corretamente a tendéncia historica.

Considere a série de dados abaixo. Desenhe uma tendéncia usando o valor inicial
(Valor A) e o valor que esta fora da banda morta (Valor B). Em seguida, desenhe
uma linha de tendéncia que inclua ndo apenas esses dois dados, mas o valor
anterior (Valor C).

Temperature
c

Time

Das duas linhas de tendéncia que vocé acabou de selecionar, qual tendéncia é
mais precisa?
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3.44 Atividade direcionada — Utilizando o algoritmo de excecéo

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢ao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

Determinar, com base nos dados brutos, quais valores passarao no teste de excecéo e
guais serao filtrados.

Abordagem

Com os seguintes parametros, qual € o snapshot em cada um dos Tempos
determinados? Quais valores passam Excec¢éo?

e ExcDevPercent: 2
e Span: 200
e ExcMax: 180

N6 de interface do Data Archive
Pl
Hora Valor Tempo do Snapshot atual Valor ultrapassa a
Snapshot excecao
10:00:00 70,3 10:00:00 70,3 Sim
10:01:00 67.1
10:02:00 71.4
10:03:00 70.1
10:04:00 68.2
10:05:00 66.0
10:06:00 65.8
10:07:00 64.2
10:08:00 60.0
10:09:00 63,1
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3.45 Como o mecanismo compresséo funciona?

A compresséo funciona removendo dados que ndo s&o interessantes, isto é,
dados que ndo sdo necessdarios para reproduzir de modo preciso os dados
originais da fonte de dados em uma tendéncia.

Mas tudo néo é significativo?

N&o necessariamente. Por exemplo, considere a ilustragéo simplificada a seguir.
Quais valores vocé precisaria para representar de forma precisa os dados ao
longo do tempo?

CompDev

e CompDev

®~ ®

Temperature
\
\

CompMax

Time

Na ilustrag@o acima, quais valores serdo enviados ao Pl Server?
Resposta:
A compresséao é determinada pelos atributos da tag do Pl a seguir:

CompDev ou CompDevPercent determina quanto um valor de tag precisa mudar
para o Data Archive salva-lo.

CompMin e CompMax controlam com que frequéncia o Data Archive salva um
novo valor para uma tag particular. (Isso é semelhante aos atributos ExcMin e
ExcMax no algoritmo de excec¢ao.)
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Nota: detalhes adicionais sobre compressao podem ser encontrados em KB00699 —
Compression Explained (KB00699 — Compressao explicada).

3.4.6 https://customers.osisoft.com/s/knowledgearticle?knowledgeArticleUrl=KB00699 Efeitos
da excecdo e da compressao nos dados exibidos

Frequentemente, vocé estard em uma situagcdo em que uma das seguintes
condi¢cdes sera verdadeira:

Vocé esta observando uma tendéncia e pode ver diversos valores, mas, quando a tendéncia
é atualizada, a maioria desses valores some.

Antes:

=ample Trend

a0

005 10:11:07 A

mample Trend

a0

F2008 10:11:52 AR

Este é um comportamento completamente normal e 0 que vocé vé sdo os resultados da
compressao quando aplicada. Nesse caso, a tendéncia ProcessBook esta recebendo
atualizacbes da tabela de snapshot. No entanto, ela apenas mantém esses valores de
shapshot em seu cache local por um curto periodo de tempo. Quando a tendéncia é
atualizada, ProcessBook deve consultar o Data Archive novamente e receber dados
diretamente dos arquivos do archive aos quais a compressao foi aplicada.

3.4.7 Valores padré@o para excegdo e compressao

Os valores padrdo para excecao e compressao sdo 0s seguintes:
ExcDevPercent = 0,1 (% de span);

ExcMax = 600 segundos (10 minutos);

CompDevPercent = 0,2 (% de span);
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CompMax = 28.800 segundos (8 horas);
Zero =0;
Span = 100.

Por que os valores padréao sdo importantes para mim?

Porgue uma banda morta muito ampla filtrara muito os dados e uma banda morta
muito restrita retornara muitos dados desnecessarios.

Por outro lado, ha casos nos quais vocé desejaria capturar tudo o que vocé coleta
sem excegao ou compressao. Como para um céalculo em que todos os resultados
sdo desejados ou ainda para seguir requisitos regulatérios que requerem o
armazenamento de todas as leituras.

Um aspecto muito importante de ser administrador do Pl System é determinar uma
estratéqgia para configurar Excecdo e Compressao.
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3.4.8 Questdes em grupo — Determinar uma estratégia para configurar a excegao
e compresséo

As perguntas a seguir ttm como objetivo reforgar as informagoes
principais ou descobrir um novo insight. O instrutor pode optar entre o
aluno tentar responder as perguntas sozinho ou fazer com que elas
sejam respondidas em grupo.

Pergunta

Determinar uma estratégia para definir as configuracbes de excegcdo e
compressao para suas tags do PI.

O que seria apropriado para o Pl System?
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3.5 Arquivos do Data Archive

Vocé deve ter notado que, ao usar os utilitarios da linha de comando do Pl System e abrir os
arquivos do PI System, nés utilizamos dois diretérios:

e PIPC (variavel de ambiente %pihome%): este € o diretério em que todos os clientes
do Pl System estéo instalados. Clientes do Pl System sdo aplicativos que se conectam
ao Data Archive (interfaces do PI, ferramentas de visualizagéo, etc.). H4 uma pasta
PIPC de 32 bits para aplicativos de 32 bits e uma pasta PIPC de 64 bits para
aplicativos de 64 bits (Y%pihome64%)

e Pl (variavel de ambiente %piserver%): este é o diretério no qual o Data Archive é
instalado e no qual residem todos os arquivos e utilitarios do Data Archive.

3.5.1 Questdes em grupo — Explorar o diretério do Data Archive

As perguntas a seguir ttm como objetivo reforcar as informacgdes
principais ou descobrir um novo insight. O instrutor pode optar entre o
aluno tentar responder as perguntas sozinho ou fazer com que elas
sejam respondidas em grupo.

Abordagem
Examinar os diretérios na pasta C:\Program Files\PI:
= I PI
I adm
I bin
I dat
2 log
I2) setup
ADM - ferramentas de administracao
BIN — binarios
DAT — arquivos de dados
LOG - arquivos de log de mensagens

SETUP - kits de instalagé@o adicionais

Perguntas
1. Onde estao os arquivos para inciar e parar o Data Archive?
2. Onde esta o arquivo de licenca?

3. Onde esta piartool.exe?
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3.5.2 Atividade direcionada — Iniciando e parando o Data Archive

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem
para explorar os diferentes conceitos apresentados neste capitulo ou
secdo. Vocé pode ser convidado a assistir ao que o instrutor esta
fazendo ou executar as mesmas etapas ao mesmo tempo. Pode-se
jogar um jogo ou responder a um desafio. O instrutor fornecera as
orientacdes.

Objetivos da atividade
Aprenda como iniciar e parar corretamente o Data Archive

Abordagem
Parte 1 — Inicio e parada no Data Archive
Etapa 1:Na PISRVO01, execute o Windows Explorer.

Etapa 2:Navegue até a pasta C:\Program Files\P\adm.

Etapa 3:Encontre o arquivo pisrvstop.bat. Clique com o bot&o direito do mouse neste
arquivo e selecione “Executar como administrador” (Run as administrator).

Etapa 4:Na janela da linha de comando que foi aberta, observe como cada subsistema é
encerrado em uma ordem especifica. Se o servidor for reiniciado sem rodar este
arquivo, os subsistemas podem n&o ser encerrados na ordem correta. E
importante praticar para sempre usar este arquivo para parar o Data Archive
antes de reiniciar o servidor.

Nota: vocé também pode notar que o arquivo pisrvsitestop.bat é executado no inicio do
script. Recomenda-se nunca editar o arquivo pisrvstop.bat diretamente. Vocé pode
adicionar outros comandos ao arquivo pisrvsitestop.bat em vez disso.

Parte 2 — Iniciar o Data Archive

Etapa 5:Uma vez concluido o script do pisrvstop.bat, volte para o Windows Explorer.

Etapa 6:No mesmo diretério de antes, encontre o arquivo pisrvstart.bat. Clique com o
botao direito do mouse neste arquivo e selecione “Executar como administrador”

(Run as administrator).

Para acelerar o processo, crie os icones "Iniciar Data Archive" e "Parar
Data Archive" na area de trabalho do seu computador, indicando o
arquivo de lote adequado.

Dica
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3.6 Gerenciamento de arquivos do archive

Neste capitulo, aprendemos como € o fluxo de dados pelo Data Archive e, eventualmente,
termina nos arquivos chamados "arquivos do archive". Uma das principais tarefas dos

administradores do Pl System é gerenciar corretamente esses arquivos.

3.6.1 Atividade direcionada — Explore seus arquivos do archive

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem
para explorar os diferentes conceitos apresentados neste capitulo ou
sec¢ao. Vocé pode ser convidado a assistir ao que o instrutor esta
fazendo ou executar as mesmas etapas ao mesmo tempo. Pode-se
jogar um jogo ou responder a um desafio. O instrutor fornecera as

orientacdes.

Objetivos da atividade

Aprenda como usar o SMT para navegar por seus arquivos do archive

Abordagem
Etapa 1:Na PISRVO01, execute o0 SMT

Etapa 2:Navegue até “Operacéo > Archives” (Operation > Archives) (). Observe que ha

duas guias: “Histérico e Futuro" (Historic and Future) ()

i3 Archives - Pl System Management Tools (Administrator)

File  View Tools Help

Servers Ej @

g | B3
Search 2 m‘

BB e

BE |

Servers
PISRV1

Drive C: Capacity: 126 GB

O Used space:33 GB

| Historical | Future

|:| Free space: 93 GB

[ Review and update parameters ]

System M
Search 2 #
I» Alamms
I Batch
[» Data
I+ Interffaces
I IT Points
4 Operation
AF Link
Archives
Backups
Licensing
Message Logs
Module Database
Metwork Manager
Pl Services
Pl Version
Reason Tree < m >
Snapshot and Arch

Start Time

End Time Duration Size (MB) % Full  Archive File

PM Cument Time 216d 07:46:27 2048 08

Tuning Parameters | | Archives: 1

Update Manzager
I» Points
I Security

Session Record

2/5/2016 12:58:00 AM (PISCHOOL \student01) PI-VER= PISRVW1 Emor: -2147215671 (Subsystem not running) for the
following subsystems: pirecalc exe

PISCHOOL \student01 | piadmin, piadmins, piusers, Pl...

<

Histérico versus Futuro
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Desde a introducéo do Data Archive 2015, estao disponiveis dois tipos diferentes de arquivos
do archive: archives historicos e archives de dados futuros. Archives historicos armazenam
dados para tags de dados néo futuros do PI, enquanto archives de dados futuros armazenam
dados para tags de dados futuros do Pl. Somente arquivos de archives de dados futuros (e
tags de dados futuros do Pl) podem aceitar dados que tém mais de 10 minutos no futuro.

Os dados em archives de dados futuros nunca sdo misturados ou trocados com os dados nos
archives histéricos. Quando o tempo passa e dados futuros ficam no passado, eles ainda sédo
armazenados nos mesmos archives de dados futuros.

Etapa 3:Clique com o botdo direito do mouse em um dos arquivos historicos do archive
e selecione "Propriedades" (Properties). Preencha as propriedades abaixo:

Tipo:

Estado:

Status:

Tempo inicial:

Tempo final:

Sinalizador de troca:

Etapa 4:Clique com o botdo direito do mouse em um dos arquivos do archive de dados
futuro e selecione "Propriedades" (Properties). Preencha as propriedades
abaixo:

Tipo:

Estado:

Status:

Tempo inicial:

Tempo final:

Sinalizador de troca:
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Fixo versus dinamico

Ao criar archives histéricos, por padrao, eles séo criados com um tamanho fixo e a memaria
€ alocada no momento da criagdo para minimizar a fragmentacao potencial do disco.

Vocé também tem a opgéo de criar archives dindmicos. Archives dindmicos séo arquivos que
crescem a medida que sao preenchidos. Para archives histoéricos, s6 devem ser usados
tamanhos dindmicos para solucionar problemas e no reprocessamento de archives.

Ao criar archives de dados futuros, eles sao criados como archives fixos com um tamanho
inicial de 1 MB. Se os dados armazenados nesses archives excederem 1 MB, o archive de
dados futuro crescera dinamicamente para armazenar os dados extras.

Registrado versus néo registrado

Para que o Data Archive acesse os dados em um archive, o archive deve estar registrado
(geralmente chamado de "montado” (mounted) em outros sistemas). Os arquivos do archive
podem ser registrados e ndo registrados usando o SMT. Os archives registrados podem estar
localizados em qualquer unidade disponivel no Data Archive, contanto que haja largura de
banda suficiente para recuperar os dados.

O archive primario deve estar sempre no Data Archive. Arquivos do
archive “cheios” mais antigos séo usados com menos frequéncia e
podem ser migrados para um dispositivo de armazenamento.

Dica

O archive primério

O archive "primério" é aquele no qual os dados atuais estdo sendo gravados. Ele tem as
mesmas caracteristicas dos outros archives, com duas excecoes:

1. O registro do archive primario ndo pode ser cancelado
2. O archive primario ndo possui tempo final, ele esta rotulado com a "hora atual"

Os archives histéricos sdo cronologicamente sequenciais

Cada archive histérico tem um tempo inicial e um final. Todos os dados entre esses dois
pontos no tempo estéo contidos nesse arquivo. Os archives histéricos ndo se sobrepéem com
o tempo. Quando um archive é inicializado, o timestamp do primeiro valor define a hora de
inicio. Quando o arquivo esta aproximadamente 98% cheio, um novo arquivo € inicializado
(caso alguns dados cheguem atrasados). Entdo, os archives sédo separados por linhas de
tempo. Essas linhas séo transparentes para o0 usuario.

O processo de inicializacdo de um novo archive primario chama-se "shifting".

Se a criagdo automatica de archives estiver ativada, o Data Archive criard um novo arquivo
do archive histdrico automaticamente e o0 usara como o0 novo archive histérico primario. A
partir do Data Archive 2012, a criagdo automatica de archives é ativada por padréo.

Quando a criagdo automética de archives historicos estiver desativada:
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e Se houver um arquivo do archive historico vazio, este arquivo sera promovido como
arquivo do archive primério

e Se ndo existir nenhum archive histérico vazio, o archive histérico mais antigo se
tornara o primario e seus dados existentes serdo substituidos.

Para impedir que os arquivos do archive sejam sobrescritos, certifique-
se de:

e Ter sempre bastante espaco em disco no diretdrio do arquivo do
archive

. e Criar alertas em sua organizacao de Tl para alertar sobre pouco
cha espago em disco

e Criar pelo menos dois arquivos de archive histérico vazios

Vocé também pode criar arquivos de archive individuais "ndo
permutaveis”. Isso significa que eles jamais se tornardo primarios e,
portanto, jamais serdo sobrescritos.

Archive de dados futuros e ndo sequenciais

Os archives de dados futuros sdo otimizados para dados ndo sequenciais, diferentes dos
dados em tempo real armazenados nos archives histéricos. Dessa forma, archives de dados
futuros séo criados apenas quando necessario.

Quando uma tag de dados futuros do PI recebe um valor, se ndo houver ainda um archive de
dados futuros para esse timestamp, o Pl Archive Subsystem criara um novo archive fixo de 1
MB com um span de tempo de um més (a partir do dia 1° do més até o 1° dia do préximo
més). Se mais de 1 MB de dados for enviado para este archive, ele se tornara dinamico e
crescera conforme necessario. Archives de dados futuros com intervalos de tempo maiores
podem ser criados manualmente.

Etapa 5:Tome notas dos diretérios do arquivo do archive para archives histéricos e de
dados futuros. No Windows Explorer, navegue até o local deste arquivo. Vocé
observara que cada arquivo do archive contém um segundo arquivo com a
extenséo .ann.

Diretério do archive histérico:

Diretério do archive de dados futuros:

O arquivo de anotagdes

Cada arquivo do archive tem um arquivo de anota¢Bes associado. As anotagfes permitem
gue vocé associe as informacgfes arbitrarias, como, por exemplo, comentéarios de textos e
outros dados binarios, com um valor arquivado de uma tag do PI. E importante sempre manter
o0 arquivo de anotacdes no mesmo diretdrio do arquivo do archive.
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3.6.2 As melhores préticas para gerenciamento do arquivo do archive

Ao formular uma estratégia de archiving, as melhores préticas a seguir devem ser seguidas:
Dimensionamento do archive

As versdes do Data Archive anteriores ao Data Archive 2012 tinham o tamanho padréo de
archive histérico de 256 MB. Desde o langcamento do Data Archive 2012, o tamanho padrao
do archive histérico é determinado automaticamente na instalagéo. A estratégia a seguir €
usada para determinar o tamanho do archive e é a recomendacéo oficial

e (Memodria fisica em MB) + 3 OU 3 x (Contagem de tags licenciadas)/1024 MB (o que
for menor)

e Arredondado para baixo para a poténcia mais proxima de 2
¢ No minimo 256 MB e no maximo 10.240 MB

Ap0s a instalagdo original, durante a criagdo automatica do arquivo do archive, o tamanho do
novo arquivo do archive primério seré idéntico ao archive primério atual. O parametro de
ajuste (tuning parameter) Archive_AutoArchiveFileSize pode ser usado para alterar o
tamanho do arquivo do archive para a préxima troca de archive.

Physical Memory (MB) Historical Archive Size (MB)
O0to 1,535 256 (278)
1,536 to0 3,071 512 (279)
3,072 to0 6,143 1,024 (2710)
6,144 to 12,287 2,048 (2711)
12,288 to 24,575 4,096 (2712)
24,576 to 30,719 8,192 (2713)
30,720 or greater 10,240 (capped)

Local do arquivo do archive

De forma ideal, os arquivos do archive e a fila de eventos devem estar localizados em
volumes locais dedicados, separados. Usar unidades separadas permite que os dados sejam
lidos na fila de eventos e gravados no archive simultaneamente, otimizando, assim, o
rendimento dos dados.

Durante a criagdo automatica do arquivo do archive, o local do arquivo do archive é
determinado pelos pardmetros de ajuste (tuning parameters) Archive_AutoArchiveFileRoot
e Archive_ FutureAutoArchiveFileRoot. Remover o valor nesses parametros de ajuste
desabilitara a criacdo automatica do arquivo do archive. O nome do arquivo do archive &
determinado  pelos parédmetros de ajuste  Archive_AutoArchiveFileExt e
Archive_AutoArchiveFileFormat.

Recomendacgfes adicionais
A OSlsoft também recomenda a cria¢do de 2 arquivos do archive historico vazios.
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3.6.3 Atividade individual — Alterar a configurac&o do arquivo do archive

Este € um exercicio individual criado para maximizar a aprendizagem
em uma area especifica. O instrutor fornecerd instru¢des e orientacdes,
caso voceé precise de ajuda durante a atividade.

Objetivos do exercicio
Aprender como alterar os parametros de archiving usando o SMT

Descricéo do problema

Foi concedido a vocé o papel de administrador do Pl System em sua empresa. O Pl System
em sua empresa foi instalado muito tempo atras e foi atualizado recentemente. Apds analisar
a configuracdo de archiving atual implementada, vocé decide fazer as seguintes alteracoes:

1. Atualmente, os arquivos do archive historico sdo armazenados na unidade C. Vocé
decide mover esses dados para uma unidade dedicada nova (E:\).

2. Atualmente, o tamanho do arquivo do archive é definido de acordo com o padréo das
versdes anteriores do Data Archive, 256 MB. Para novos archives, altere o tamanho
desse arquivo, 512 MB

3. Cirie 2 archives vazios para emergéncias.
Tente desenvolver uma estratégia para realizar essas tarefas por conta prépria, antes de
usar a abordagem passo-a-passo abaixo.
Abordagem
Parte 1 — Alterando as configura¢des de archiving automatico padréo

Etapa 1:Execute SMT. Navegue até a guia “Operacdo > Tuning Parameters > Archive”
(Operation > Tuning Parameters > Archive)

Etapa 2:Altere o valor de Archive_AutoArchiveFileRoot para E:\PIArchives\PISRV01
Etapa 3:Altere o valor de Archive_AutoArchiveFileSize para 512 MB

Etapa 4:Force uma troca de archive. Navegue até “Operacao > Archives (Operation >
Archives) (). Pressione o botéo " Forgar uma troca de archive " (Force an archive

shift) =&
Etapa 5:Em PISRVO01, abra um command prompt e navegue até o diretério

“C:\Program Files\Pl\adm”. Execute piartool —al para ver o progresso da troca
de archive

Etapa 6:Certifique-se de que o novo archive foi criado automaticamente com o0 nome,
tamanho e local corretos

Parte 2 — Mova os archives existentes para o novo local

Etapa 7:No SMT, navegue até “Operagao > Archives“ (Operation > Archives). Na guia
“Historico” (Historic), selecione todos os archives que estdo localizados no
diretorio C:\PI\arc
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Etapa 8:Desfaca o registro dos archives usando o botdo "Cancelar o registro do archive
selecionado" (Unregister selected archive) “J . Nota: O archive no registrado

1 |

Etapa 9:Agora que o registro dos arquivos do archive foi cancelado, podemos mové-los
para o novo local. Copie e cole os arquivos do archive para E:\PlArchives.
Sempre que mover arquivos do archive (.arc), certifique-se de mover 0s arquivos
de anotagéo correspondentes (.ann)

ainda aparecera no SMT até vocé clicar no botdo de atualizacéo

Etapa 10: Como acabamos de copiar os arquivos, a conta de servico do Pl Archive
Subsystem ainda ndo tem os acessos necessarios. Nés podemos dar-lhe acesso
usando as propriedades dos arquivos, porém precisaremos fazer isso para cada
arquivo, além de conhecer quais sdo as permissées requeridas. Em vez disso,
podemos executar um comando que dara acesso automatico a todas as contas
nas pastas respectivas.

a. Execute o prompt de comando como administrador. Navegue a pasta
C:\Program Files\PN\adm. Dica: digite “cd %piserver%adm”

b. Execute o seguinte comando:

pidiag -updateFolderSecurity

Etapa 11: De volta ao SMT, pressione o botdo " Registrar um archive " (Register an
archive) 8 | Selecione todos os archives gue vocé moveu.

Parte 3 — Criar archives vazios

Etapa 12: No SMT, navegue até “Operacao > Archives” (Operation > Archives).
Pressione o botéo " Criar um archive novo” (Create a new archive) () . 8

Etapa 13: Criar dois archives vazios sem hora de inicio ou hora de término definida
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3.7 Gerenciar parametros de ajuste (tuning parameters)

Na atividade anterior, usamos o0s parametros de ajuste para alterar o0 comportamento da
funcionalidade de arquivamento automético do Data Archive. H4 muitos outros parametros
de ajuste que podem ser usados para mudar o comportamento padrao do Data Archive.

Os valores padrdo desses parametros de ajuste sdo definidos, de modo que as instalacbes
comuns do Data Archive tenham a melhor configuragdo possivel. No entanto, cada Data
Archive é Unico e, as vezes, esses parametros precisam ser ajustados.
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3.7.1

Questdes em grupo — Parametros de Ajuste

As perguntas a seguir ttm como objetivo reforgcar as informagoes
principais ou descobrir um novo insight. O instrutor pode optar entre o
aluno tentar responder as perguntas sozinho ou fazer com que elas
sejam respondidas em grupo.

Perguntas

Responda as seguintes perguntas sobre os parametros de ajuste abaixo:

Qual é a finalidade deste parametro de ajuste?
Qual seu valor padréo?
Em quais condigdes vocé acha que teria que alterar os valores?

Quais consideragfes voceé teria ao redefinir isso?

1. EnableAudit

2. Archive_LowDiskSpaceMB

3. Snapshot_EventQueuePath

4. TotalUpdateQueue e MaxUpdateQueue
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3.8 Gerenciar backups do Data Archive
Nesta secao, abordamos todos os aspectos do Data Archive. Aprendemos que o Data Archive
€ composto pelo seguinte:
e Subsistemas (servi¢cos do Windows) que realizam tarefas
e Arquivos que contém dados (tabela de snapshot, filas de eventos, archives)

e Os arquivos que possuem informagdes sobre configuragédo (configuracdo da tag do
Pl, parametros de ajuste)

e O hardware fisico (CPU, RAM, disco rigido) do qual todos esses componentes
dependem.

Fornecidas estas informacdes, € possivel imaginar todas as ocasifes em que o Data Archive
pode estar em perigo.
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3.8.1 Atividade em grupo — Por que fazer backup?

As perguntas a seguir ttm como objetivo reforgcar as informagoes
principais ou descobrir um novo insight. O instrutor pode optar entre o
aluno tentar responder as perguntas sozinho ou fazer com que elas
sejam respondidas em grupo.

Objetivos da atividade
Descrever a importancia dos backups de dados

Perguntas
O instrutor dara alguns minutos para vocé. Documente abaixo:

e Os cenarios nos quais o backup de dados pode ser necessario
e Os tipos de dados que vocé acha que seriam criticos
e Alguns elementos-chave de um plano de recuperacdo de desastres

O instrutor, entdo, gerara uma discussao sobre as respostas.

3.8.2 A estratégia de backup
O Data Archive tem um servigco chamado Pl Backup Subsystem. Esse servico pode ser usado
para criar um “backup” local de arquivos especificos do Data Archive.

A OSilsoft recomenda realizar backups do Data Archive a noite usando a estratégia de backup
com duas etapas:

O backup em duas etapas

Os arquivos do Data Archive sdo copiados para uma pasta local "Backup do PI". Depois, esta
pasta é copiada para um dispositivo de armazenamento externo que usa, normalmente,
aplicativos de terceiros.

Pl Data Archive Server

External
Pl Data Pl Backup Storage
Archive files folder
- Step 1 . Step 2
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Nota: h& duas outras estratégias de backup possiveis que ndo sao recomendadas ou
suportadas oficialmente pela OSlsoft:

1. Faca um backup VSS direto do Data Archive Server usando um software de
backup de terceiros

2. Se o Data Archive estiver rodando em uma maquina virtual, tire um snapshot da
VM filha

Se a sua empresa optar por implementar qualquer uma dessas duas alternativas, vocé
ficara responséavel pela validacéo do backup e pelos procedimentos de restauracao.
Nenhum método deve ser selecionado sem a realizacéo de testes e verificagdo detalhados.
Para obter mais informacdes sobre os pitfalls potenciais dessas estratégias de backup,
consulte https://customers.osisoft.com/s/knowledgearticle?knowledgeArticleUrI=KB00659.

3.8.3 Como funciona o backup do Data Archive

De quais arquivos pode ser feito o backup?

O PI Backup Subsystem cria uma cépia de todos os arquivos do Data Archive que foram
criados ou editados desde a instalacao original. Em outras palavras, tudo o que contenha
informacbes sobre dados ou configuracdo. Estes sdo 0s Unicos arquivos necessarios para
restaurar um Data Archive.

As pastas e seus conteudos estao listados abaixo:

e adm: pisrvsitestart.bat, pisrvsitestop.bat, pisitestart.bat, pisitebackup.bat

e diretorio do arquivo do archive: arquivos de anotacao e archive histoérico

e diretorio do arquivo do archive de dados futuro: arquivos de anotacao e
archive de dados futuro

e hin: pipeschd.bat

e dat: tudo

e log: tudo

e PIPC (32 bits e 64 bits): todos os arquivos bat, log, ini, txt e sgl, juntamente com os

executaveis do ACE e as Bibliotecas de Classe ACE (somente quando pisitebackup
é chamado)

Nota: se o banco de dados do AF for instalado no Data Archive, em uma edi¢cdo do SQL
Server Express, também serd feito backup do banco de dados do AF (PIFD).
Continuaremos nosso debate sobre backups do Servidor AF no préximo capitulo.

O PI Backup Subsystem faz backups incrementais do Data Archive. Isso significa que, ao
fazer um backup, apenas os arquivos que foram modificados desde o ultimo backup séo
copiados para o diretorio do Pl Backup. Dessa forma, os recursos ndo sao desperdicados em
arquivos sobrescritos que nao foram alterados.



Pagina |110

O Data Archive pode ser acessado durante o backup?

Tendo em conta que o backup do Data Archive usa os Servigo de Copias de Sombra de
Volume (VSS) da Microsoft, o Data Archive permanece online e pode ser acessado como de
costume durante o backup.

Entretanto, para minimizar o impacto de um backup em usuarios, a OSlsoft recomenda o
seguinte:

1. O backup diario deve ser feito em um horario de menos movimento. O horério padrao
€ as 3h15.

2. O diretério do PI Backup deve estar em uma unidade fisica dedicada.

Como eu configuro um backup diario?

O procedimento é o seguinte:

1. Estabeleca um backup base do Data Archive para uma pasta do Pl Backup.
2. Configure uma tarefa agendada do Windows diaria que execute o backup
adicional do Data Archive para a mesma pasta do Pl Backup.

3. Escolha uma das seguintes opc¢oes:

a. Use uma ferramenta de backup de terceiros para automatizar um backup
regular da pasta do Pl Backup para armazenamento externo. O Data Archive
inclui um script que vocé pode usar para isso, se uma ferramenta de
terceiros nao for uma opc¢éao (pisitebackup.bat).

b. Realize um backup de todo o servidor do Data Archive usando um software
de terceiros

c. Tire um snhapshot da maquina virtual do Data Archive

Nota: para novas instalacdes do Data Archive, o primeiro backup incremental € um backup
completo. Portanto, a etapa 1 ndo é necessaria. Para os Data Archives atualizados ou
movidos, a etapa 1 é necessaria.




Pagina |111

3.8.4 Atividade individual — Configurar um backup diario

Este € um exercicio individual criado para maximizar a aprendizagem
em uma area especifica. O instrutor fornecerd instru¢des e orientacdes,
caso voceé precise de ajuda durante a atividade.

Objetivos do exercicio
Configure um backup diario do Data Archive

Abordagem
Parte 1 — Estabelecer um backup de referéncia

Etapa 1:Em PISRVO01, execute o command prompt. Navegue até o diretério C:\Program
Files\P\adm. Dica: digite “cd %piserver%\adm”

Etapa 2:Execute o comando a seguir:
piartool -backup E:\PIBackup -type FULL —arcdir
Etapa 3:Verifique se o Pl Backup funcionou.
a. Abraa pasta E:\PIBackup.
i. Verifigue os arquivos que sdo copiados

b. Execute o SMT. Navegue até Operation > Backups (Operacdo > Backups).
Anote o tipo e o status do backup.

Parte 2 — Configurar uma tarefa agendada na janela diariamente para executar o backup
Etapa 1:No mesmo command prompt, execute o comando:
pibackup E:\PIBackup —install
Etapa 2:Execute o snap in do agendador de tarefa (taskschd.msc)

Etapa 3:No painel a esquerda, selecione a Biblioteca do agendador de tarefas. Vocé deve
ter uma tarefa agendada chamada "PI Server Backup"
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©)

File

&= (=]

Task Scheduler = = -

Action  View Help

T_ESk Scheduler Loca.l Name Status Triggers Actions
EI G Task Scheduler Library | o ST P Tt | Task Scheduler Library a

Optimize Start M... Ready When computeris idle g Create Basic Task...
Optimize Start M... Ready When computer is idle
(51 Pl Server Backup Ready At 3:15 AM every day

(2 User_Feed Synch.. Ready At4:18 AM every day - Trigger Import Task...

L Create Task.

[Z# Display All Running Tasks
5] Disable All Tasks History

< i 3 % Mew Folder...
View >
General |Triggers | Actions I Conditions | Settings I History |
i Refresh
Mame: |Co|lectPINetMgrStats - —
Help
Location: %
rs
Author.  OSNILACAILLE-PIS 2slecied ftem
Ri
Description: E Run
_ = End
& Disable
Export...
& Properties
Security options W Delete
When running the task, use the following user account: Help
SYSTEM
Run only when user is logged en
Run whether user is logged on or not v
£ m >

Etapa 4:Clique com o botdo direito do mouse na tarefa e selecione "Propriedades"
(Properties). Va até a guia "Gatilhos” (Triggers), onde vocé pode modificar o
agendamento padrao da tarefa, caso necessario.

Etapa 5:Teste sua nova tarefa agendada. Cliqgue com o botéo direito do mouse na tarefa
e selecione "Executar’ (Run)

Etapa 6:Verifique se o Pl Backup funcionou.
a. Abra a pasta E:\PIBackup.

i. Abra o arquivo de log de mensagens de backup "pibackup_<date>".
Existe algum erro nele?

b. Execute o SMT. Navegue até “Operacdo > Backups® (Operation > Backups).
Anote o tipo e o status do backup.



Pagina |113

Nota: também € possivel monitorar os backups usando as tags do Pl Performance Monitor.
A OSilsoft recomenda monitorar os seguintes performance counters do Windows para Pl
Backup Subsystem:

Ultimo backup com falha: seré igual a 1 se o Gltimo backup tiver falhado; caso contrario,
serda igual a 0.

Backups iniciados: deve ser incrementado de 1 unidade todas as noites se uma tarefa de
backup noturno estiver instalada.

Backups com falha: sera aumentado de 1 unidade para cada backup com falha.

Observe que se o pisitebackup.bat ou um backup de terceiros do diretério de backup falhar,
isso nao refletird nos Performance Counters.

3.85 Restaurando o Data Archive por um backup
Um Backup do Data Archive pode ser restaurado para um Data Archive existente ou para um
computador novo. Os motivos comuns para restaurar um backup incluem:
o Recuperar-se de uma falha no hardware do servidor
o Estabelecer um servidor de desenvolvimento com base em um servidor de producao
¢ Mover o Data Archive para um novo servidor
Entre em contato com o suporte técnico da OSlsoft para assisténcia durante este processo.

Para etapas especificas sobre como restaurar um Data Archive, consulte
L:D "Restaurar um backup em um Data Archive existente" ou “Restaurar um

backup do Data Archive em um computador novo” no Guia de

gerenciamento de sistema Data Archive 2018 SP3 User Guide.
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4.Gerenciamento do Asset Framework

Objetivos

4.1 Def

Definir o papel do Asset Framework

Descrever ativo/elemento

Descrever um atributo

Descrever o Pl System Explorer (PSE)

Definir os quatro tipos de atributos de elemento do AF

Explicar a relagdo entre um atributo e uma tag do PI

Explicar como os dados fluem no Pl System enquanto os usuarios estao visualizando
um atributo

Visualizar dados de atributo usando o Pl System Explorer (PSE)
Visualizar dados de atributo usando o Pl ProcessBook

Descrever as vantagens de visualizar atributos em vez de a tag do PI
Descrever e criar um banco de dados do AF

Criar um ativo com atributos associados a tags do Pl existentes no PSE
Descrever um template

Explicar os beneficios de um template AF

Criar um template

Criar ativos em massa usando o PI Builder

Descrever os componentes do servidor AF (servi¢o, banco de dados SQL)
Configurar um backup local do servidor AF

Descrever como restaurar um backup do Servidor AF

inir o papel do Asset Framework

No primeiro capitulo, aprendemos que o Asset Framework é um dos componentes de
software mais importantes de um Pl System basico. Juntos, o Data Archive e o Asset
Framework formam o Pl Server. Enquanto o Data Archive armazena dados, o Asset
Framework organiza e aprimora esses dados. O que isso significa exatamente?

Data

Data
consumer

Pl Server

Source @ ——!| (@) P! Visualization Tool ﬂ@

Asset Framework

@@ Pl Interface |—— @

Data Archive
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Organizando os dados

No capitulo 1, usamos o PI Vision para visualizar dados da tag do Pl "BA:TEMP.1", que coleta
a temperatura do nosso reator 1. O nome da tag do PI foi baseado em uma convencao de
nomenclatura desconhecida pelo usuario.

Esta convencdo de nomenclatura poderia surgir de qualquer lugar e ter um significado
gualquer. Poderia ter sido escolhida por um administrador do Pl System 10 anos atras.
Poderia refletir o nome do fluxo de dados na fonte de dados (por exemplo, no SDCD). Em
linhas gerais, os nomes da tag do Pl podem ser lidos por maquina, ndo por humanos.

Na maioria dos casos, um novo usuario do Pl System nao tem como saber qual Tag do Pl é
necessaria. Ele depende dos colegas ou do administrador do Pl System e pode néo ficar
muito feliz com a ideia de usar o Pl System.

Pl Data Archive OW03.TQ.PV

TRN.SIL.PV
P56.PEF.CALC

GP23.ATHKS8.PV

E aqui que o Asset Framework entra em ac&o. Ele apresenta aos usuarios do Pl System uma
visualizacao alternativa e acessivel dos dados. Os dados sdo organizados de modo que um
usuario do novo Pl System possa reconhecer instantaneamente o processo e possa localizar
facilmente os dados que esta procurando.

Pump 5
Status=0ON
Flow Rate =5 L/s

Pump &
Status = OFF
Flow Rate =0 L/s

Tank 2
Status = Filling
Level=123 L

Aprimorando os dados

O Unico tipo de dado do Pl System do qual falamos até agora foi o de dados de séries
cronoldgicas, isto é, dados que mudam frequentemente com o tempo. No entanto, ha muitos
dados estéticos que podem ser importantes para acesso por parte dos consumidores de
dados, como:
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e Propriedades do material
e Informagdes do fabricante
¢ Informacgdes geogréficas

Os dados estaticos podem estar definidos em vérias planilhas do Excel, bancos de dados
relacionais, sites, etc. Normalmente, seria muito problematico para o usuéario buscar e reunir
esses dados em um local.

L,

[

Pl Data Archive:
Process data

Spreadsheets:
Miscellaneous data &
calculations

Web:
Material Properties

Relational Database:
Equipment information

Outra vez, é aqui que o Asset Framework entra em a¢ao. Esses dados estaticos podem ser
disponibilizados de imediato para usuarios do Pl System em uma visualizacdo simples e
organizada, importando ou vinculando os dados ao Asset Framework.
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S

Berver q

Spreadsheets:
Miscellaneous data &
calculations

Pl Data Archive:
Process data

Web:
Material Properties

Relational Database:
Equipment information

Alguns usuarios podem nao ficar satisfeitos com os dados brutos (estaticos e em séries
cronolégicas). Muitas vezes, os dados brutos precisam ser manipulados para se tornarem
significativos. Estes sdo alguns exemplos:

¢ Um engenheiro da empresa Transmission & Distribution pode desejar verificar uma
lista de todas as viagens, discrepancias e paradas em uma voltagem bruta e medi¢bes
de corrente.

e Um diretor de operagfes pode desejar verificar o total de producdo para cada uma
das plantas em tempo real por um fluximetro bruto e dados de sensor de tanque.

e Um gerente de plantas pode ser notificado automaticamente quando as
regulamentacdes ambientais estdo sendo violadas através de uma medicdo de
emisséo de vapores brutos.

Cada uma dessas solicitagdes pode ser atendida usando o recurso do Pl System criada no
Asset Framework.
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4.2 Definir ativos e atributos
Como o nome ja diz, o Asset Framework é composto por uma estrutura de ativos. Entéo, o
qgue é um ativo?

Um ativo € um componente I6gico ou fisico de um processo em que os dados podem ser
agrupados. No Data Archive, temos tags do Pl para as quais sédo coletados os fluxos de
dados. Por exemplo, pode-se coletar:

e A temperatura de um tanque
o A velocidade do agitador de tanque
¢ O nivel do tanque

No Data Archive, ndo ha relacéo entre essas tags do PI individuais, apesar de, na realidade,
todas elas estarem relacionadas a mesma peca do equipamento. No Asset Framework, esses
fluxos de dados podem ser agrupados em um ativo de "Tanque". Esses fluxos sdo citados
como "atributos" do ativo do tanque e sdo vinculados a Tag do Pl em que os dados foram
coletados.

Pl Asset Framework

AR

Pl Data Archive

|
|
|
|
I
|
|
: ’
I ‘
|
|
|
|
|
:
|
I |
MTL.TKO2.Temp.PV ! - Asset
I
|
HOU.P0O2.BT.PV !
I
I
PI Points < MTL.TK02.AG .Sp.PV E Temperature
I
PHI.CB.Wt.CALC i Agitator Speed Attributes
I
I
MTL.TKO2.Lvi.PV ; Level
K— I
I
I

Os ativos no Asset Framework séo organizados em uma hierarquia. Continuando com nosso
exemplo anterior, nosso ativo de tanque pode pertencer a uma de nossas plantas, a planta
de Montreal. Portanto, poderiamos criar um ativo para a planta de Montreal e um dos ativos
secundarios da planta de Montreal seria 0 tanque acima. Neste caso, o ativo "Montreal" é um
componente l6gico de nosso processo.
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Pl Asset Framework

Al

Montreal

Tank 01

Tank 02

Pump 01

Kiln 01

Entdo, quais os beneficios de organizar os dados em uma hierarquia de ativos?
1. Uma visualizacdo de dados facil para humanos

Conforme visto no capitulo anterior, os dados agora sédo organizados, facilitando a
localizagcdo, compreensao e consumo.

2. As relacdes entre ativos proporcionam oportunidades adicionais

Ao definir a relagéo entre o ativo Montreal e o equipamento que pertence a planta de
Montreal, pode-se extrair informac¢des adicionais para os dados. Por exemplo, se
estiver coletando o consumo de energia para cada peca do equipamento, sera
possivel obter facilmente o consumo total de energia da nossa planta de Montreal.

3. Uma forma de comparar ativos semelhantes

Se eu tiver multiplos ativos de planta no meu Asset Framework, serd possivel
comparar o consumo de energia de cada planta. Se for criado um relatério analisando
o desempenho do tanque, sera possivel aplicar este relatério a todos os tanques.
Como vamos ver mais tarde neste capitulo, o0 uso de templates ao criar ativos
semelhantes torna nosso trabalho reutilizavel e escalavel.

Na terminologia do Asset Framework, um "ativo" e um "elemento” sdo sinbnimos.

Nota: antes do lancamento do Asset Framework, um componente do Data Archive
chamado "Module Database" (MDB) foi usado para criar hierarquias de ativos nas quais as
Tags do Pl podem ser organizadas. O MDB ainda existe e continua a armazenar
informacdes sobre configuracdo para varios aplicativos do Pl System, como o Pl Interface
Configuration Utility.

Alguns aplicativos também continuam a usar a hierarquia de ativos criada no MDB, como o
Pl ACE e o PI Batch. Para continuar a usar estes aplicativos e, a0 mesmo tempo, aproveitar
as vantagens do Asset Framework, o Data Archive fornece um mecanismo para sincronizar
0 Module Database com o Asset Framework. Para obter mais informagfes, consulte o Guia
de transicdo do Pl MDB para o AF 2015.
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4.3 Pl System Explorer

Pl System Explorer, ou também PSE ou Cliente AF, é a interface de usuéario do AF que
permite que os usudrios verifiquem e configurem a hierarquia de ativos. Ele também tem uma
grande variedade de recursos, tornando-se a ferramenta de configuragéo e gerenciamento
do AF, PI Notifications, Pl Event Frames e Asset Analytics.

Os principais componentes do PSE sdo apresentados a seguir:

Navegado Barra de Barra de
/ /
o | D/ \\PIAFOT\OSIsoft Plant - PI System Explorer (Administrat =0 -
File Search§ View Go To Help
@Database E' ery Date ~ ® @ O Back ‘a/ Check In “} ' <_'] Refresh |J New Element - New Attribute Search Elements Fel "
Elements Mixing Tank1
& Elements \ General | Child E\ements‘ Attributes ‘Ports | Analysesl Notification Rules | Version |
~ () Data Archive Group by: ] Category [_] Template
=k (J) Production Area ) Fiter 0 vl* Name:
=I-- () Production Linel
| 9 Mixing Tankl 2|t |m|# R Name 4|Value @ | Description: |:|
e Sm"aga_ Tankl B ) Category: <None> Properties:
=I-- () Production Line2
9 Mping Tankz 4 R «¥ RandomSeed 0.5256 Categories: =
() Storage Tank2 B ) Category: Future Data Default UOM: degree Fahrenheit
&3, Element Searches < me & Level_Forecast 0.083762 ft Value Type: Single
B ) Category: Process Variables i
© @m¢ .7 External Temperature 1223.11 °F Tty BT
m & | «F Flow Rate 156.75 US gal/min
s @B % | ¢ Internal Temperature 76.661 °F S
s ome | & Level 0.11518ft Settings... |
= = Percentage Ful 11518 % \\PISRVO11VPSD.0SIsoftPlant.PL1.MXTK1. External
; % | ¥ Pressure 90.833 psi Temperature
¥ Status Emptying 4
& R ¥ Tank Status 3
B ) Category: Product Properties
=1 Density 4321 g/L
I =) Product BCS1717
B ) Category: Tank Physical Properties
L) ‘2] Asset Location Production Linel
5] =] Asset Name Mixing Tank1
(J Elements ] =) Diameter 5ft
== Event Frames L] 21 Height 10ft
1] Library 2 <. Instalation Date 12/30/2014 8:00:00 AM
== Unit of Measure =1 Tank Volume 1468.8 US gal
84 Contacts 4
3% Management ' | | Umis Forecasts \

External Temperau’e \ \

Painel Configuracéo

Painel Navegador Barra de Visualiza

Barra de menus / Barra de ferramentas

Use estas barras para tarefas como abertura/criacdo de um banco de dados, pesquisa de
elementos ou contatos, aplicacao e verificacdo de alteracdes, definicdo de opgdes de exibicao
e mais. Os menus e a barra de ferramentas sdo sensiveis ao contexto e apresentarao
diferentes op¢Bes dependendo da secéo selecionada no painel Navegador.

Painel Navegador

Os objetos do PI System sdo agrupados em sec¢des exibidas no painel Navegador. Os grupos
exibidos por padrdo incluem elementos, Event Frames, biblioteca, unidade de medida e
analises. Quando o PI Notifications estiver instalado, os grupos de Contatos também seréo
exibidos no painel Navegador.
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Navegador

Use o Navegador para selecionar os objetos nos quais vocé quer trabalhar e para exibi-los
no painel Visualizador. O Navegador exibe os objetos do Pl System que foram adicionados
ao banco de dados do AF, como elementos, templates, notificacdes, etc. Dependendo da
secdo selecionada no painel Navegador, os seguintes itens estardo disponiveis a partir do
Navegador:

¢ Elementos: os elementos (ou ativos) podem ser organizados em varias hierarquias.
Os usuérios podem detalhar a hierarquia de elementos para encontrar o elemento
desejado.

¢ Event Frames: um event frame é qualquer evento, definido por uma hora de inicio,
uma hora de término e um contexto. Os Event Frames podem representar eventos
de tempo de inatividade, desvios ambientais e de processo, etapas de
processamento em batelada ou qualquer outro evento importante para a sua
organizagao.

e Biblioteca: é uma colecao de objetos que podem ser reutilizados durante a
hierarquia do AF. Os tipos de objetos que aparecem na Biblioteca incluem
categorias, templates de elementos, enumeration sets, tipos de referéncia, e tabelas.

e Unidades de medida (UDM): o banco de dados de UDM oferece o tratamento
automatico de convers@es simples entre as unidades de medida para os atributos da
mesma categoria de UDM.

e Andlises: esta secao fornece um resumo de todas as analises (por exemplo,
célculos) configuradas no banco de dados do AF atual. Ela permite executar tarefas
administrativas, como analises de inicializacao, interrupcao e recarga de dados
historicos.

Barra de status

Verifigue a barra de status apos clicar em um item no Navegador para ver seu status. Por
exemplo, hora da ultima modificacdo, se o objeto foi verificado ou se uma notificacdo esta
sendo carregada no momento.

Painel Configuracéao

Este painel é usado para configurar as propriedades associadas aos atributos como
referéncias dos atributos, UDM e valores de atributos estaticos.

Visualizador

Esta é a area de trabalho primaria. Use-a para criar e editar elementos, atributos, templates,
tabelas, contatos, notificagdes, andlises, entre outras coisas. Ao configurar atributos por meio
do Visualizador, o Painel de Configuragdo entra no modo de exibicdo, o que permite ao
usuario fazer alterag6es de configuracao.

L:D Para obter mais informagfes, consulte Uso do Pl System Explorer (Guia do
usuario do Pl System Explorer).
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4.3.1 Conex&o aum Servidor AF para visualizar a hierarquia de elementos

O AF armazena objetos do Asset Framework (elementos, templates etc.) nos bancos de
dados do AF. Pode-se ter varios bancos de dados do AF no AF, mas somente um pode ser
conectado por vez. No PSE, é possivel ver a qual Servidor AF vocé esta conectado e a lista
de bancos de dados selecionando o botdo Database (Banco de dados) no canto superior
esquerdo.

File Search View Go Tools

aDatahase P5 Query Date ~ (&) @

Elements ‘ Elen

5 Elements
=-- (@ Production

= ﬁ Production Line2
b (G Mixing Tank2
fe (1 Storage Tank2

A caixa de dialogo Selecionar banco de dados (Select Database) mostrara a qual Servidor
AF o usuario esta conectado (0 menu suspenso na parte superior).

Select Database -
i) New Database X Delete Database % Database Properties |5 Edit Security

Asset server: |@ PISRV1 W " | §
Databases:
Fiter P |
Mame Description ~
aEﬁSIC{JSISDﬁ Flant Visualizing PI System Data 2015 without Event Frames or ... -
aCDnﬁguration A& store for configuration data. B
QDSE Well Downtime Tracking-Full Development DB for Upstream Q&G-Downtime Tracking
aD&E Well Crilling and Completion-Full Development DB for Q&G-Drilling and Completion
=" 0sISoft Plant Visualizing PI System Data 2015 with Future Data
ﬁDSIsuf‘t Flant-MO FD Visualizing PI System Data 2015 with MO Future data
@Y studentn 1-05Isoft Plant
@) studentd2-05Isoft Plant v

Uma vez conectado ao Servidor AF desejado, vocé pode selecionar o banco de dados na
lista de bancos de dados associados.
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4.3.2 Atividade Direcionada — Ativos Definidos

secao.

Descrigcao do problema

Assista ao que o instrutor esta fazendo ou siga as mesmas etapas junto com
ele para explorar os diferentes conceitos apresentados neste capitulo ou

Uma referéncia de dados € um mecanismo que permite obter um valor de atributo do AF de
dados externos. Usando o PSE, vamos identificar os tipos de referéncias de dados

disponiveis para atributos do AF.

Elements

i Elements
= (5 Production Area
S Production Line1
: ------ ( Mixing Tank1
: - ( Storage Tankl
= (5} Production Line2
------ (F Mixing Tank2
- (F Storage Tank2

# ¢t B & £ Name

| Value @

=
=

i

H &

¥ External Temperature
=] Flow Rate
= | Height
&F Inlet Flow A
¥ Inlet Flow B
=] Installation Date
=] Manufacturer
=1 Serial Mumber
¥ Internal Temperature

«F Level

«F Level Forecast

3427202 °F
1043.467 1US galfmin
10m

0 US galfmin

1645, 107 US gal/min
7/18/2013 3:00:0...
ACME

8T4953-C54
38.70047 °F

6.147151m

6.714835m

Etapa 1: Em PISRVO01 ou PIAF01, execute o aplicativo “Pl System Explorer”
Etapa 2: Conecte-se ao banco de dados da "planta da OSlsoft"
Etapa 3: Na janela "Browser" (Navegador) no lado esquerdo, navegue até Production

Area > Production Linel > Mixing Tank1

Etapa 4: Na janelade visualizagdo no meio, selecione a guia "Atributos” (Attributes).
Etapa 5: Localize um atributo para cada um dos tipos de referéncia de dados abaixo:

a. <None> (estatico):

Formula:

b

c. Tagdo PI (Pl Point):

d. Construtor de string (String Builder):
e. Pesquisa de tabela (Table Lookup):
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4.4 Atividade direcionada — Organizando as tags do Pl em ativos
do AF

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢éo. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

e Criar um banco de dados no AF

e Criar um elemento no AF

e Criar um elemento filho no AF

e Criar atributos da referéncia de tag do Pl no AF

e Converter um elemento existente em um template de elemento

Descricéo do problema

Existe um conjunto de bombas conectadas ao Servidor PI OPC gerando dados. (Vocé ja
configurou as tags do Pl para essas bombas).

Criaremos uma hierarquia de AF para essas bombas e ligaremos os tags do Pl ao atributo do
AF correspondentes.

Abordagem
Etapa 1.
Etapa 2.
Etapa 3.
Etapa 4.
Etapa 5.

Etapa 6.
Etapa 7.

Etapa 8.

Etapa 9.

Em PISRVO01 ou PIAF01, execute o Pl System Explorer

V4 até a caixa de dialogo “Selecionar banco de dados” (Select Database).
Escolha a base de dados "Pump Assets" e clique em "OK".

No canto inferior esquerdo, selecione "Elementos” (Elements).

No simbolo de "elementos”, clique com o botao direito do mouse e selecione "
Novo > Novo elemento” (New > New Element).

Clique em "OKk" na caixa de dialogo que aparece.

Na guia "Geral" (General) do elemento que vocé acabou de selecionar, altere o
nome para Bombas.

No painel esquerdo, cliqgue com o botéo direito do mouse em Bombas e
selecione " Novo elemento filho™ (New Child Element).

Na guia "Geral" (General) do elemento novo, altere o nome para "Pumpl".

Etapa 10. Ainda em relacdo a "Pumpl”, escolha a guia " Atributos” (Attributes)

Etapa 11. Cligue com o botéo direito do mouse em "Pumpl" no painel esquerdo e

escolha "Novo > Novo atributo" (New > New Attribute).

Etapa 12. Nomeie o atributo: BearingTemp e clique "OK"

Etapa 13. No painel direito, altere Default UOM para "degree Celsius" e altere Data

Reference para Pl Point.
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Etapa 14. Cligue no bot&o " Configuracdes" (Settings) abaixo da referéncia de dados.

Etapa 15. Selecione a lupa ao lado de “Nome da tag” (Tag Name) e pesquise a tag
Pumpl Bearing Temperature (Temperatura do rolamento de Pumpl).
Selecione essa tag e cligue em "Ok".

Etapa 16. Cligue na marca de verificagdo verde na parte superior para salvar seu
trabalho, sua tela atual do Pl System Explorer deve ser semelhante a figura

abaixo.
i | \\PIAFO1\Pumnp Assets - Pl System Explorer (Administrator) - [o =T
File Search View Go Tools Help
@ Database [ QueryDate ~ @ @ | Back H, Checkln %) « [2] Refresh | (3 New Element - i=] New Attribute |Sear\:b Elements Fe) ‘|
Elements Pump1
B Elements ‘ General I Child Elements ‘ Attributes ‘Pnrts | Analyses I MNotification Rules | Version ‘
=@ Pumps Group by: [v] Category [] Template
Loyt Pumpl —
(L}, Element Searches |ﬁr{gr P v| Name:
|I 1 =] ¢ |8 Name 2/ yalue 3] | Description: l:l
= Category: <None> Properties:
§ < BearingTemp 25,673 °C Categories: l:l
Default UOM:
Display Digits:
Data Reference:
Settings... |
¥ || WPISRVO1\Sample Process.Pumpl.BearingTemp
3 Elements
== Event Frames
i Library
e Unit of Measure
84 Contacts
% Management Limits - Forecasts
BearingTemp

Etapa 17. Adicione mais cinco atributos e nomeie-os: OilPressure (UDM=kPa), Status
(UDM=none, Value Type=int32), OutputFlowRate (UDM=m?3/h), FlowRate
(UDM=m?3/h) e PumpSpeed (UDM=rpm). Vincule esses cinco atributos as tags
de Pumpl correspondentes.

Etapa 18. Quando concluir a criagdo desses elementos, clique no botdo "Check-In"

H, checkIn . . ., .
A acima. Na caixa de dialogo que aparece, selecione "Check-In". Sua

estrutura sera semelhante a figura abaixo.
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e | \\PIAFOT\Pump Assets - Pl System Explorer (Administrator) == -
File Search View Go Tools Help
@ Database [%] Query Date - (U G' @ Back H, Checkin ¥} « [#]Refresh | (3 Mew Element ~ (=] New Attribute |5em'fb Elements R '|
Elements Purnp1
5 Elements General I Child Elements | Attributes ‘ Ports I Analyses I Motification Rules I Version |
= (G P;"DS Group by: Category [_| Template
e () Pumpl —
6, Blement Searches | ter £ ][] neme:
7 ¢ a[¢[Rlname ke @ foeowwon [ ]
=] Category: <None> PR
i | Categories: o
30 PumpSpeed 12010 rpm e :I
Default UOM: revalution per minute w
a BearingTemp 45.673 °C
Value Type:
¥ FlowRats 499.51b/s
& OilPressure 893.4 bar
OutputFlowRate 586.8 Ibfs
7 0 B | [oat et
& Status 3
Settings... |
¥ || VWPISRVO1\Sample Process. Pump 1.PumpSpeed
(31 Hements
= Event Frames
i Library
o Unit of Measure
82 Contacts
x Management Limits Forecasts
PumpSpeed

Etapa 19. Agora que o elemento Pumpl foi concluido, clique com o botéo direito do
mouse em "Pumpl"” e selecione “Converter > Converter para template”
(Convert > Convert to Template).

Para que o template seja aplicavel em outras bombas, use os parametros de
substituicdo na referéncia do nome da tag, como abaixo.

Etapa 20. No campo “Substituido” (Substituted), troque os parametros de substituicdo
de acordo com a convenc¢do de nomenclatura das tags do Pl da bomba. Como
exemplo, para a tag Pumpl.BearingTemp, eu posso usar o fato de que o nome
do meu elemento é Pumpl e 0 nome do meu atributo é BearingTemp,
portanto, %Element%.%Attribute%.

Quando aplicado a um elemento, ele substituira o campo ‘%Element% pelo
valor no nome do elemento e %Attribute% pelo nome do atributo.

Veremos isso acontecer quando realizarmos alguma criagdo em massa de
atributos.
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Convert Attribute to Template -

These attributes have data references to spedific PI Points.
Choose how each data reference should be defined in the template by selecting and/or editing the choices below:

Suggested Point Name: |“:-’nElement‘:-’n."anttribube"fu || Apply |

[] indude Tag Creation

Attribute [ current Substituted [ Mo DataR
|:| VWPISRVO1\Pump 1. BearingTemp VWPISRVO1\%eElement®e. YeAtiribute % |
FlowRate [T|vP1sRvO 1\ Pump 1. FlowRate VWPISRVO1\%eElement®e. YeAtiribute % |
OilPressure [T{yWPIsRYO 1\Pump 1. CilPressure VWPISRVO1\%eElement®e. YeAtiribute % |
OutputFlowRate |[ ] | \WPISRVO 1}Pump 1. OutputFlowRate VWPISRVO1\%eElement®e. YeAtiribute % |
PumpSpeed [T|yWPIsRvO 1\Pump 1. PumpSpeed VWPISRVO1\%eElement®e. YeAtiribute % |
Status [T{\WPIsRvO1\Pump 1. Status VWPISRVO1\%eElement®e. Yeatiribute % |
< m >

| Ok | | Cancel |

4.5 Atividade individual — Criando ativos de templates usando o PI
Builder

Este é um exercicio individual criado para maximizar a aprendizagem
em uma area especifica. O instrutor fornecera instrucdes e orientacoes,
caso voceé precise de ajuda durante a atividade.

Objetivos do exercicio

e Criar um elemento usando um template pré-configurado no Pl System Explorer
e Criar um elemento usando um template pré-configurado no Pl Builder

Descricéo do problema
No exercicio anterior, foi criado Pumpl e um template para os ativos de bomba.
Agora, vamos ver como esse template pode ser usado ao criar as bombas
restantes.
Abordagem
Método 1 — Usando o Pl System Explorer

Etapa 1. Execute o Pl System Explorer e va até o banco de dados "Pump Assets".

Etapa 2. Na secdo “Elementos” (Elements), clique com o botdo direito do mouse em
Bombas e selecione " Novo > Novo elemento filho " (New > New Child Element).

Etapa 3. Escolha "Pump Template" (Template de bomba) e clique em "OK".

Etapa 4. Um elemento com o nhome "Pump2" deve ser criado. Caso contrario, altere o
nome do elemento para "Pump2"

Etapa 5. Verifique os atributos de Pump2. Eles devem ter sido preenchidos e vinculados
as tags do PI de "Pump2".
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Método 2 — Usando o PI Builder
Etapa 6. Abra o Microsoft Excel em PISRVO1 e encontre a guia "PI Builder".

Etapa 7. No canto superior esquerdo, certifigue-se de que o seu banco de dados esteja
indicando o banco de dados "Pump Assets". Caso contrario, altere-o.

Data Server: @ PISRVO1 -
Asset Server: Q PIAFDT ~
Database: @ Pump Assets -

Etapa 8. Cligue na seta abaixo de "Elementos" (Elements) na secdo " Recuperar "
(Retrieve) e escolha "Procurar elementos " (Browse Elements).

& -~ L

h
Library Elements Ewvent Refresh
- i Frarmes =

R & All Elerments
5 Find Elerments...

=

Elp Browse Elements.., b

Etapa 9. Escolha "Pump2".

Etapa 10. Desmarque todas as verificagdes e selecione Template dentro de “Elemento”
(Element). Em seguida, selecione "OK".

Object Type:  Element
Template: PumpTemplate

Object Types: 1selected, Columns: 5 selected

B equied Cotumns
W] Sefectedi)
[ Parent

-] Attribute Columns
=[] Sement

|:| MewName
|:| UniqueID
-[_|Description
[ JReferenceType
-.[W|Template

[ |DefaultAttribute
-[_|DefaultinputPort
-[_|DefaultOutputPort
-.[_|DefaultUndirectedPort
|:| Categories
----DVersionID
----DVersionCreaﬁonDate
-[_]VersionModifyDate
-[_]VersionModifier
-.[_]VersionComment
-.[_|VersionEffectiveDate
-.[_|VersionObsoleteDate
-[_]SecurityString

Y e I

Clear All Select All

LS S

Etapa 11. Copie as linhas importadas duas vezes para que trés linhas sejam
preenchidas.

Etapa 12. Na primeira linha, altere "Pump2" para "Pump3"; na segunda linha, altere
"Pump2" para "Pump4"; na terceira linha, altere "Pump2" para "Pump5". A
planilha resultante deve ter a seguinte aparéncia:
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LAl

=

A = C D E F
Selected(x) Parent Name ObjectType Template
X Pumps Pump3 Element Pump Template
X Pumps Pumpd Element Pump Template
X Pumps Pump5 Element Pump Template

Etapa 13. Certifiqgue-se de que a coluna "Selected(x)" tenha um "X" em todas as trés
linhas.

Etapa 14. Escolha " Publicar" (Publish) na seg&o "Criar" (Build).

Etapa 15. Altere "Opgobes de publicagdo, modo de edicdo” (Publish Options, Edit Mode:)
para" Somente criacdo" (Create Only) e clique em "OK".

Etapa 16. Volte para o Pl System Explorer. Clique no botdo “Atualizar’ (Refresh).
Verifigue se todas as trés bombas foram criadas com os atributos corretos.
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4.6 Atividade direcionada — Aproveitar seu modelo de ativos no Pl
Vision

Nessa parte da aula, vocé realizara uma atividade de aprendizagem
para explorar os diferentes conceitos apresentados neste capitulo ou
secdo. Vocé pode ser convidado a assistir ao que o instrutor esta
fazendo ou executar as mesmas etapas ao mesmo tempo. Pode-se
jogar um jogo ou responder a um desafio. O instrutor fornecera as
orientacdes.

Objetivos da atividade

e Crie um display da bomba usando o PI Vision, que aproveita o banco de dados da
bomba que vocé criou no exercicio anterior

Abordagem

Agora que seus dados da bomba foram organizados no Asset Framework, vocé pode criar
um display que aproveita os dados contextuais que vocé forneceu.

Etapa 1: Na PISRVO0L1, abra o navegador da Web "Microsoft Edge".
Etapa 2: Cliqgue no marcador "PI Vision".

Etapa 3: Na pagina inicial do PI Vision, selecione o botdo "Novo display” (New Display)

no canto superior direito.

Etapa 4: No painel de ativo no canto superior esquerdo, pesquise no seu banco de dados

"Pump assets" usando a seta

@  Assets

%Eﬁ

Search in Pl System

V| & OSlsoft Plant
/| PISRVO1

Q]
>
>

| & Pump Assets

Etapa 5: Pesquise Pumpl.

Etapa 6: Certifique-se de que o simbolo de tendéncia E esteja selecionado. Arraste e

solte os atributos BearingTemp e PumpSpeed.

Etapa 7: Selecione o simbolo do medidor gauge radial . Arraste e solte OilPressure.
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Etapa 8: Selecione o simbolo de valor . Arraste e solte o Status.
Etapa 9: Salve seu display com o nome "Overview de Bombas"

Etapa 10: Na parte superior do display, vocé encontrard um menu Suspenso com
"Pumpl". Selecione uma bomba diferente no menu. Observe como os dados no

seu display séo alterados para refletir a bomba selecionada no menu suspenso.



Pagina |132

4.7 Componentes de um Asset Framework

O Asset Framework é composto pelos seguintes componentes de software:
o O servico da aplicacdo do AF (um servico do Windows)
e O banco de dados PIFD (um banco de dados do Microsoft SQL Server)

Esses componentes ndo precisam ser instalados no mesmo computador. O banco de dados
PIFD deve ser instalado em um computador que hospeda um Microsoft SQL Server. As
edicbes do SQL Server Express sdo compativeis.

Para obter mais informac6es sobre as versdes compativeis do SQL

ED Server, consulte "SQL Server Requirements for AF Server" (Requisitos
do SQL Server para o servidor AF) em AF Release Notes (Notas de
lancamento do AF)

Os aplicativos se comunicam com o Asset Framework fazendo solicitacbes ao servico da
aplicacdo do AF usando AFSDK. O servico da aplicacdo do AF recupera informacbes
armazenadas no banco de dados PIFD e as envia de volta para o Cliente do AF.

Dado que PIFD é um banco de dados SQL, a maioria das tarefas de manutencao é de tarefas
comuns a um administrador do SQL Server. As maiores empresas terdo administradores de
banco de dados e sera trabalho deles gerenciar o banco de dados PIFD. No entanto, para
implementacdes menores do Pl System, é possivel que nenhum administrador do Pl System
tenha conhecimento anterior sobre SQL. A Microsoft e um grande nimero de organizacfes
certificadas oferecem aulas de administracdo de SQL Server.

Um bom ponto de partida € visitar o Centro de aprendizado do Microsoft SQL Server em:

https://www.microsoft.com/en-ca/server-cloud/support/learning-center/learning-center.aspx

Ainda neste capitulo, falaremos sobre tarefas de administracdo importantes do Asset
Framework.

N&o altere o banco de dados PIFD manualmente usando qualquer tipo
de ferramenta de criacdo de script ou gerenciamento SQL.

Dica



https://www.microsoft.com/en-ca/server-cloud/support/learning-center/learning-center.aspx
http://icons.mysitemyway.com/wp-content/gallery/black-white-pearls-icons-culture/024263-black-white-pearl-icon-culture-book3-open.png
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4.8 Fluxo de dados ao usar o Asset Framework

Quando um usuario do Pl System est4 visualizando dados com uso dos atributos do AF, o fluxo
de dados no sistema dependera do tipo de referéncia de dados para o atributo. Veja a seguir 0s

diferentes cenérios:

A. Referéncia de dados estaticos

Para referéncias de dados do tipo "Nenhum" (None), os dados sdo armazenados
diretamente no banco de dados do Asset Framework. Portanto, é feita uma Unica conexao
com o Asset Framework.

Pl Asset Framework

What is the data
reference of Tank
02 diameter?

None (static)
Valueis 10 m

B. Referéncia detag do PI

Para referéncias de dados do tipo "Tag do PI", o Asset Framework armazena o Data
Archive Server e 0 nome da tag do Pl para o atributo. Apds recuperar a Referéncia de
dados da tag do PI, a ferramenta de visualizacdo do Pl farhd uma solicitacdo diretamente
ao Data Archive para a tag do Pl especifica. Portanto, o servico da aplicacdo do AF néao
precisa de acesso a leitura dos dados no Data Archive. Continuaremos nosso debate
sobre segurancga no proximo capitulo.

Pl Asset Framework

Pl Data Archive

A 4

Pl Visualization
Tool

@FEE

What is Tank 02's
. height?

Pl System user

»

Pl Visualization
Tool

©f mE

(@) 1om !

What is Tank 02's
level?

@ 55m

Pl System user
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C. Referéncia em busca por tabela (Table Lookup) (quando a tabela é armazenada em
um banco de dados relacional separado)

Para referéncia de dados do tipo "Pesquisa de tabela" (Table Lookup), os dados séo
armazenados em uma tabela. Se essa tabela for importada para o Asset Framework, uma
Unica conexao se formara (consulte cenario A). No entanto, a tabela pode estar vinculada
a um banco de dados separado. Se este for 0 caso, o servigo da aplicacdo do AF fara a
solicitac@o diretamente para esse banco de dados externo e retornara o resultado para a
ferramenta de visualizag&do do PI. Dessa forma, o servigo da aplicacdo do AF precisa de
acesso de leitura aos dados no banco de dados externo. Caso se deseje restringir o
acesso aos dados com base nas credenciais de usuarios finais, a delegacao por Kerberos
também deve ser configurada. Continuaremos nosso debate sobre segurancga no proximo
capitulo.

Pl Asset Framework

Pl System user

What is Tank 02's

Pl Visualization h .
installation date?

Tool P

[Install Date]

[Tanks]

@ 18/07/2013

SELECT
WHERE ID=02

@ 18/07/2013

(3)FrROM

A 4

Relational Database
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4.9 Arquiteturado AF

O Data Archive, o servigo da aplicacdo do AF e o SQL Server (hospedando o banco de dados
PIFD) podem ser instalados no mesmo servidor ou em servidores diferentes. A escolha de
arquitetura dependera primeiro do tamanho da implementagéo. Abaixo estdo alguns exemplos
de arquiteturas comuns:

A. Pl System de pequeno porte

Para sistemas com poucos ativos (10.000 ou menos) e quantidade pequena a
moderada de tags do PI (25.000 ou menos), a arquitetura recomendada é um Unico
servidor hospedando o Data Archive, o servi¢o da aplicacdo do AF e um SQL Server
EXxpress.

B. Pl System maior e com melhor desempenho

Para sistemas com mais de 10.000 ativos e quantidade moderada a alta de tags do
Pl, recomenda-se que:

e O SQL Server seja instalado em um computador separado do Data Archive
e a edicao Standard ou Enterprise deve ser usada.

e O servico da aplicacéo do AF seja instalado no computador do Data Archive
ou do SQL Server.

e As opc¢les de alta disponibilidade para o Data Archive e AF devem ser
consideradas em relacdo a escalabilidade

C. Pl System distribuido e de alta disponibilidade

Para os sistemas distribuidos com grandes cargas de trabalho, contagens de
pontos e com diversos servidores Data Archive ou coletivos Data Archive que sao
vinculados a um banco de dados do AF central, a OSlsoft recomenda a instalacéo
de coletivos Data Archive, escolha uma opg¢éo de alta disponibilidade para AF e
Microsoft SQL Server em computadores separados e redundantes para arquivar o
melhor nivel de desempenho e escalabilidade.

4.10 Gerenciar backups do Asset Framework

No capitulo anterior, debatemos como gerenciar backups do Data Archive. A estratégia para
gerenciar backups do Asset Framework é a mesma. A OSlsoft recomenda que seja realizado um
backup diario do Asset Framework e que esse backup seja copiado para um dispositivo de
armazenamento externo.

4101 Como funciona o backup do AF

Todas as alteracdes feitas no Asset Framework desde a instalacdo original encontram-se no
banco de dados PIFD. Portanto, o banco de dados PIFD € o Unico arquivo que precisa de backup.
O mecanismo de backup especifico dependera da arquitetura do AF e da edicido do SQL Server.
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Edicdo Express do SQL Server

Para as edi¢6es Express do SQL Server, é feito um backup no banco de dados PIFD
por um script chamado afbackup.bat (localizado no diretério %pihome64%\AF\sql).

O nome padrdo de uma instancia do SQL Server Express é .\sglexpress. Se a instancia
do SQL Server for nomeada de maneira diferente, vocé tera que editar manualmente o
script afbackup.bat. Na linha "SET SQLINSTANCE", insira 0 nome da instancia (por
exemplo, SET SQLINSTANCE=.\mysqlserver)

ol afbackup.bat - Notepad

File Edit Format View Help

@rem sqlemd -S 123.123.123.123\katmai -d PIFD -Q "EXEC [dbo].[usp_backup];" -E

@rem

@rem

@rem this backup procedure, requires a user with sysadmin server role or

@rem db_owner or db_backupoperator fixed database roles.

@rem

{@rem sglemd -5 .\sglexpress -d PIFD -Q "EXEC [dbo].[usp_backup];" -U userl -P password

@rem . A~ . .
frem — Altere 0 nome da instancia do SQL aqui
SEY SQLINSTANCE=.\sqglexpress I

@rem

@if NOT EXIST "%~1" mkdir "%~1"

sqlcmd -5 XSQLINSTANCEX -d PIFD -Q "EXEC dbo.usp_backup @outpath = N'%~1%';" -E

@rem

@rem

@ECHO Backup AF data...done.
@ECHO XDATE% XTIME%

O SQL Server Express € instalado no Data Archive

Se o Data Archive for instalado no mesmo computador do SQL Server, o script de
backup do Data Archive, pibackup.bat, se chamara script afbackup.bat. O backup
PIFD sera criado no mesmo diretdrio que o backup do Data Archive.

O SQL Server Express € instalado em um computador separado

Se 0 Servidor AF néo for instalado no mesmo computador que o Data Archive,
uma tarefa agendada devera ser criada manualmente no Servidor AF para
executar o script afbackup.bat. O script afbackup.bat também deve ser modificado
para fazer backup do banco de dados PIFD em um volume fisico separado (por
exemplo, sglemd -S %SQLINSTANCE% -d PIFD -Q "EXEC dbo.usp_backup
@outpath = N'D:\PIBackup\AF\";" —E)
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£ afbackup.bat - Notepad = = -
File Edit Format View Help

@rem sqlemd -S 123.123.123.123\katmai -d PIFD -Q "EXEC [dbo].[usp_backup]l;" -E ~

@rem

@rem

@rem this backup procedure, requires a user with sysadmin server role or

@rem db_owner or db_backupoperator fixed database roles.

@rem

@rem sqlemd -S .\sqlexpress -d PIFD -Q "EXEC [dbo].[usp_backup];" -U userl -P password

@rem

@rem H

SET SQLINSTANCE=.\sqlexpress Altere o0 caminho do backup g
@rem

@if NOT EXIST "%~1" mkdir "%~1"

sglemd -S %SQLINSTANCEX -d PIFD -Q "EXEC dbo.usp_hackup" -E
@rem

@rem

@ECHO Backup AF data...done.

@ECHO ¥DATE% %TIME%

ui

| b

B. Edi¢Oes ndo expressas do SQL Server

As edi¢cbes ndo expressas do SQL Server contam com o SQL Server Agent, um servico
do Windows que executa tarefas de administracdo agendadas ou "trabalhos". Neste
caso, o AF instalara e agendara automaticamente um trabalho de backup noturno as
3h15.

O trabalho de backup noturno deve ser modificado para alterar o diretorio de backup
para um volume fisico separado. O caminho padréo é a pasta Backup na qual o SQL
Server esta instalado
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4.10.2  Atividade direcionada — Gerenciar o backup do AF

Nessa parte da aula, vocé realizara uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢ao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

e Analisar a configuracdo do backup do AF
e Alterar o diret6rio padrédo do backup do AF
e Executar um backup do AF

Abordagem
Etapa 1.

Etapa 2.
Etapa 3.
Etapa 4.
Etapa 5.

Etapa 6.

Etapa 7.
Etapa 8.

Etapa 9.

Em PIAFOl1, crie uma nova pasta em C:\PIBackup\AF e dé a "NT
Service\SQLSERVERAgent" acesso de escrita a ele.

Execute o programa "SQL Server Management Studio”
Conecte-se a PIAF01 da instancia do SQL Server

Esta é uma edicdo do SQL Server Enterprise. Portanto, o backup estd sendo
realizado pelo SQL Server Agent como um trabalho. No explorador do objeto,
expanda "SQL Server Agent" e, em seguida, "Jobs"

Cliqgue com o botdo direito do mouse no trabalho "OSlIsoft Backup (PIFD)" e
selecione "Properties".

Na guia “Geral” (General), verifigue a dltima vez que o trabalho foi executado:

Na guia “Etapas” (Steps), selecione a etapa "Backup" e clique em "Editar" (Edit)

Altere o caminho de saida do backup do PIFD. Deseja-se fazer o backup desse
banco de dados para C:\PIBackup\AF\

Dica: ser4d necessario alterar o fim do comando para @outpath =
N'C:\PIBackup\AF\’;

Feche a janela “Propriedades de trabalho” (Job Properties).

Etapa 10. Cligue com o botdo direito do mouse no trabalho "OSlsoft Backup (PIFD) e

selecione " Comecar trabalho na etapa... " (Start Job at Step...)

Etapa 11. Depois de concluido com sucesso o trabalho de backup, verifique se o arquivo de

backup: $PIFD.bak existe no diretdrio.
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5. Gerenciamento da seguranca do Pl System

Objetivos:

e Descrever quais portas sdo usadas para comunicag¢ao no Pl System

e Descrever quais as regras de firewall devem estar no lugar

e Habilitar o firewall do Windows e criar regras de firewall

e Explicar a diferenga entre autenticacdo e autorizagéo

e Explicar como a segurancga funciona no Data Archive

e Descrever os trés protocolos de seguranca: Pl Mappings, PI Trusts e login explicito

e Descrever 0s possiveis protocolos de seguranca para as conexdes Pl APl e Pl SDK

e Criar uma PI Identity para as interfaces do Pl e os buffers do PI

e Configurar a seguranca do banco de dados do PI

e Configurar a seguranca da tag do PI

e Aumentar a seguranga em uma conexao de interface existente

e Criar um PI Mapping para um grupo de Windows com um minimo determinado
necessario de seguranca

e Explicar como a seguranca funciona no servidor AF

e Criar um AF mapping para um grupo de Windows com um minimo determinado
necessario de seguranca

5.1 Seguranca de um Pl System

No contexto do Pl System, "seguranca" tem varios objetivos:

e Adicionar a confiabilidade e a resiliéncia gerais do sistema
e Proteger os dados e servi¢cos do Pl System contra atagues maliciosos
e Limitar acesso de usuario com base nas necessidades de usuério individual

A seguranga do PI System & mais bem implantada no ambiente de computador seguro de uma
rede corporativa. I1sso geralmente inclui:

Seguranga de dominio para usuarios, diretorios e aplicativos
Segurancga de roteador, inclusive firewalls baseados em roteadores
Programas antivirus e patches regulares de sistema operacional
Acesso controlado por VPN

Em primeiro lugar, a OSlsoft recomenda o refor¢co de seguranca da plataforma usando o sistema
operacional Windows e o ambiente de rede. Administradores podem fazer isso de forma efetiva
aproveitando os perfis e capacidades integradas padrao da industria (por exemplo, AppLocker,
Windows Advanced Firewall, etc.).

A Seguranca Integrada do Windows (WIS) traz melhorias na autenticagdo e criptografia de dados
por todo o Pl System. Para aproveitar 0os recursos de seguranca integrados a plataforma do Pl
System, os aplicativos devem ser autenticados pela WIS. WIS é o mecanismo de autenticacdo
mais forte disponivel para o Data Archive. Além disso, a seguranga de transporte € ativada
automaticamente para proteger a confidencialidade e a integridade dos dados nas versées mais
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recentes. A implementacéo ideal do Data Archive tem todos os aplicativos e servigos cliente
autenticados pela WIS, entdo, todos o0s outros protocolos de autenticagdo podem ser
desativados.

Deve-se usar um software antivirus nos componentes do Pl System. No entanto, os archives e
os arquivos de dados devem ser removidos da lista de arquivos verificados. Além disso, a OSlsoft
recomenda o aproveitamento do whitelisting de aplicativos como uma medida mais efetiva. Essas
estratégias serdo debatidas posteriormente neste capitulo

5.1.1 Acessando um Pl System seguro

Para acessar um Data Archive seguro, a conexao deve:

1. Entre em contato com o servidor por meio de uma rede. A barreira mais comum a
comunicagao em rede sdo os firewalls, que protegem o servidor.

Ser autenticada por um Pl Mapping, um PI Trust ou login explicito

Receber a autorizacdo adequada pela PI Identity

Pl Data Archive

Get through
Firewall(s)

Authentication

Authorization

(R |

:’Q/ " PIMa pping

/.
’@// Pl Trust

vz

@ . /" Explicit Login

Pl Interface or Pl Client node

=

Para acessar um Asset Framework seguro, uma conexao deve:

1. Entre em contato com o servidor por meio de uma rede. A barreira mais comum a
comunicacdo em rede sdo os firewalls, que protegem o servidor.

Ser autenticada por AF Mapping
Receber a autorizagdo adequada pela Identidade do AF

Nota: os AF Mappings foram introduzidos no AF versdo 2015. Anteriormente, a autorizacao foi
atribuida diretamente a usuarios e grupos do Active Directory.
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Get through
Firewall(s)

Authorization

Pl Interface or Pl Client node

@ AF Identity

B
~y

4 .
@’{AF Mapping

Exploraremos essas etapas em mais detalhes nas proximas secdes

5.2 Descrever lista de portas usadas na comunicacao do Pl System

Como debatido no capitulo 1, em uma rede de computador, uma porta € um endpoint de
comunicacao. Ela é usada pelo sistema operacional para direcionar os pacotes de entrada de
dados para o programa de computador ou servico correto.

Quando os clientes do Pl System se comunicam por uma rede, os dados sdo enviados por portas
especificas. E importante aprender quais portas s&o usadas na comunicacdo do Pl System, uma
vez gque os firewalls funcionam bloqueando a comunicac¢ao nas portas de rede, a menos que seja
definido de outra forma.
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5.2.1 Atividade direcionada — Investigar quais portas estdo escutando na PISRVO01

Nessa parte da aula, vocé realizara uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢ao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

e Identificar quais portas sédo usadas pelo Data Archive e pelo Asset Framework

Abordagem

Etapa 1.
Etapa 2.

Etapa 3.

Etapa 4.

Etapa 5.

Na PISRV01, execute o command prompt

Execute o comando netstat —b. Este comando lista todas as conexdes TCP ativas,
juntamente com os executaveis envolvidos em cada conexao.

Vocé deve ver o aplicativo “pinetmgr.exe” listado. Este é o Pl Network Manager.

Qual endereco local esta sendo usado para essas conexdes?

Quiais sao alguns dos enderecos desconhecidos conectados ao pinetmgr.exe?

Mude para PIAF01 e execute o comando netstat —b.
Vocé deve ver o aplicativo "AFService.exe". Este € o servi¢co da aplicacdo do AF.

Qual endereco local esta sendo usado para essas conexdes?

Quais sdo alguns dos enderecos desconhecidos conectados ao AFService.exe?

Responda as seguintes perguntas:
Qual porta é usada pelo Data Archive?

Qual porta é usada pelo Asset Framework?

Quiais portas sé@o usadas por clientes que se conectam ao Data Archive e ao Asset
Framework?
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5.2.2

Lista de portas usadas na comunicacdo do Pl System

A tabela a seguir lista as portas usadas para comunicacdo com os aplicativos do Pl System

System Explorer)

Porta De Para

5450 Toda ferramenta Cliente do PI (por | Data Archive
exemplo, PI Vision, PI
Processbook, Pl DataLink)

5457 Cliente AFSDK (por exemplo, PI Asset Framework
Vision, Pl Processbook, PI
DataLink)

5459 P1 SQL for AF Clients (por exemplo, | Asset Framework
Pl WebParts, Pl OLEDB Enterprise)

5468 PI Notifications Clients (por Pl Notifications
exemplo, Pl System Explorer, PI
DataLink)

5463 AFSDK Client (por exemplo, PI Pl Analysis Service

Nota: as portas listadas acima sdo usadas para os fluxos de dados de configuracdo e de
processo do Pl System. Infraestruturas como a autenticacdo AD e conexdes de banco de dados
de back-end podem precisar de mais portas. Para obter uma lista completa de portas, consulte
KB01162 — Firewall Port Requirements (Requisitos da Porta do Firewall).



https://customers.osisoft.com/s/knowledgearticle?knowledgeArticleUrl=KB01162
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5.2.3 Atividade direcionada — Habilitar o firewall do Windows na PISRV01

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢ao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade
e Habilitar o firewall do Windows
e Criar regras de firewall necessarias para a comunicacao do Pl System

Abordagem
Etapa 1. Em PISRVO01, em PI Vision, abra o display “Overview de Bombas”
Etapa 2. Na PIINTO1, execute os logs de mensagem do PI.
Dica: execute o Pl ICU e cliqgue no botdo " Exibir log de mensagens do PI
continuamente" ﬁ;l( View current Pl Message Log continuously).

Etapa 3. Na PISRVO01, execute o programa "Firewall do Windows com Seguranca Avangada”
(Windows Firewall with Advanced Security)

Etapa 4. Vocé deve ver que todos os firewalls (Dominio, Privado e Publico) estdo desligados.
Vamos ativar todos os trés firewalls.

a. Selecione “Propriedades do firewall do Windows” (Windows Firewall Properties)

b. Mude o estado do firewall para “Ligado” (On) . As conexdes de entrada devem ser
bloqueadas por padrao.

indows Firewall with Advanced Security on Local Computer Pro...

Domain Profile | Private Profils | Public Profile I IPssc Settings |

Specify behavior for when a computer is connected to its corporate

damain.
— State
Fi F Fireweall state: On [|'E|::|:|r|'||'|'|E:r'||jE|j]
Inbound connections: |Bluck [default) j

Outbound connections: IAIInw defauilt) El

Protected network connections: Customize. .. |

Etapa 5. Veja 0 que acontece em seu display "Overview de Bombas". O que aconteceu aos
seus dados?

Etapa 6. Valide sua hipotese. Em PIINTOL:
a. Verifique os Logs de mensagens do PI. A interface do Pl esta enviando um erro?

b. Execute o aplicativo Windows Powershell
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c. Execute os comandos a seguir:
(new-object net.sockets.tcpclient PISRV01, 5450).connected

Etapa 7. Na PISRVO01, no aplicativo "Firewall do Windows com Seguranga Avancada”
(Windows Firewall with Advanced Security), selecione "Regras de Entrada "
(Inbound Rules)

Etapa 8. Selecione "Nova Regra...” (New Rule...)
Etapa 9. Crie uma regra para permitir as conexdes através da porta 5450 TCP
a. Najanela " Tipo de regra" (Rule Type) , selecione Porta (Port)

b. Na janela “Protocolo e portas” (Protocol and Ports), selecione "TCP" e “Portas
locais especificas” (Specific local ports) e escreva o nimero da porta 5450.

c. Najanela" Acdo" (Action), selecione "Permitir a conexao” (Allow the connection)
d. Na janela "Perfil" (Profile), selecione Dominio + Publico

e. Na janela "Nome" (Name), nomeie a nova regra (por exemplo, Data Archive —
Porta 5450)

Etapa 10. Confirme se a regra esta funcionando. Em PIINTOL1:
a. Execute o aplicativo Windows Powershell
b. Execute os comandos a seguir:
(new-object net.sockets.tcpclient PISRV01, 5450).connected
c. Verifique o log de mensagens do PI. A interface do Pl foi reconectada?

Etapa 11. Certifique-se de que a coleta de dados foi reiniciada verificando o display "
Overview de Bombas"

Etapa 12. Adicione uma regra para o Pl AF Server

a. Repita as etapas 8 e 9 usando a porta 5457 para permitir que o Pl AF Server se
conecte ao Pl Data Archive

b. Repita as etapas 7, 8 e 9 usando a porta 1433 para permitir que o Pl Vision e
outras aplicagdes se conectem ao servidor SQL

Etapa 13. Bonus: reforce ainda mais o firewall permitindo apenas conexdes ao endereco IP
do Data Archive usando a regra que vocé criou.
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5.3 Autenticacao versus autorizacao

Comecamos o debate sobre autenticacdo e autorizacdo no capitulo 2, durante a configuracéo da
seguranca para a instancia da Interface do PIl. Vamos analisar o que sabemos até agora. No
contexto do Pl System:

e Autenticagdo é o processo que verifica a identidade de um usuario ou processo antes
de permitir que ele se conecte ao Data Archive

e A autorizacdo € um processo que determina o que um aplicativo pode fazer uma vez
conectado ao Data Archive ou ao Asset Framework (por exemplo, criar uma tag do
P1, criar um ativo, executar um backup, etc.)

A analogia feita anteriormente foi a do Data Archive (ou do Asset Framework) com uma
instalacdo. O processo de autenticacao é semelhante ao de seguranca na entrada de um local.
Ele decide se alguém deve entrar ou ndo. Se deixar entrar, ele dard a pessoa um cartdo de
acesso. Este cartdo é a autorizacdo. Ele dara acesso a salas especificas dentro da unidade.

Authentication Authorization

5.4 Seguranca do Data Archive

54.1 Autenticacéao

Ha trés métodos diferentes de autenticagdo no Data Archive:
1. PI Mappings

O Pl Mappings usa a Seguranca Integrada do Windows para autenticar oS usuarios no
Data Archive. Com esse método, 0s usuarios e 0s servigos se conectam diretamente ao
Data Archive usando a conta do Windows. Um Pl Mapping garante direitos especificos a
um usuario ou grupo do Windows sobre o Data Archive atribuindo uma Identidade do PI.

Este método de autenticacdo tem varias vantagens:
e E o0 mais seguro

e Permite a segurangca no transporte (criptografia em movimento) das
comunicacdes com o Data Archive?!

e Representa a quantidade minima de manutencgdo para administradores Pl System

! Requer as seguintes versdes ou mais recentes: Pl Data Archive 2015, Pl Buffer Subsystem 4.4, Pl AF SDK 2015,
P1 SDK 2016 e PI API 2016 for Windows Integrated Security
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e Ele permite que os usuérios se conectem diretamente com as contas do Windows

A estratégia recomendada para usar o Pl Mappings € criar um grupo do Windows para
cada nivel de autenticacdo necessario no Data Archive (por exemplo, um grupo para
usuario somente leitura, um grupo para administradores do Pl System, etc), em seguida,
atribuir uma Identidade do PI exclusiva para cada um desses grupos.

Os Pl Mappings séo criados a partir do SMT, na guia “Segurang¢a > Mappings & Trusts >
Mappings” (Security > Mappings & Trusts > Mappings) , pressionando o botdo “Novo”
F ]

(New) “* . Isso abrira a janela “Adicionar Novo Mapping” (Add New Mapping):

2 Add New Mapping @ /Winduws user or group
Windows Account: Required j
Windows SID: o/
Description:
Pl Identit
Pl Server: ilacaille-Pl '] ‘/ v

Pl Identity: Required

Mapping is disabled

|, Cancel

As seguintes condi¢cbes devem ser verdadeiras para usar Pl Mappings:

e O aplicativo deve se conectar com o Pl AFSDK (qualquer versao), Pl SDK
Version 1.3.6 ou mais recente ou o Pl APl para seguranca integrada do
Windows (versédo 2.0.1.35 e mais recente, lancada em 2016)

e O aplicativo que se conecta esta rodando em um sistema operacional Windows

Caso essas condicdes ndo possam ser atendidas, um Pl Trust deve ser usado para
autenticacao.

2. Pl Trusts

Os PI Trusts NAO devem ser usados, exceto se ndo for possivel realizar a autenticacao
usando a Seguranga autenticada pelo Windows. O cenario mais comum é:

¢ Interfaces do PI e outros aplicativos rodando em sistemas operacionais que nao
sejam Windows

Nota: antes do lancamento de 2016 do Pl API para a Seguranca Integrada do Windows, nenhum
aplicativo usando o PI API, como interfaces do PI, podia usar o Pl Mappings. Agora, quase todos
0s nos de interface do Pl podem ser atualizados para o novo modelo de seguranga,
independentemente do dominio ou da configuragdo do grupo de trabalho. Para obter mais
informag0bes, consulte KB00354 — Supported Windows Security Configurations in Domains and
Workgroups for the Pl Data Archive



https://customers.osisoft.com/s/knowledgearticle?knowledgeArticleUrl=KB00354
https://customers.osisoft.com/s/knowledgearticle?knowledgeArticleUrl=KB00354
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O método de autenticacdo por PI Trust funciona pela comparacdo das credenciais de
conexdo de um aplicativo de conexdo com as credenciais registradas nos Pl Trusts. Se
as credenciais forem correspondentes, a conexao sera permitida. Nenhum login é exigido
pelo aplicativo.

Os PI Trusts sdo criados do Ferramentas de gerenciamento do sistema, na guia
“Seguranca > Mappings & Trusts > Trusts” (Security > Mappings & Trusts > Trusts),
pressionando a seta préxima ao botéo “Novo” (New)... e selecionando op¢des avancgadas:

o -|2a 5
Wizard

« | Advanced

Isso abrira a janela “Adicionar novo trust” (Add New Trust).

w Add New Trust % |2

Trust Name: Required

Description:

Server Name: ilacaille-PI vJ )
IP Information
Collective Name: ‘./

IP Information

Network Path:
IP Address: 0.0 .0.0
NetMask: 0.0 .0.0

Windows Account Information
Domain:
Account: /Application information

Application Information

Name:

-
Pl Identity: Required |

("] Trust is disabled

Pl Identity
"

Cancel

N&o € necessario preencher todas as informacgfes nesta janela. A OSlsoft recomenda o
preenchimento dos Pl Trusts usando a convenc¢éo de mais de dois Trusts. Isso significa
gue é necessario inserir o seguinte:

e Informacgdes de IP:

O caminho da rede (nome de host ou nome do dominio completo qualificado do
computador)

ou
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O endereco IP e uma mascara de rede 255.255.255.255.
e Asinformagdes do aplicativo

O nome do aplicativo. Aplicativos que se conectam por meio do Pl APl enviam um
identificador chamado application process name ou procname. Essa é uma string
com quatro caracteres mais um E no final. Por exemplo, o procname de Instalar a
interface PI Perfmon é PIPeE.

3. Login explicito

O método de autenticacéo final, login explicito, ndo é recomendado em nenhum cenario.
Ele existe apenas por questbes de compatibilidade com versdes anteriores. Usando esse
método, os usuarios fazem login no Data Archive diretamente usando um Pl User e uma

senha.
Agora, a OSlsoft recomenda atualizar os PI trusts e logins explicitos
para a autenticacdo do Windows e Pl mappings como modelo de
autenticacdo por meio do Pl System. Isso pode ser feito atualizando o Pl

APl para Seguranga Integrada do Windows em todos os nés de Interface do
Pl e todos os outros aplicativos Pl API personalizados, que rodam nos
sistemas operacionais Windows.

cha Os PI trusts e logins explicitos sdo desativados no Pl API 2018 para a
Seguranca Integrada do Windows. Assim, antes de atualizar para o Pl API
2018 de Seguranca Integrada do Windows, € preciso configurar os Pl
mappings para substituir todos os Pl trusts existentes usados pelas
interfaces do PI.
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5.4.2 Discussdo em grupo — Mitos e fatos da seguranca integrada do Windows.

As perguntas a seguir tém como objetivo reforcar as informacdes principais
ou descobrir um novo insight. O instrutor pode optar entre o aluno tentar
responder as perguntas sozinho ou fazer com que elas sejam respondidas
em grupo.

Objetivos da atividade

e Descreva os requisitos da seguranca integrada do Windows

Abordagem

Para cada uma das afirmag¢bes a seguir, selecione MITO ou FATO. Vocé analisara cada
afirmacao junto como uma classe.

1. A segurancga integrada do Windows (WIS) néo pode ser usada se a interface do PI
estiver em um grupo de trabalho e o Data Archive estiver em um dominio

MITO FATO

Explicacao:

2. A WIS ndo pode ser usada se o Data Archive estiver em um grupo de trabalho

MITO FATO

Explicacao:
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3. A WIS néo pode ser usada se o Data Archive e a interface do PI estiverem em dominios
separados e ndo confiaveis

MITO FATO

Explicacéo:

4. A WIS nao pode ser usada se a interface do Pl estiver em um sistema operacional que
nao seja o Windows

MITO FATO

Explicacao:
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5.4.3 Autorizacéo

Ha trés tipos de objetos de seguranca que concedem autoriza¢do no Data Archive: Identidades
do PI (PI Identities), Usuarios do Pl (Pl Users) e Grupos do Pl (Pl Groups). Todos os trés
representam um conjunto de permissdes de acesso no Data Archive.

1. ldentidades do PI (PI Identities

Recomenda-se usar Identidades do Pl ao configurar Pl Mappings e PI Trusts. Eles ndo
podem ser usados com login explicito, pois ndo ha senha associada a uma Identidade do
PI.

2. Usuaérios do PI (Pl Users)

Os Usuérios do Pl podem ser usados durante a configuracéo de Pl Mappings e PI
Trusts. Cada Usuéario do Pl esta associado a uma senha e, portanto, pode ser usado
com autenticacdo de login explicito. Os Usuario do Pl ainda suportam a compatibilidade
com versdes anteriores e as contas integradas padrdo, piadmin e pidemo, ainda sdo

fornecidas.
Piadmin é o "usuario pai" padrdo e ndo deve ser usado em nenhum PI
Mapping ou Pl Trust por questdes de seguranca. O Unico uso valido de
piadmin é a recuperacao de desastres.

Dica

3. Grupos do PI (Pl Groups)
Os Grupos do PI podem ser usados durante a configuracdo de Pl Mappings e Pl Trusts.
No passado, os Grupos do Pl eram usados para agrupar as contas de Usuério do Pl e
fornecer permissdes de acesso a elas. I1sso pode ser feito agora mapeando 0s grupos
do Windows para Identidades do PI usando Pl Mappings. Os Grupos do Pl ainda
suportam a compatibilidade com versdes anteriores e 0s grupos integrados padrao,
piadmins e piusers, ainda sdo compativeis.

Nota: a Identidade PIWorld é uma Identidade do Pl especial criada por padrdo durante a
instalacdo do Data Archive. Essa identidade é concedida por padrdo a qualquer usuério que se
conecta ao Data Archive. Por padréo, a PIWorld tem acesso de leitura a todas as Tags do PI.

Para limitar o acesso de leitura a todas as tags do Pl concedido pela Pl World, h& duas
solugdes disponiveis: (1) desabilitar a PI World ou (2) remover a Pl World das listas de controle
de acesso de segurancga ao banco de dados.
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54.4 Permissdes de acesso no Data Archive

Até agora, vimos como uma conexao pode ser autenticada (usando Pl Mappings, PI Trusts ou
login explicito) e o que da a ela autorizacao (ldentidades do PI, Usuérios do Pl ou Grupos do PI).
No entanto, quais permissdes vocé pode receber depois de obter autorizacdo?

O Data Archive tem diversos recursos para 0s quais € possivel controlar o acesso. Esses
recursos incluem tags do PI, médulos, configuracdes de archive, backups, bateladas, trilhas de
auditoria, etc. Esses recursos do Pl sdo citados como objetos seguros.

Para cada objeto seguro, é possivel definir quais Identidades do Pl (Usuérios do Pl ou Grupos
do PI) tém acesso de leitura e/ou escrita. Essa definicdo de seguranca é armazenada em uma
lista de controle de acesso (ACL).

Por exemplo, digamos que vocé tenha as trés Identidades do Pl a seguir:

Administrators

Read-only users

Power users

A Identidade do PI “Usuarios Somente Leitura” (Read-only users) deve visualizar os parametros
de ajuste do Data Archive, mas ndo conseguira edita-los. "Administradores" (Administrators) e
"Usuarios Avancados” (Power Users) , por outro lado, devem ter acesso de escrita aos
parametros de ajuste. A ACL para os parametros de ajuste, por conseguinte, deve ser:

Administradores: A(r,w) | Usudrios avancados: A(r,w) | Usudrios somente

Ha trés locais em que as ACLs podem ser definidas:

1. Em grupo de objetos seguros na tabela de seguranca do banco de dados [SMT >
Seguranga > Seguranca da base de dados] (SMT > Security > Database Security)

Em tags do Pl individuais (a seguranca da tag e os atributos de seguranca de dados)
Em madulos individuais no Module Database
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545 Discussdo em grupo — Segurancga padréo

As perguntas a seguir ttm como objetivo reforcar as informagdes principais
ou descobrir um novo insight. O instrutor pode optar entre o aluno tentar
responder as perguntas sozinho ou fazer com que elas sejam respondidas
em grupo.

Objetivos da atividade

e Explorar as configuracdes padrdo da tabela de seguranca do banco de dados
e Explorar as configuracdes de seguranca padrdo de uma tag do PI

Abordagem

O instrutor concedera alguns minutos para vocé preencher as respostas, o que facilitara
o debate.

Parte 1 — Abra SMT. Navegue até [Seguranca > Seguranca do banco de dados] (Security >
Database Security).

1. Quais sao as duas configuracbes de seguranca padrdo para todos os objetos na tabela
de seguranca do banco de dados?

2. Por que ndo foi concedido acesso de leitura a PIWorld para algumas das tabelas?

3. Qual tipo de acesso para instalar a interface do Pl e o Pl Buffer Subsystem poderiam
precisar?

Parte 2 — Examinar as configuracoes de sequranca para a tag Sinusoid no Point Builder [SMT
> Tags > Point Builder] (SMT > Points > Point Builder) .

4. Qual é a configuragdo de seguranca padrdo para a Tag do PI? O que determina a
seguranca padréo para as Tags do PI?

5. Descreva sua opinido sobre a diferenca entre a seguranca de dados e a seguranca da
tag
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6. Qual tipo de acesso Instalar a interface do Pl e o Pl Buffer Subsystem poderiam
precisar?

5.4.6 Atividade direcionada — Fortalecer a seguranca para Pl Interface for OPC DA

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

e Criar uma Identidade do PI para as interfaces do Pl e os buffers do Pl com
menos privilégios.

Descricéo do problema

No capitulo 2, instalamos e configuramos PI Interface for OPC DA. Criamos uma Unica identidade
chamada "interfaces e Buffers do PI". Agora, queremos reforcar nossa segurancga ainda mais,
criando duas identidades do Pl que oferecem os privilégios minimos necessarios para a Interface
do Pl e o PI Buffer Subsystem no Data Archive. Nosso artigo da base de conhecimento KB00833
— Seven best practices for securing your Pl Server, define a configuracdo mais segura conforme
segue:

Processo Permissdes de leitura Permissdes de gravagéo
Interface 1. Seguranca do banco de dados > Tabela | Nenhum

PIPOINT  (Database security >

PIPOINT)

2. Seguranga da tag nas tags do PI

Buffer Nenhum Seguranca dos dados nas
tags do PI

Implantacédo da configuracdo de seguranga
Parte 1 — Monitorar os dados originados da interface do Pl

Etapa 1. Sempre que vocé for fazer altera¢fes na interface do PI, é importante certificar-se
de que a coleta de dados ndo sera afeta. Abra o display "Overview das Bombas"
para acompanhar o fluxo de dados.

Parte 2 — Criar uma identidade para a interface do Pl e o Pl Buffer Subsystem

Etapa 2. Em PISRVO01, execute SMT. Navegue até “Seguranga > ldentidades, usuarios e
grupos” (Security > Identities, Users, & Groups).

Etapa 3. Na guia “Identidades do PI” (PI Identities), crie uma nova ldentidade do PI
chamada "Plinterfaces" e outra chamada "PIBuffers"


https://customers.osisoft.com/s/knowledgearticle?knowledgeArticleUrl=KB00833
https://customers.osisoft.com/s/knowledgearticle?knowledgeArticleUrl=KB00833
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Parte 3 — Editar a sequranca do banco de dados para a nova Identidade do Pl

Etapa 4. Navegue até “Seguranga > Seguranga do banco de dados” (Security > Database
Security)

Etapa 5. Cligue duas vezes com o mouse na tabela "PIPOINT".
Etapa 6. Adicione a identidade "Plinterfaces" e habilite o acesso de leitura nela

Parte 4 — Editar a sequranca da tag do Pl para a nova tag do Pl da bomba

Etapa 7. Carregue todas as tags do Pl com point source "OPC-PIINT0O1" no Excel usando
P1 Builder. Certifique-se de selecionar os atributos de seguranca ao importar as

tags do PI.
Tag Search -

Server(s): |PISRVO1 « =
pontsource:OPC-PIINTO1 X v & Search |
MName. X

Point Source: |OPC-PIINTO] X

Data Type: - v K

Point Class: - v| X

o Add Criteria *

Name Data Server Description Point Source Data '@_5

Cancel Reset

Etapa 8. Edite a ACL na coluna datasecurity e ptsecurity.

a. "Plinterfaces" deve ter acesso de leitura a ptsecurity

b. "PIBuffers" deve ter acesso de gravacao a datasecurity
Etapa 9. Publique suas alteracdes

Parte 6 — Editar o Pl Mapping para a interface do Pl e buffer

Etapa 10. Navegue até “Seguranc¢a > Mappings & Trusts" (Security > Mappings & Trusts)

Etapa 11. Na guia Mappings, abra o Pl Mapping que voceé criou para a conta do Windows
"svc-Plinterface". Atribua-o ao Identidade do PI "Plinterfaces”

Etapa 12. Abra o Pl Mapping que vocé criou para a conta do Windows "svc-PIBuffer".
Atribua-o a Identidade do Pl "PIBuffers"

Etapa 13. Navegue até “Seguranga > ldentidades, usuarios e grupos" (Security > Identities,
Users and Groups)
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Etapa 14. Exclua a Identidade do PI "Interfaces & Buffers do PI"
Parte 7 — Verificar sua nova configuracdo de seguranca

Etapa 15. Na PIINTO1, reinicie o Pl Buffer Subsystem (isso também deve reiniciar a interface
do PI)

Etapa 16. Em PISRV01, no SMT, navegue até “Operagao > Estatisticas de Gerenciamento
de Rede” (Operation > Network Manager Statistics) (). Como opcpE e pibufss.exe
estdo se conectando?

Etapa 17. Retorne para seu display "Overview de Bombas" e confirme que vocé ainda esta
recebendo dados de bomba da PIINTO1

@ Sempre verifique os dados depois de fazer as alteragBes de seguranca.

Dica
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5.4.7 Atividade direcionada — Atualizando a autenticacdo da interface do Pl existente
com PI Trusts e para a autenticacdo do Windows

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢ao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

e Atualize o n6 de interface do Pl para Pl API para a seguranca integrada do
Windows

Abordagem

Como o PI API para Seguranca Integrada do Windows s6 foi lancado em 2016, em Pl Systems
existentes, muitos nos da Interface do Pl ainda usam o modelo antigo de autenticagao PI Trust.
Este é o caso em nosso Pl System, que esta rodando Pl Interface for OPC DA no n6é PIINT02. A
OSlsoft recomenda a atualizacdo para o Pl API para a Seguranca Integrada do Windows em
todos os nés da Interface do Pl e todos os outros aplicativos Pl API personalizados, que rodam
nos sistemas operacionais Windows.

Esta é a arquitetura para a PIINT02:

PISRVO1

Data Archive
+

Asset Framework

PISCHOOL domain

SCADA workgroup

0]

PIINTOZ2
OPC Server

+

Pl Interface for OPC DA

PIINTO2 ndo é membro do dominio PISCHOOL, mas reside no grupo de trabalho SCADA. Para
usar a Seguranca Integrada do Windows, precisamos nos certificar de que a conta que esta
rodando PI Interface for OPC DA possa ser autenticada no Pl Data Archive. Para isso, vamos
usar o Gerenciador de Credenciais do Windows (Windows Credential Manager), usando a
solucéo descrita em KB01457 — Using the Credential Manager with Pl applications.



https://customers.osisoft.com/s/knowledgearticle?knowledgeArticleUrl=KB01457
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Parte 1 — Monitorar os dados originados da interface do PI

Etapal. Em PISRVO01l, crie um display no PI Vision com a tendéncia da tag
Tank1.MixerSpeed

Parte 2 — Identificar todas as conexdes do n6 de interface do Pl

Etapa2. Em PIINTO02, abra o command prompt e execute o comando ipconfig. Qual € o
endereco IP do computador?

192.168.0.__

Etapa 3. Na PISRVO01, no SMT, navegue até “Operagdes > Estatisticas de Gereciamento
de Rede” (Operations > Network Manager Statistics)

Etapa 4. Classifique as conexdes usando a coluna "Peer Address" (Endereco). Observe
todas as colunas provenientes do endereco IP vocé identificou:

Etapa 5. Clique nas conexdes na lista. Como é a autenticagdo atual desses aplicativos?

Etapa 6. Quais outros aplicativos do Pl System um administrador executa em um né de
interface do PI1?

Parte 3 — Encontre as outras contas que estdo rodando a interface do Pl e o Pl Buffer Subsystem
Etapa 7. Acesse a PIINTO2

Etapa 8. Rode o snap-in de servigos. Em quais contas os servi¢os da Interface do Pl e do
P1 Buffer Subsystem estdo rodando?

Nota: no nosso caso, 0s servigos ja estdo rodando em contas locais, com os privilégios
minimos necessarios na maquina PIINT02. No entanto, vocé pode encontrar instancias nas
guais esses servigos estdo rodando na conta "LocalSystem". A OSlsoft recomenda que vocé
crie contas locais com o minimo de privilégios para seus servigos Pl System enquanto atualiza
para o modelo de seguranga mais recente.
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Parte 4 — Preparar o Data Archive

Etapa 9. Na ultima atividade direcionada, vocé criou duas ldentidades do PI com as
seguintes permissoes:
Identidade Permissdes de leitura Permissdes de gravacao

Plinterfaces

1. Seguranca do banco de dados > Tabela | Nenhum
PIPOINT  (Database  security >
PIPOINT)

2. Seguranca da tag nas tags do Pl com
point source OPC-PIINTO1

PIBuffers

Nenhum Seguranca de dados nas
tags do Pl com point source
OPC-PIINTO1

Etapa 10.

Etapa 11.
a.
b.
Etapa 12.

Essas PI Identities sdo mapeadas para as seguintes contas de servigco de dominio:

Pl Identity Conta de dominio

Plinterfaces PISCHOOL\svc-PlInterface

PIBuffers PISCHOOL\svc-PIBuffer

Essas contas de dominio sdo contas de servi¢co gerenciadas cujas senhas nao
expiram. Para que a Interface do Pl e o Buffer do Pl em PIINTO2 possam
aproveitar essas ldentidades do Pl e esses Pl Mappings existentes, nos
precisamos apenas fazer o seguinte:

o A interface do Pl na PIINTO2 deve ser autenticada usando a conta de
dominio PISCHOOL\svc-PlInterface

o O Buffer do Pl em PIINTO2 deve ser autenticado usando a conta de
dominio PISCHOOL\svc-PIBuffer

Carregue todas as tags do Pl com point source "OPC-PIINT02" no Excel usando
PI Builder. Certifique-se de selecionar os atributos de seguranca ao importar as
tags do PI.

Edite a ACL na coluna datasecurity e ptsecurity
Dé a identidade "Plinterfaces" acesso de leitura para ptsecurity
"PIBuffers" deve ter acesso de gravacgéao de identidade a datasecurity

Publique suas alteracdes de seguranca da tag do PI.
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Parte 5 — Configurar credenciais usando o gerenciamento de credenciais do Windows

Para usar os Pl Mappings adequados no Pl Data Archive, precisamos que 0s usuarios locais
sejam autenticados no servidor PISRV01 usando as contas de dominio. Veja abaixo uma tabela
gue mostra as credenciais usadas para cada conta local:

Conta local Conta de dominio
PIINTO2\student01 PISCHOOL\student01
PIINTO2\OPClinterface PISCHOOL\svc-Plinterface
PIINTO2\PIBuffer PISCHOOL\svc-PIBuffer

Etapa 13. Primeiro vamos configurar as credenciais do usudrio local studentO1

a. Acesse a PIINTO2

b. Primeiro, teste a conexéo atual do studentO1 local. Execute o aplicativo "Pl SDK
Utility" e conecte-se ao servidor "PISRVO1.PISCHOOL.INT". Vocé deve ver isto:

7 PI SDK Utility (Administrator) = [ax]

File Buffering Tocls Connechons Help

] @g SDK [ ® PISRVD1.PISCHOOLINT || potwork Node: PISRVD1 PISCHOOLINT
About PISDK
i ’ ; Fort Numbser: (5450 v
& Conneclions -
& Snapshot Tool Defaul User Mame: pidema
- #* Tools Connection Timeout: |10 Secords
lﬂl Message Log Data Access Timeout: 60 Seconds
i Support Data ’
& Ermor Lookup
B Tracing Sstup Connection Type: P13 protocol 3.5
@ KST Cleanup ServerlD 783 1e8z-0206-485-ad2d-606edc 18426
Description:
Conmected User Pl Trust as niadmnl
IP Address: 19216805
Pl Version P13.4.405.1198
Operating System: Windows NT AMDG4 6.2 5200

PISRVD1.PISCHOOLINT connected as piadmin

O usuario local \student01 ndo pode se conectar usando a WIS, porgque ndo
pode ser autenticado no dominio PISCHOOL.INT, entdo o Pl Trust esta sendo

usado.

c. Execute o snap-in "Credential Manager". Selecione "Credenciais do Windows “
(Windows Credentials)

d. Clique em "Adicionar uma credencial do Windows" (Add a Windows credential)

e. lInsira as credenciais da conta de dominio para PISCHOOL\student01
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Type the address of the website or network location and your credentials

Make sure that the user name and password that you type can be used to access the location.

Internet or network address
(e.g. myserver, server.company.com): PISRVO1PISCHOOL.INT I

User name: PISCHOOL \studentD! |
Password: .......l I
| oK | Cancel

f. Clique em OK.

g. Teste as novas credenciais. Em "PI SDK Utility", remova a sele¢éo e selecione
novamente o servidor PISRVO1.PISCHOOL.INT. Agora, vocé deve ver o
seguinte:

] PI SDK Utility (Administrator) =[a[x

File Buffering Tools Connections Help
= 'ﬂg SDK ¥ ¥ PISRVO1.PISCHOOLINT || japerk Node: PISRVO1 PISCHOOLINT
About PISDK
& Connaclions Port Mumbses: 450 v
4 Snapshot Toal Defaul User Name: pidemo
- g Tools Connection Timeout: 10 Seconds
1] Message Log [iata Access Timeout: 60 Seconds
@ Support Data
& Emor Lookup
B Tracing Satup Connection Type: PI3 protocol 3.5
& KST Cleanup Serverl D) Tadedfa0206-485-ad2d-506edc 108426
Description:
Cornected User PISCHOOL\studert 1 2s piadmins | PIWorkd]
|P Address: 192.168.0.5
Pl Version: Pl 3.4.4051192
Operating System: Windows NT AMDE4 6.2 5200
Save
PISRV0T.PISCHOOLINT connected as piadmins | PlWorld

h. O mapping para PISCHOOL\student01 agora esta sendo usado.

Etapa 14. Agora, vamos repetir as mesmas etapas para a conta local PIBuffer.
Entretanto, como ndo estamos rodando como o usuério .\PIBuffer, precisaremos
usar o command prompt para adicionar credenciais a conta do Gerenciador de
Credenciais
Execute o command prompt

b. Insira o seguinte comando

runas /user:PIBuffer cmd

Isso executard um command prompt como o usuério local PIBuffer. Insira a
senha “P1school!” quando solicitado.
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c. Um novo command prompt deve aparecer. Insira o seguinte comando:

CMDKEY /add:PISRVO01.PISCHOOL.INT /user:PISCHOOL\svc-PIBuffer
/pass:student

Isso adicionard uma entrada no gerenciador de credenciais para o usuario local
P1Buffer

d. Teste as novas credenciais reiniciando o Pl Buffer Subsystem.

i. Na PISRVO01, em Pl SMT, navegue até Operacédo > Estatisticas de
Gerenciamento da Rede (Operation > Network Manager Statistics)

ii. Atualize a pagina. Como esté a conexao de pibufss.exe no computador
PIINTO2?

Etapa 15. Agora vamos repetir as mesmas etapas para a conta local OPClinterface.
a. Execute o command prompt
b. Insira o seguinte comando
runas /user:OPClinterface cmd

Isso executarda um command prompt como o usuario local Plinterface. Insira a
senha “P1school!” quando solicitado.

c. Um novo command prompt deve aparecer. Insira 0 seguinte comando de duas
linhas:

CMDKEY /add:PISRVO01.PISCHOOL.INT /user:PISCHOOL\svc-PlInterface
/pass:student

Isso adicionara uma entrada no gerenciador de credenciais para o usuario local
OPClnterface

d. Como~o Pl Interface for OPC DA se conecta ao Pl Data Archive usando o Pl API,
ela NAO poderé se conectar usando a WIS. Teste isso reiniciando Pl Interface
for OPC DA.

i. Na PISRVO01, em Pl SMT, navegue até Operacgédo > Estatisticas de
Gerenciamento da Rede (Operation > Network Manager Statistics)

ii. Atualize a pagina. Como esta a conexao de OPCpE em PIINT02?

Parte 6 — Atualizar o Pl API para o Pl API para sequranca integrada do Windows
Etapa 16. Acesse a PIINT02

Etapa 17. Na pasta C:\Course Folden\Install Kits, execute o programa “PIAPI-2018-for-
Windows-Integrated-Security_x.x.x.xx_". Deve ser solicitado que vocé reinicialize
0 computador.

Etapa 18. Quando a instalacdo for concluida e o computador reiniciar, verifique se os
servicos PI Buffer Subsystem e interface do PI estdo rodando.
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Parte 7 — Valide o novo modelo de autenticacdo
Etapa 19. Acesse a PISRV01

Etapa 20. No SMT, navegue até Operacdo > Estatisticas de Gerenciamento da Rede
(Operation > Network Manager Statistics)

Etapa 21. Confirme se o Pl Interface for OPC DA recebeu a identidade Plinterfaces

Etapa 22. No PI Vision, confirme se vocé ainda esta recebendo dados para a tag
Tank1.MixerSpeed
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5.4.8 Atividade — Personalizar a seguranca do usuario

Esta atividade individual ou em grupo foi criada para maximizar a
aprendizagem em uma area especifica. O instrutor fornecera instrucfes e
orientagcdes, caso vocé precise de ajuda durante a atividade.

Objetivos do exercicio

» Criar Identidades do PI que serdo mapeadas para usuarios e grupos do Windows
» Configurar a seguranca da tag para o acesso a dados

Descricéo do problema

Ha muitos usuarios solicitando acesso ao Pl System, mas todos eles requerem diferentes
niveis de acesso a tags do Pl diferentes. Portanto, conceda acesso ao Data Archive e seus
recursos com base nas fun¢des do usuario.

Vocé tem trés grupos de dominio:

1. Engenheiros (Engineers)
2. Operadores (Operators)
3. Supervisores (Supervisors)

Vocé precisa criar uma estrutura de seguranca que aplica as seguintes regras de negécios:

e A tag OSlsoftPlant.Production é um calculo complexo e sé deve ser visivel
ao grupo de supervisores.

¢ O sensor de pressao no tanque de mistura 2 esta quebrado. Por isso os dados
estdo sendo inseridos manualmente pelos operadores. Portanto, o grupo de
operadores precisa de acesso de gravacdo aos dados para a Tag do PI
VPSD.OSlsoftPlant.PL2.MXTK2.Pressure. Deve ser Vvisualizado por
qualquer pessoa.

¢ O grupo de engenheiros deve estar apto a editar os atributos de todas as tags
do PI da planta da OSlsoft (com a excecdo do OSlsoftPlant.Production, o
gual eles ndo podem ver).

Abordagem

Etapa 1. Mapear os trés grupos de dominio para as ldentidades do Pl PIEngineers,
PlOperators, PISupervisors padrao

Etapa 2. Editar a seguranga do banco de dados e a seguranga da tag do Pl de acordo com
as regras acima

Etapa 3. Teste as regras de seguranca. Para executar o SMT como um usuéario diferente,
mantenha a tecla Shift pressionada, em seguida, clique com o lado direito do
mouse no SMT na barra de tarefas e selecione " Executar como um usuario
diferente” (Run as different user).
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Open
Troubleshook compatibility
Open file location
':5[' Run as administrator
Run as different user
[=f Edit with Notepad++

IUnpin From Taskbar
Pirm ko Skarkt Menu

Copy as path

Restore previous versions

Send ko

Cuk
Copy

Create shaorkouk

Delete

m Properties

Vocé deve utilizar as seguintes contas para os testes:

Nom,e _da seniaes Membro de Senha
dominio

Charles Supervisores ITPROSpwd01!
Homer Operadores ITPROSpwd01!
Bertha Engineers ITPROSpwd01!

1. Faca login como Homer e tente pesquisar a tag OSlsoftPlant.Production. Qual € o
resultado? Como Homer, grave os dados para a tag do Pl
OSilsoftPlant.PL2.MXTK2.Pressure usando o “SMT > Dados > Editor do archive” (SMT
> Data > Archive Editor) . Funciona?

Faca login como Bertha. Tente gravar dados para a tag do PI

OSilsoftPlant.PL2.MXTK2.Pressure. Funciona? Agora tente desligar a compressao
para OSlsoftPlant.PL2.MXTK2.Pressure.

OSlsoftPlant.Production?

Faca login como Charles. Vocé consegue localizar e ler a tag do Pl
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5.4.9 O "controle deslizante de seguranca"
Vocé pode cancelar a permisséo de tipos especificos de logins para seu Data Archive.

Isso é controlado pelo plug-in “Configuragées de Seguranga” (Security Settings)
no SMT (Security > Security Settings).

i | 2] | @

Server - TUL-AFISET

% AP trusts are dizabled
% SDK trusts are disabled
| > ) Explicit login disabled
‘g Explicit login for piadmin dizabled
‘g Blank pazzword not allowed

W™=

Em um bom ambiente de seguranca, vocé definira o controle deslizante como um minimo de
logins explicitos desabilitados. Isso ndo deve impactar vocé se vocé evitar usar piusers e

pigroups.

Se vocé quiser deixar o controle deslizante de seguranca no nivel superior,
precisara assegurar que nenhuma conexao ativa com o Data Archive use PI
Trusts. Uma boa maneira de fazer isso é usando Network Manager Statistics
no SMT. As conexdes usando PI Trusts serdo indicadas na coluna "Trust".

Dica

5.5 Seguranca do Asset Framework

5.5.1 Autenticacdo e autorizagao

O AF versao 2.7 e posterior usa um modelo de seguranca semelhante ao usado no Data Archive.
Este modelo conta com a seguranca de autenticagcéo integrada do Windows, mas fornece sua
propria autorizacdo para objetos do AF usando Identidades do AF e mapping.
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5.5.2 Hierarquia de seguranca

As identidades do AF controlam as permissoes de leitura, escrita, exclusdo e muitas outras nos
componentes do AF. Cada objeto do AF (mostrado na ilustracdo abaixo) possui um descritor de
seguranca associado, assim como um tipo (elementos, notificagcdes, etc.). Cada objeto do mesmo
tipo pertence a uma colecdo. Por fim, cada colecdo tem um descritor de seguranca associado
gue contém informacdes de permisséo de acesso.

Server
Contacts
Notification Contact Templates
Identities
Mappings
Databases Database
Analyses
Analysis Templates
Categories
Elements
Element Templates
Enumeration Sets
Event Frames
Notifications
Reference Types
Tables
Table Connections

Transfers

Os descritores de seguranca para algumas cole¢Bes sdo configurados para o servidor inteiro
(contatos, identidades, mappings, etc.), enquanto outros podem ser configurados para bancos
de dados especificos (elementos, event frames, notificagdes, etc.).

Nota: um usuario DEVE TER permisséo de leitura em uma base de dados do AF para poder ler
gualquer objeto dentro dele. O mesmo principio se da para a permissdo de escrita e
modificacdo de um objeto. Observe que, se vocé conceder acesso no nivel do banco de dados,
esse acesso ndo € herdado nos objetos contidos.
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Ha uma excecdo: um usuario com direitos de "admin" nos objetos "servidor" tera acesso
ilimitado a tudo que estiver no servidor, independentemente das ACLs dos objetos do servidor.
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5.5.3 Heranca de permisséo

Quando uma cole¢&o ou um objeto do AF é criado, um conjunto padrao de permissfes de acesso
€ atribuido com base nas permissdes de acesso definidas no pai. Entretanto, quando vocé altera
a permissdo no pai, as seguintes configuracdes de Permissao Filha (Child Permission) podem
ser usadas:

Opcéo Descricéo

N&o altere permissdes filhas (Do not modify | Impede as permissGes de acesso que foram
child permissions) configuradas para o objeto ou colecédo atual
gue estd sendo replicada para colegbes e
objetos filho na hierarquia de AF.

Essa opcao é o padrdo quando o servidor AF
conectado estd rodando o 2.5 e versoes
anteriores.

Atualizar permissbes filhos para identidades | Para cada item selecionado na lista ltens a
modificadas (Update Child Permissions) configurar na janela Configuracdo de
seguranca, sdo replicadas as permissdes de
acesso a todas as colecdes e objetos filhos
para cada identidade na lista Identidades
cujas permissbes de acesso foram
modificadas. Esta € a op¢ao padrdo quando
0 servidor AF conectado estd rodando a
versao 2.6 e posteriores. Esta opcdo ndo esta
disponivel quando o servidor AF conectado
esta rodando a verséo 2.5 e anteriores.

Substituir permissdes de elemento filho para | Para cada item selecionado na lista Items to
todas as identidades (Replace child | Configure na janela Security Configuration,
permissions for all identities) substitui as permissdes de elemento filho
para cada identidade na lista ldentidades
com permissfes de acesso de elemento pai.

Para obter mais informacdes sobre a seguranca do AF, consulte a
ED secdo "Configuragéo de seguranca no AF" no Guia do usuério do Pl
System Explorer, versdo 2018 R2.


http://icons.mysitemyway.com/wp-content/gallery/black-white-pearls-icons-culture/024263-black-white-pearl-icon-culture-book3-open.png
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554 Atividade Direcionada — Seguranca do AF

Nessa parte da aula, vocé realizar4 uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢ao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

e Familiarize-se com a seguranga do AF
e Modifique a seguranca do AF de uma base de dados existente

Descrigcao do problema

Para maximizar a experiéncia do AF, vocé deseja criar uma identidade do AF que sera usada
por todos os usuarios regulares. Essa identidade deve ter acesso de leitura na base de dados de
ativos de bomba e deve ter também permisséo para criar e modificar apenas elementos.

Abordagem

1. Abrao Pl System Explorer e cligue no icone da base de dados na parte superior esquerda
da tela.

2. Na secao “Selecionar base de dados” (Select Database), clique com o botéo direito do
mouse no nome de sa base de dados e selecione “Seguranca” (Security).

Select Database -
&) New Database X Delete Database [f Database Properties (g} Edit Security
Assetserver: [ PISERVERFDS NEE]
Databases:
Filter R
Mame Description
mACME Enterprises P1 AF Class Edition - Version 2014
@aF_oslsoft Plant
@Conﬁgurabon A store for configuration data.
@MyPumpDE
@NuGreen PI BI Project Asset Model
PP Big Tires Co
QSImU @ Mew Database
@ Set as Default Database
|#] Refresh
X beete.
Rename
| & Security...
5 Properties

Etapa 1. Na secéo “Identidades” (Identities), adicione uma nova identidade chamada
"Usuarios do PI AF " e mapeie-a para o grupo do Windows Regular Users:
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& Mapping Properties I [=]
D -
Hame [ Description [ Enabiled | General |
ey BUILTINGUests True .
fébNT AUTHORITVIANONYMOUS LOG, ., True Account: IPISCHOOLH,RBQLIIEI’USBI’S
Byrr R entiy Propertics —- BEE Actount SID:  [5-1-5-21-3930662057-6998261 01-3644930688-1113
Genersl | appinas | Mame: |PISCHOOL\ReguIarUsers
hame: [PL 4F Regular User
Desaription: | Description: I
:‘DLI Identity: IPI AF Reqular Liser
I rdentity is Enabled 4
-]

hid Perrissions —
Do nok raodFy chi
Update chid pern
Replace child pert

Etapa 2.

Etapa 3.

Etapa 4.

Etapa 5.

Agora, nés podemos adicionar a permisséo de leitura a identidade "Usuérios do PI
AF ". Com todos os itens selecionados em "ltens a Configurar” (Items to
Configure) , selecione apenas acesso de Leitura e Leitura de Dados para
"Usuérios do Pl AF”. Selecione a permisséo filha Substituir permissdes filhas
para todas as identidades (Replace child permissions for all identities) e
cligue em Aplicar (Apply).

A Ultima etapa é adicionar a permissdo de escrita a secdo Elemento. Para ter
permissdo de escrita a um objeto em uma base de dados, a Identidade do AF
Identity " Usuarios do Pl AF" precisa ter acesso de escrita a base de dados.

Em "ltens a Configurar " (Items to Configure), desmarque todos os itens, exceto
"Banco de dados" (Database) e "Elementos” (Elements). Em seguida, selecione a
identidade "Usuérios do Pl AF" e adicione a permisséo de escrita. Por ultimo,
selecione “Substituir permissoes filha para todas as identidades” (Replace child
permissions for all identities) e clique em “Aplicar” (Apply).

Security Configuration =B -

Items to Configure:

Item Security String ~
@Pump Assets Administrators: A{r,w,rd,wd,d, x,a,s,50) |World:A(r,rd) [NT AUTHORITY N
(] ﬂmpump Assets - Analyses Administrators: A{r,w,rd,wd,d, x,a,s,s0) [World:A(r,rd)[NT AUTHORITY'N =
O EEPump Assets - Analysis Templates Administrators:A(r,w,rd,wd,d, x,a,s,s0) [World:A(r,rd) |NT AUTHORTTY
I Pump Assets - Categories Administrators: Afrw,rd,wd,d,x,a,s,s0) [World:A(r,rd) [NT AUTHORITY\N
5 Pump Assets - Elements Administrators: Ar,w,rd,wd,d, x,a,s,s0) [World:A(r,rd) INT AUTHORITY'Y.

[C] 6@ Pump Assets - Element Templates  Administrators:A(r,w,rd,wd,d,x,a,s,50) [World:A(r,rd) [NT AUTHORTTY
O Pump Assets - Enumeration Sets  Administrators: Ar,w,rd,wd,d,x,a,s,s0) [World:A(r,rd) [NT AUTHORITY '
i PP, T S S R T Y-S e N Ecv

< m >

Identities: Permissions for PI AF Regular User:

MName Permission Allow Deny

%Adminisn’amrs Al 1 1

%:?:&HOR”YWHWURK SERVICE fead D

fG-]:PI AF Regular User Wit O

- Read Write O

Read Data O
Write Data IH IH
ReadWirite Data O O
Subscribe O O
SubscribeQthers O O
Delete O O
Execute [l |
Admin O O

Child Permissions

() Do not modify child permissions

®) Update child permissions for modified identities

) Replace child permissions for all identities

| OK | ‘ Cancel ‘ ‘ Apply |

Agora, continue e teste se suas modificacdes de seguranca do AF funcionaram
clicando com o boté&o direito do mouse no icone Pl System Explorer na barra de
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tarefas e selecionando “Executar como um usuario diferente” (run as a different
user). Execute como o usuario “pischool\Joe” (senha: ITPROSpwd01!), que &
membro do grupo “RegularUsers”.

5,55 Exercicio — Sua seguranca de banco de dados

Esta € uma atividade individual ou em grupo que foi criada para maximizar
a aprendizagem em uma area especifica. O instrutor fornecera instrucdes e
orienta¢cBes, caso vocé precise de ajuda durante a atividade.

Objetivos do exercicio

e Editar a Seguranca para sua base de dados Pump Asset

Descricéo do problema

Vocé quer configurar a seguranca de sua base de dados Pump Asset. A primeira coisa a ser feita
€ restringir o acesso a base de dados para que somente os usuarios do Windows que foram
incluidos possam ler a base de dados.

Os engenheiros (grupo de engenheiros do Windows) devem ter acesso para criar e modificar
todos os elementos e analises dabase de dados, mas ndo os templates.

Os supervisores (grupo de supervisores do Windows) gostariam de ser informados sobre
gualquer problema com as bombas. Para isso, eles precisariam ser capazes de criar Pl
Notifications na base de dados.

Ja os operadores (grupo de operadores do Windows) precisam somente ser capazes de
visualizar os elementos e atributos ja criados na base de dados.

Abordagem

Etapa 1. Comece criando as identidades do AF Identities necessarias e mapeie-as para a
conta do Windows correspondente

Etapa 2. A proxima etapa seria modificar a seguranca do AF de sua base de dados para
respeitar a definicdo de segurancga citada na descricdo do problema

Etapa 3. Teste a seguranga do AF clicando com o bot&o direito do mouse no icone do Pl
System Explorer e selecionando “Executar como um usuario diferente” (Run as a
different user). Para o usuario a seguir, vocé pode:

o PISCHOOL\Bertha (senha: ITPROSpwd01!)

= Criar um novo elemento em sua base de dados:  SIM NAO

= Criar uma nova analise em quaisquer elementos: SIM NAO

= Modificar o template da bomba SIM NAO
o PISCHOOL\Homer (senha: ITPROSpwd01!)

= Visualizar valores e atributos do elemento: SIM B

= Modificar um elemento ou template: SIM

o PISCHOOL\Charles (senha: ITPROSpwd01!) 3
= Acessar e criar notificagbes simd NA

@]

O 00 003
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6. Introduzindo Pl Connectors

Objetivos

Definir a funcdo de um PI Connector

Descrever a diferenca entre conectores do Pl e interfaces do Pl
Selecionar o Pl Connector correto para uma determinada fonte de dados
Instalar e configurar um novo PI Connector para OPC UA

Descrever como personalizar dados criados por um Pl Connector

6.1 Definir a funcdo de um Pl Connector

Os PI Connectors sao frequentemente citados como a préxima geracao de interfaces do PI. Eles
desempenham a mesma funcao no Pl System: coletar dados de uma fonte de dados e envia-los
ao Pl Server.

6.2 Diferencas entre interfaces do Pl e conectores do PI

@ Collection of meta-data

Install date
Electricity used

Install date
Electricity used
Asset Framework

-&P-Pl Connector &~ [~mm-mmmmmmmmmmmomoooooo oo

SM1.kWh
SM2.kWh

Data Archive

19A19S |d

i Data Source

o @ Automatic creation of

@ Auto-detection of Pl Points
new data sources

6.2.1 Descoberta automatica de dados na fonte de dados

Interfaces do Pl ndo descobre automaticamente os dados na fonte de dados. Na primeira vez
gue vocé configura a Interface do PI, vocé precisa criar uma tag do Pl para cada conjunto de
dados que deseja armazenar. Depois, sempre que quiser adicionar um novo conjunto de dados,
vocé deve criar e configurar manualmente uma nova tag do PI.

Para PI Connectors, quando vocé os conecta pela primeira vez a uma fonte de dados, eles
descobrem automaticamente todos os dados disponiveis. Como administrador, vocé pode
escolher os dados que deseja armazenar. O Pl Connector criar4 automaticamente as tags do P,
0s elementos e os atributos necessarios para armazenar todos os dados que vocé decidiu

coletar. Novos conjuntos de dados adicionados a fonte de dados serdo coletados
automaticamente pelo Pl Connector.
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6.2.2 Colecéo de metadados

As interfaces do Pl podem coletar apenas dados de séries cronoldgicas, que sao armazenados
em tags do Pl no Data Archive.

Os PI Connectors podem coletar dados de séries cronoldgicas e "metadados". Esses dados néao
mudam com o tempo necessariamente, mas proporcionam contexto adicional sobre seus dados.
Um exemplo de metadados é a data da ultima manutencdo de uma peca de equipamento. Os
dados de séries cronoldgicas sao salvos nas tags do Pl no Data Archive, e os "metadados” séo
salvos como elementos e atributos e Event Frames no Pl AF.

Nota: é importante ter em mente que os Pl Connectors ndo sdo uma solu¢cdo magica para
criar modelos de seus ativos no Asset Framework. Eles apenas replicam o modelo de dados
que existe na fonte de dados. Vocé também precisara colocar tempo e energia para aproveitar
as funcionalidades do AF.

6.2.3 Administracao mais facil

Os conectores do Pl sdo mais faceis de gerenciar que as interfaces do PI.

e Criacdo da tag do PIl: como ja mencionamos, os Pl Connectors criam
automaticamente as tags do PI.

Nota: nenhuma excecéo é aplicada aos dados da tag do Pl coletados com os Pl Connectors

e Configuracdo: as interfaces do Pl sdo configuradas usando o Pl ICU (que
deve ser instalado localmente na maquina). Por outro lado, os Pl Connectors
sdo configurados usando uma interface Web, que pode ser acessada de
gualquer maquina. Além disso, os Pl Connectors nao exigem uma
reinicializacédo para aplicar as alteracdes de configuragéo.

¢ Buffering: enquanto o buffering precisa ser configurado manualmente para
interfaces do PI, os Pl Connectors tém um mecanismo de buffering integrado
e automatico. O buffering sempre fica ativado e a configuracéo é limitada a
especificar a pasta em que os dados sdo armazenados em buffer durante a
configuracao.

Os Pl Connectors oferecem buffer para dados de séries cronoldgicas,
metadados e criagcdo de tags para o Data Archive e o Servidor AF.

Nota: o buferring do Pl Connector ndo sabe do Pl Collective. Todo membro deve ser
adicionado independentemente como um servidor autbnomo na lista de Servidores.
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6.2.4 Resumo

Interface do PI

Pl Connector

Tags do Pl

Deve criar tags do PI
manualmente

Descobre e cria
automaticamente conforme
necessario

Armazenando em Buffer

Deve configurar o buffering
manualmente

Buffering integrado e
automético

Tipos de dados

Apenas dados de séries
cronoldgicas

Séries cronoldgicas e
metadados (Estrutura de
Ativos, Event Frames)

Administracao

Localmente, usando o PI
ICU

Localmente e remotamente
usando uma interface web

Alteracdes de configuracéo

Necessario reiniciar a
interface

N&o é necessario reiniciar

NUmero de instancias

Uma instancia por fonte de
dados

Apenas uma instancia em
um servidor para diversas
fontes de dados

Filtro por excecéo

Sim

Nao

Ambiente de
desenvolvimento

Pl API

AFSDK
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6.3 Atividade direcionada — Explorar os conectores do Pl disponiveis

Nessa parte da aula, vocé realizara uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou secdo. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

Familiarize-se com os conectores do Pl lancados e em desenvolvimento pela OSIsoft.

Abordagem

Vocé é o administrador de um PI System em uma instalacdo nova. Vocé ouviu falar da nova linha
de aplicativos de coleta de dados chamada "Pl Connectors". Vocé deseja conhecer melhor os Pl
Connectors que estao disponiveis ou que serao lancados em breve.

Etapa 1: Navegue até o site da OSlsoft: https://www.osisoft.com.

Etapa 2: Na pagina inicial, clique em Products e, em seguida, no menu
suspenso, selecione Collection. Isso o levara a pagina de coleta de
dados. Cligue em Search Connectivity Options.

4

Industries Products Support Communit
Pl Core -
he market-leading Pl Server Search connectivity options
t platform for
ns. Collection

Visualization

Integration

Etapa 3: Nos critérios de pesquisa, insira "Connector". Vocé reconhece alguma
das fontes de dados do Pl Connector?

connector @ | Windows ¥ | |All Types hd


https://www.osisoft.com/
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6.4 Metodologia de instalacao do Pl Connector

Na secdo "Gerenciamento da Interface do PI", descrevemos a metodologia de instalacdo da
interface do PI. Agora, faremos 0 mesmo para os Pl Connectors. Vocé observara que existem
menos etapas e que elas sdo mais simples.

Etapa 5: Escolha um Pl Connector como fonte de dados

Etapa 6: Escolha uma arquitetura

Etapa 7: Instale o Pl Connector

Etapa 8: Confirme se os dados estéo disponiveis na fonte de dados e selecione 0os
dados a serem coletados

Etapa 9: Configure a seguranca do Pl Connector
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7.Monitorando um PI System

Objetivos:

Buscar por tags obsoletas e invalidas

Criar tags de integridade para as interfaces

Configurar a interface Pl Ping e suas tags

Configurar a interface Pl PerfMon e suas tags

Usar o PI Notifications para monitorar o Pl System

Criar displays e dashboards para monitoramento do Pl System

7.1 Monitorando as ferramentas

O PI System pode ser usado para monitorar seus componentes. Conforme visto no capitulo 2,
as interfaces Unilnt incluem a funcionalidade de criar tags de integridade. E possivel também
coletar dados sobre a integridade do Pl System usando interfaces do Pl especificamente
projetadas para coletar dados de TI:

1. PlInterface for Performance Monitor: coleta dados do Windows Performance Counter.
Os performance counters fornecem informacdes sobre o desempenho do sistema
operacional, dos aplicativos, servicos e drivers. O Windows Performance Counters pode
ser visualizado fora do Pl System usando o aplicativo "Performance Monitor"
(perfmon.exe) incluido no sistema operacional Windows.

2. Interface do Pl para Ping: mede os tempos de resposta em milissegundos de
mensagens de eco do ICMP (ou seja, "pings") que ele envia para uma maquina remota.
Portanto, € usado para determinar a laténcia de uma rede TCP/IP e ajudar a diagnosticar
0s problemas de conexao de rede entre duas maquinas.

3. Interface do PI para Resposta TCP: mede a disponibilidade e os tempos de resposta
de varios servigos essenciais que fazem parte de uma rede TCP/IP, incluindo servidores
Web, servidores de e-mail e, claro, Pl Servers.

4. PI Interface for SNMP: coleta informagfes dos dispositivos habilitados SNMP que se
residem em uma rede TCP/IP. Os dispositivos que normalmente suportam SNMP incluem
roteadores, switches, servidores, esta¢des de trabalho, impressoras e racks de modem.
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7.2 Questdes em grupo — O que eu preciso monitorar?

As perguntas a seguir ttm como objetivo reforcar as informagdes principais
ou descobrir um novo insight. O instrutor pode optar entre o aluno tentar
responder as perguntas sozinho ou fazer com que elas sejam respondidas
em grupo.

Perguntas

1. Como administrador, 0 que vocé gostaria de monitorar em seu Pl System?

No servidor de interfaces:

No Pl Data Archive:

No Pl AF Server:

Outras aplicacdes:

2. Vapara a documentacdo Which performance counters to monitor, selecione pelo menos
cinco contadores de desempenho que lhe paregcam Uteis e compartilhe-os com seus
colegas.

7.2.1 Atividade individual — Explorar a base de dados IT Monitoring

Este é um exercicio individual criado para maximizar a aprendizagem em
uma area especifica. O instrutor fornecera instrugbes e orientagdes, caso
vocé precise de ajuda durante a atividade.



https://docs.osisoft.com/bundle/pi-server/page/which-performance-counters-to-monitor.html
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Objetivos da atividade

Em nosso Pl System, ha uma PI Interface for Permormance Monitor no servidor
PIAFO1 que monitora alguns contadores basicos de desempenho. Também estamos
monitorando uma interface usando tags de integridade.
Va a base de dados IT Monitoring e responda as questdes abaixo.
Perguntas

1. O que estamos monitorando no servidor PIAF01?

2. O que estamos monitorando na interface PIPerfMonl1?

3. Esses elementos estdo usando um template? Como isso nos ajudara se quisermos
monitorar mais servidores ou interfaces?
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7.3 Pontos Obsoletos e Ruins

e Tag obsoleta: uma tag do Pl que ndo recebeu um valor em um periodo predeterminado.

e Tag invélida: uma tag do PI cujo valor foi tomado do conjunto de estados digitais
"System”. O conjunto de estados digitais "System" € um conjunto de estados digitais que
0 sistema usa para indicar erros ou outras condi¢cdes exclusivas. Pressupde-se que se

uma tag tem um desses valores, ela estd com um problema.
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7.3.1 Atividade direcionada — Tags obsoletas e invalidas

Nessa parte da aula, vocé realizara uma atividade de aprendizagem para
explorar os diferentes conceitos apresentados neste capitulo ou se¢ao. Vocé
pode ser convidado a assistir ao que o instrutor esta fazendo ou executar as
mesmas etapas ao mesmo tempo. Pode-se jogar um jogo ou responder a um
desafio. O instrutor fornecera as orientacoes.

Objetivos da atividade

e Definir uma tag obsoleta
e Definir uma tag invélida
e Pesquisar por tags obsoletas e invalidas

Abordagem

Etapa 1: Na PISRVO01, execute o SMT e navegue até “Dados > Tags obsoletas e invalidas “
(Data > Stale and Bad Points)

Etapa 2: Cligue no botéo "Pesquisar" (Search) para encontrar tags obsoletas (de 4 horas
a 365 dias) e todas as tags com um estado digital "System”

Etapa 3: Qual abordagem deve ser tomada para lidar com essas tags? Quais perguntas
devem ser feitas?
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8. Solucionando problemas de um Pl System

8.1 Logs de mensagem

s

A primeira etapa para solucionar um problema & sempre a mesma: verificar os logs de
mensagem. Todo software Pl System grava mensagens para arquivos de log. Por isso, é
importante aprender quais arquivos de log devem ser selecionados e como |é-los.

1. Log de mensagens do PI

Também conhecido como "Logs SDK", esses séo os logs de todos os aplicativos com
base no Pl SDK. Ha um log de mensagens do Pl por computador em que o aplicativo
SDK € instalado. Os logs sao gerenciados pelo Pl Message Subsystem.

Aplicativos que escrevem para este log:
e Data Archive Subsystems
e Interfaces do PI (Unilnt versdo 4.5.0.x e posterior)
e Ferramentas cliente do PI

Como acessar esses logs:

¢ No Data Archive: “SMT > Operacao > Log de mensagens“(SMT > Operation >
Message Logs)

e Disponivel em todos os computadores com PI-SDK 1.4.0 e superior:

Etapa 1: Execute o programa "PISDKUTtility"

Etapa 2: No painel esquerdo, selecione “Ferramentas > Log de mensagens’

(Tools > Message Logs)
Etapa 3: Defina os filtros para obter as mensagens (tempo inicial,
severidade, etc.)

Etapa 4: Cligue em "Obter mensagens" (Get Messages)

@ P1SDK Utility (Administrator) [o|[= |[=]
File Buffering Tools Help
= (@ Pl SDK 4 Get Messages H B

@ AboutPISDK | Time Fiters

B Connections Start Time: - Program Source1: -

< Snapshot Tool End Time: *1h Message: Severity: Debug -

Tools

@ Message Log Time Severty Message “

.zi Support Data 14/04/2016 2.19:08 675 PM Information Disconne

@ Error Lookup 14/04/2016 2:15:08 675 PM Information Disconne:

B Tracing Setup || 14/04/2016 213:08.675 PM Debug 1D: 1172;

@ KST Cleanup 14/04/2016 2.19:08 675 FM Debug 1D: 1171;
14/04/2016 2:15:08 675 FM Information Deleting ¢
14/04/2016 2.19:08 675 PM Information Deleting ¢
14/04/2016 2:17:08.08501 PM Information Disconne:
14/04/2016 2:17:08.08501 PM Information Disconne:
14/04/2016 2:17:08.08501 PM Debug 1D: 1170;
14/04/2016 2:17:08.08501 PM Debug ID: 1165;
14/04/2016 2:17:08.08501 PM Information Deleting ¢
14/04/2016 2:17:08.08501 PM Information Deleting ¢
14/04/2016 2:16:58 8058 PM Emor Emor conr ~
¢ m 2

206 messages retrieved
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e Emum no de interface do PI: Pl ICU > pressione o botao " Exibir log de mensagens
do PI continuamente” (View Current Pl Message Log continuously) »

e E possivel usar o utilitario de linha de comando pigetmsg.exe em todos os
computadores

Etapa l: Abra uma janela do command prompt
Etapa 2: Altere o diretério para pi\adm ou pipc\adm
Etapa 3: Digite pigetmsg —f para visualizar os logs constantemente
Etapa 4. Para obter mais opcdes de filtro, digite pigetmsg -?
2. Logs deevento

Os logs de evento séo os logs centralizados em uma maquina do Windows. Ha dois tipos
diferentes de logs:

e Logs do Windows: esses logs incluem todos os eventos importantes no sistema
operacional, divididos nas seguintes categorias: aplicativo, seguranca,
configuracao, sistema e eventos encaminhados.

e Aplicativos elogs de servico: esses logs sdo especificos para aplicativos, sendo
gue cada aplicativo grava para seu proprio log.

Os aplicativos do Pl System gravam para o log de aplicativo do Windows e, algumas
vezes, para um log dedicado em aplicativos e servigos.

Também é uma boa ideia olhar para os outros logs do Windows (seguranca, sistema) em
caso de suspeita de um problema que possa ter ocorrido no nivel do sistema operacional.

Aplicativos que escrevem nesses logs:
e Servico da aplicacdo do AF
e Pl Analysis Service
e Data Archive Subsystems (ocasionalmente)
Como acessar esses logs:
Etapa 1: Executar o aplicativo "Event Viewer" (Visualizador de eventos)
Etapa 2: Para acessar o log de aplicativo do Windows, navegue até “Log do

Windows > Aplicacao” (Windows Log > Application). Observe a coluna
"Origem" (Source) para encontrar mensagens dos aplicativos do Pl
System. Também é possivel usar a funcionalidade de filtro do Visualizador

de Eventos.

Etapa 3: Para acessar um log do aplicativo especifico, navegue até “Aplicativo e log
de servigos” (Application and Services Logs), em seguida, encontre o nome
de seu aplicativo (por exemplo, AF)
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! Event Yiewer

File  Action Wiew Help
= |%=H

] Event Viewer (Local) Application  Mumber of even | Actions
= Custom Yiews

5 [a) Windows Lags Level Date and Time Source F || Application i
= application ';iz'lnformation 4/13{2016 5:57:05 PM PISCK = Open Saved Log...
o Security '\i,'InFDrmation 4/13/2016 5:57:00 PM pitotal Create Custom bi
—| Setup I:i)lnformation 4/13/2016 5:56:59 PM WindowsazureTelemet ‘? TEALE LUSLOM ViEw. .
| System I:i)InFormation 4/13/2016 5:56:59 PM pisglss Import Custarn Wiew. ..
—| Forwarded Events
= - . 4 Clear Log...
B [ Applications and Services Logs |l (i) Information  4/13/2016 5:56:57 PM PISDK
| AF —— (i) nformation 4/13/2016 5:56:56 PM PISDE, ~| | ¥ Fiker Current Log...
s | Hardware Events 1 | 3 )
= P k
5 Internet Explorer = D roperties
| key Management Service Event 4, pisnapss x % Find...
| Microsoft
i S Al Events As...
'.—| Micrasoft Office Alerts el |Deta|ls | H e VB A
| 0SIsoft-PISymbols Attach a Task To this Log...
_ O3Isoft-PISystemSearch Starting PI process pisnapss. I View ,
_| OsIsoft-Search
| PIWwebAPT @l Refresh
& windows fzure
i+ windows PowerShel E Help + ’

-4 Subscriptions -
Log Name; Application

D Ewvent Properties

Source: pishapss Logged:
EventID: 2 Task Categony: | _@ Attach Task To This Event...
Lewvel: Information Keywords: ! 15 copy »
User: M/A Computer: I H Save Selected Events...
OpCode:
[P G4 Refresh
Mare Information:  Ewent Log Online Help
E Help »
1| | i

3. Logs PIPC

Esses logs sao usados apenas por aplicativos baseados no Pl API mais antigos. Esses
logs devem ser acessados somente se vocé estiver rodando um software mais antigo.

Aplicativos que escrevem nesses logs:
e As interfaces do Pl com uma Unilnt com versao anterior a 2.5.0.x
e Aplicativos do PI API

Como acessar esses logs:

e Em um n6 de interface do PIl: Pl ICU > pressione o botdo " Exibir pipc.log
continuamente” (View current pipc.log continuously) =

e Abra o arquivo PIPC\dat\pipc.log
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8.2 Onde procurar por respostas

Vocé encontrou uma mensagem de erro. O que fazer? Existem alguns recursos que podem ser
utilizados para converter essa mensagem e encontrar a solucao:

1. Pesquisar uma solugédo no portal do cliente (https://my.osisoft.com)

Esta busca de solucéo rastreia todos 0s n0ssos recursos online, inclusive a
documentagao do produto e artigos do Knowledge Base (KCS).

2. Pesquise a documentacdo correspondente (https://docs.osisoft.com)

Este é um repositorio online da documentacédo da OSlsoft. Ele contém todos os guias de
administracdo e guias de usuario atualizados até o momento de nossos produtos.

3. Pergunte a comunidade no PISquare (https://pisquare.osisoft.com)

Entre em contato com o suporte técnico da OSlsoft. (https://my.osisoft.com)

Ao entrar em contato com o suporte técnico, certifique-se sempre de ter todas estas
informagbes em maos:

f.  Uma descricao clara do problema

g. Informacgéo sobre o produto e a versao

h. Uma copia dos logs de mensagens relevantes

i. Capturas de tela relevantes e se possivel, etapas para reproduzir o problema
j- Urgéncia e impacto deste caso

k. O numero de série do seu Pl Server [SMT > Operacdo > Licenciamento >
InstallatonID (SMT > Operation > Licensing > InstallatonID)]


https://my.osisoft.com/
https://docs.osisoft.com/
https://pisquare.osisoft.com/
https://my.osisoft.com/
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8.3 Exercicio em grupo — Solucionar um problema do Pl System

A atividade a seguir tem como objetivo reforcar as principais informacdes
ou descobrir um novo insight. O instrutor pode optar entre o aluno tentar
responder as perguntas sozinho ou fazer com que elas sejam respondidas
em grupo.

Abordagem

Vocé acabou de voltar apés duas semanas de férias. Enquanto estava fora, o outro administrador
de Tl causou estragos no seu Pl System! Os usuarios estao reclamando porque ndo podem mais
ver os dados de bomba deles. Agora, o seu trabalho é resolver isso.

Seu instrutor vai chamar um aluno de cada vez para encontrar um problema no Pl System e
corrigir esse problema. Trabalhem juntos como uma classe para corrigir os problemas.
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9. Exercicio final — Monitorando um Pl System

Esta € uma atividade individual ou em grupo que foi criada para maximizar
a aprendizagem em uma area especifica. O instrutor fornecera instrugdes e
orientacdes, caso vocé precise de ajuda durante a atividade.

Objetivos do exercicio

e Instalar e configurar uma instancia da PI Interface for Performance Monitor na PIINTO1
para coletar contadores de desempenho

e Criar elementos e atributos do AF para 0os novos objetos monitorados e organiza-los em
uma hierarquia légica

e Criar uma tela do PI Vision para monitorar seu Pl System em tempo real

Descricédo do problema

Vocé é o novo administrador do Pl System nas Industrias Stark. Vocé quer monitorar seu Pl
System para tornar seu cotidiano mais facil. J& h4 uma base de dados para essa finalidade, e
vocé precisa adicionar novos servidores e aplicagbes para monitoramento.

Caso tenha davidas em algum passo, ndo hesite em contatar o Suporte Técnico (nesse caso,
seu instrutor ou sua instrutora). Note que eles vao precisar de algumas informacdes de sua parte
para entender o problema. Reveja o capitulo 8 da apostila (Solucionando problemas de um Pl
System) para verificar o que podem pedir-lhe.

Abordagem

Etapa 1: Na maquina PIINTO1, instale a Pl Interface for Performance Monitor. A
documentacdo que vocé deve seguir esta disponivel em Pl Interface for
Performance Monitor. Nesse passo, vocé devera apenas instalar a interface.

a. O kit de instalacéo esta disponivel na pasta C:\Class Folder

Etapa 2: Configure uma instancia para coleta de contadores de desempenho locais. Vocé
devera seguir com atengdo os passos indicados em Configure Pl Interface for
Performance Monitor.

a. Use Point Source = PERF-PIINTO1 e Interface ID = 1

b. Configure uma frequéncia de coleta de 5 segundos

c. R ode o servico com a conta de dominio PISCHOOL\svc-piinterface (senha:
student). Note que vocé devera configurar algumas permissdes adicionais na
maquina para usar essa conta de servi¢o. As configuragfes de seguranca estéo
detalhadas na documentacdo, entdo se vocé a seguir com cuidado, ndo tera
problemas.

Etapa 3: Crie tags para coletar Contadores de Desempenho (Automated tag creation). Por
ora, queremos apenas o uso de CPU, a memdria RAM disponivel e espaco livre no
disco C. Vocé encontrara os Contadores de Desempenho correspondentes em



https://docs.osisoft.com/bundle/pi-interface-for-performance-monitor/page/pi-interface-for-performance-monitor.html
https://docs.osisoft.com/bundle/pi-interface-for-performance-monitor/page/pi-interface-for-performance-monitor.html
https://docs.osisoft.com/bundle/pi-interface-for-performance-monitor/page/configure-pi-interface-for-performance-monitor.html
https://docs.osisoft.com/bundle/pi-interface-for-performance-monitor/page/configure-pi-interface-for-performance-monitor.html
https://docs.osisoft.com/bundle/pi-interface-for-performance-monitor/page/automated-tag-creation.html
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Which performance counters to monitor. Vocé pode coletar outros contadores caso

deseje. Dica: Existem contadores similares coletando dados da maquina PIAFO1
por meio de uma interface instalada na PIAF01, entdo vocé pode usé-los como
referéncia para criar os da PIINTO1

Etapa 4: Crie Unilnt Health Tags para a Pl PerfMon Interface. Por ora, queremos apenas
Device Status e Heartbeat, porém vocé pode criar mais tags caso deseje.

Etapa 5: Confirme que os dados estdo chegando ao Pl Data Archive.

Etapa 6: Crie um elemento para PIINTO1 e elementos-filhos para as PI Interfaces for OPC
DA e Performance Monitor na base de dados IT Monitoring. Dica: Aproveite
templates ja existentes na base de dados.

Database |'% Query Date + (U @&/ | () Back

lﬂf CheckIn ¥} « ] Refresh | |§ New Element

Elerments

5 Elernents
— § PISCHOOL
- (3 PIAFO1
. i @ PIPerfMonl
— (§ PIINTO1
i (§ OPCInt_ReadOnly1
i (3 PIPerfMonl
(2%, Element Searches

PUNTON
General Child Elements  Attributes  ports  Analyses  Notific

|n‘=n‘?er

Z 84 L Name & Value

B i Avallable Memory {2209 MB

=B &7 CDrive: Avala... 38144 MB
L] &7 CPU Usage 0,78406 %
L] =1 Machine Mame PIINTOL

Etapa 7: Crie um display do PI Vision para monitorar os servidores e outro para monitorar as

interfaces.


https://docs.osisoft.com/bundle/pi-server/page/which-performance-counters-to-monitor.html

Pagina |191

O Pivision
@ Assets Display. © elcon” Asset |PIAFOT W

H B B B

il
8

Search in PIAFO

< Home

< [T Monitoring CPU

PIAFDO1
@ PIPerfMont

Attributes

PIAFD1

=] Available Memory
C Drive: Available Space S pace 96,058
CPU Usage
Machine Name

a. Use colegcbes do Pl Vision: apés criar um display que mostre todas as
informacBes de um Unico elemento, selecione tudo e clique em Converter para
Colecao (Convert to Collection). Isso replicara as informacGes para os demais
elementos que usam o0 mesmo template.

Seatch n PIAFDI [ PIAFO1
< Home
< [T Monitoring

@ FIPerfMant
bute
PlPerfiMan1
Device Status
Heartbeat
Interface name
Machine name

Space 96,059 Space 38,147

Questdes bonus:

1.

Crie uma nova instancia da Pl PerfMon Interface em PIINTO1 para coletar remotamente
Contadores de Desempenho de PISRVO1. Note que vocé ndo precisa instalar a Pl
PerfMon Interface em PISRVOL1.

Adicione essa maquina e a nova instancia da interface a hierarquia do AF.



