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Part 1: TSO Analytics 
(holistic asset monitoring approach )
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Main tasks

A grid operator’s tasks
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Transmission 
services
Ensure a robust and 
efficient high-voltage grid

System 
services
Maintain the balance 
of electricity, 24/7

Market 
facilitation
Facilitate an efficient and 
stable electricity market



2021

TenneT at a glance
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Workforce

6,620
Employees

EBIT

801
EUR million

Assets

32
EUR billion

Investments in 2021 

3.9
EUR billion

Grid

99,99%
Availability

Grid length

24,500
Km

Dutch State

100%
Shareholder

Footprint

69%
Greened
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Investments

 1/3 in The Netherlands, and 
 2/3 in Germany
 Towards at least 6 EUR billion 

annually in 2025

Investments 2021 

3.9EUR billion



The Netherlands and Germany

TenneT TSO GmbH
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• Facts & figures
• Employees 

3,210

• Assets

EUR 9,651 billion

• Total grid 
length

10,959 km

• Transformer 
substations

339

• Number of end‐
users

17 million

• Facts & figures
• Employees 

3,410

• Assets

EUR 12,525 billion

• Total grid 
length

13,559 km

• Transformer 
substations

136

• Number of end‐
users

25 million
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What the Energy transition needs 

Large scale 
grid expansion

Innovation &
digitalisation

System 
Integration & 
Maintenance



TenneT TSO Holistic Monitoring Approach 

Challenge
• Complex and geographically widely 
distributed systems

• Plan maintenance measures based on 
evaluation of process and plant data

• Collect, store and transfer data in a 
cyber secure manner

PI System deployment as
common data infrastructure
brings together
immense quantities of data
from the individual sub‐systems in a 
structured and systematically normalised way
to make new information available 
for process monitoring, 
condition‐based maintenance (CBM),  
advanced analytics 

• Improved asset availability 

• Significant cost savings can be realised 
compared to the classical methods of 
cyclical, preventive maintenance 

• Centralised centre for process monitoring, 
condition‐based maintenance & advanced 
analytics 

Solution Benefits
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Holistic Monitoring Approach

 Majority of data required for process monitoring, condition‐based maintenance 
& advanced analytics are currently stored decentral in the plants themselves, or 
within the departments in the specialized management systems. 

 Until now, the necessary maintenance measures, some of which are prescribed 
by law or by the manufacturers, were carried out on a purely rotational basis 
and do not consider the actual plant operating conditions.
(scheduled procedures versus “smart” operational‐data‐based decision‐making)

 Open questions to answer in the organization:

 Who is condition monitoring business owner

 Who is condition monitoring data owner

 Who are condition monitoring custodians

 Who is condition monitoring system owner

 Who are condition monitoring data controllers and data processors

 Enabling data sharing with diverse stakeholder (internal & external)
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Why TSO Analytics?



Setup / Installation

 PI Connector

 Collects operationally relevant data and status 
information as well as their history in an 
interdisciplinary way 

 PI Server (PI AF, PI Vision)

 Store operationally relevant data into a structure, 
which makes the individual information assignable to 
concrete assets

 Data Diode for Cybersecurity

 Secure transfers of information from the restrictively 
isolated area of OT (operational technology) to the IT 
area of office communication.
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Setup / Installation
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TSO Analytics Approach and Roll‐out Status

• PI Proxy 
Server



Setup / Installation
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TSO Analytics Approach and Roll‐out Status

Siemens Energy Server
Structural Health Monitoring

Business Intelligence Tools
TenneT Data Platform
HE Realcare Server

MR ETOS Server

Integrate

TenneT Data Platform

Share

Control Room of Future



Cybersecurity
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Architecture Design with Data diode 

PI Production 
Server

PI Server
(Commercial IT)

REDUCE RISK TO CRITICAL ASSETS

TX HW 
Module

TX 
Host

RX 
Host

RX HW 
Module

UNIDIRECTIONAL SECURITY GATEWAY



How TSO analytics (PI System) solved 
TenneT condition monitoring business challenges
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Present
 Pervasive security model implemented 
via TSO analytics

 Central security millstones for condition 
monitoring solution implemented

 Historic measured data and data models 
available central for analyses and 
quality check

 TenneT is the leader of innovation and 
development of condition monitoring 
solutions and needs 

Past
 No pervasive security model for 
condition monitoring solutions

 Local security millstones for condition 
monitoring solution implemented

 Historic measured data and data 
models available local

 OEM supplier leader of innovation and 
development of condition monitoring 
solutions and needs 



Part 2: 
Pilot Project with Siemens Energy
on Vibrations Monitoring in HVDC Stations
Dr. Marcus Zeller (Siemens Energy Global GmbH & Co. KG)
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Starting now…
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"Data & Insights Partnership"

UnrestrictedMarch 2022



HVDC Transmission in a nutshell

 Efficient transmission of energy:

 Long distance bulk power

 Low losses and no reactive power provisioning required

 Integration of renewable energy sources (e.g. offshore wind)
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HVDC = High‐Voltage Direct Current

 HVDC stations:

 AC/DC conversion process required at each end 
of the HVDC link 

 Siemens Energy's HVDC PLUS® technology 
enables controlling both active & reactive power

 Internal power electronic modules incl. 
capacitors (VSC technology, 1)

 The cooling system (3) plays an important role 
to guarantee for a long equipment life



Why monitor vibrations in HVDC stations?

 Crucial assets for HVDC Station:

• Task: Continuously provide sufficient cooling power, i.e. lower heat 
dissipated by power electronics

• Required to be fully operational during long periods of high‐load power 
transmission, otherwise…

• …significant loss of power capability / outage in case of failures! 

 Spatially extended system comprising pipes, pumps, heat exchangers, 
filters, water treatment and various instrumentation

 Main component = motor/pump combinations (on skid)

 Vibrations monitoring:

• Confirm normal "health" conditions

• Detect arising misalignments or abnormal behaviour early on 

• Schedule service interventions properly while minimizing visits
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Converter Water Cooling (CWC) system

 Condition‐based Maintenance



Which plant was chosen as a pilot?

Landstation vs. Platforms vs. Age
 Since a couple of years, TenneT & Siemens Energy have 
numerous HVDC stations successfully in operation!

 Condition monitoring is typically most important for offshore 
platforms:

• Unmanned operation (per design)

• Remote location, i.e. high costs of transfer / spare parts mgmt

 Selection of existing landstation (onshore) due to…

 …ease of access for installation

 …faster availability of data (i.e. no new project)

 …higher age of pumps  better view into aging also for future 
stations still under construction 
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Setup / Installation

 All motor/pump combinations of the plant's  
CWC will be equipped with sensors

• 3 x primary / 3 x secondary circuit = 6 in total

 Which locations & sensors?

• 1 x NDE,  1 x DE (45° in load zone, L/R direction)

• 1 x axial 

• 1 x rotational speed 

• Accelerometers IEPE* (combined x/y behaviour)          
+ inductive sensor

 How to install?

• Fixation by glued plates with threadings for sensors

• Only possible during annual maintenance campaign
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* IEPE = Integrated Electronics Piezo‐Electric



Processing chain from sensors to database

How do measurements get into the PI System?

 Acquisition of sensor data

• A/D conversion by 3 CM modules (3 IEPE sensors + 1 rot. speed)

• Aggregation by S7 CPU, high‐resolution channels (~24kHz sampling)

• 2 packages in pre‐configured control cabinets (attached to wall)

 Storage to internal server (file‐based)

 Processing capabilities

 Filtering/smoothing, RMS, spectral analysis

 Other sophisticated modeling?  Collaborative learning

 Forwarding to PI System (e.g. via OPC UA) for long‐term storage

 Convenient data access "from TenneT's offices"

 Regular provision of data for Siemens Energy personnel manually 
(due to strict IT security regulations)   Data sharing
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x6

Control cabinet...

Analog data

Ethernet

x2

x1

Internal server PI System...
OPC UA

IT access

Equipment & 
sensoring



Next Step for TSO Analytics (PI System)
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• Push PI connector into all subsystems in the substations

1Scale up

Several pilot project are in progress with Siemens Energy, Hitachi Energy, Maschinenfabrik Reinhausen, …

• Define and implement signal 
lists, data model, addressing 
models (IEC61850)

2Data 
Models 

• Check integrity of each stream 
of data in TSO analytic

• Check implementation of 
cyber security requirements

• Visualization

3
Data 
Science / 
Cyber 
security

• Provide export to external 
stakeholder 

• Provide export to internal 
stakeholders

4Export



Conclusions

TenneT TSO
• PI system supported TSO analytics to define a 
Pervasive solution for condition monitoring in a 
cyber secure manner

• Internal alignment between different departments 
are simpler and less confused due to the existing 
architecture

• TSO analytics (PI system) resulted in:
• Central condition monitoring

• Central monitoring for cyber security millstones and 
security model's implementation for condition 
monitoring

• Central monitoring for quality of services (purchased or 
provided)  
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Siemens Energy
• Bringing added‐value to our Customers by proper 
sensoring/evaluations for a specific Use Case

• We are committed to further improve as OEM and 
EPC by learning from data in real‐world applications 

• In this constellation, the PI system enables tracking 
of data & shared access in a controlled way

• Our goals:

• Continuous learning & joint insights with partners

• Offer optimized maintenance concepts & digital 
consulting services



Asset Management ‐ Control Systems Monitoring

Dr.‐Ing Amir Hashemi

• TenneT TSO GmbH., Asset Management TenneT, Asset Technology, 
Automation Technology & Substations, Automation Technology

• Amir.Hashemi@tennet.eu
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Solution Architect & Portfolio Management

Dr.‐Ing. Marcus Zeller

• Siemens Energy Global GmbH & Co. KG, Gas and Power, Transmission,   
High‐Voltage Grids, Grid Access

• marcus.zeller@siemens‐energy.com
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This presentation may include predictions, estimates, intentions, beliefs and other statements that 
are or may be construed as being forward‐looking. While these forward‐looking statements 
represent our current judgment on what the future holds, they are subject to risks and uncertainties 
that could result in actual outcomes differing materially from those projected in these statements. 
No statement contained herein constitutes a commitment by AVEVA to perform any particular action 
or to deliver any particular product or product features. Readers are cautioned not to place undue 
reliance on these forward‐looking statements, which reflect our opinions only as of the date of this 
presentation.  

The Company shall not be obliged to disclose any revision to these forward‐looking statements to 
reflect events or circumstances occurring after the date on which they are made or to reflect the 
occurrence of future events.
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linkedin.com/company/aveva 

@avevagroup

ABOUT AVEVA 

AVEVA is a global leader in industrial software, driving digital transformation and sustainability. By 
connecting the power of information and artificial intelligence with human insight, AVEVA enables 
teams to use their data to unlock new value. We call this Performance Intelligence. AVEVA’s 
comprehensive portfolio enables more than 20,000 industrial enterprises to engineer smarter, 
operate better and drive sustainable efficiency. AVEVA supports customers through a trusted 
ecosystem that includes 5,500 partners and 5,700 certified developers around the world. The 
company is headquartered in Cambridge, UK, with over 6,500 employees and 90 offices in over 40 
countries. 

Learn more at www.aveva.com
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